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Проаналізовано XDP - технологію ядра Linux з обробки мережевих пакетів - як гнучку
та швидкісну альтернативу системам обходу обробки пакету мережевим стеком.
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Analysis of XDP – Linux kernel feature of network packet processing technology –  as fast
flexible alternative of kernel-bypass systems.
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Високопродуктивна  обробка  пакетів  у  програмному  забезпеченні  вимагає  дуже  жорстких
обмежень часу, витраченого на обробку кожного пакета. Мережевий стек в операційних системах
загального  призначення,  як  правило,  оптимізований для  гнучкості,  а  це  означає,  що він  виконує
занадто багато операцій для кожного отриманого пакету, і відповідно не може забезпечити макси-
мальну швидкість обробки вхідного трафіку.  Це призвело до зростання популярності  спеціальних
наборів інструментів для обробки програмних пакетів, таких як Data Plane Development Kit (DPDK)
[1]. Такі набори інструментів, як правило, повністю підміняють мережевий стек операційної системи,
замість цього передають управління мережевим обладнанням безпосередньо програмі.

Технологія XDP (англ. eXpress Data Path) з’являється в ядрі ОС Linux з версії v4.8[2] разом з
першою підтримкою на рівні драйвера мережевої карти (драйвер mlx4). Як альтернатива дизайну об-
ходу  мережного  стеку  (DPDK)  ядра,  вона  привносить  можливість  програмно-керованої  обробки
кадрів безпосередньо в мережевий стек операційної системи. Це дає означає високошвидкісну оброб-
ку пакетів, яка легко інтегрується з існуючими системами.

XDP надає можливість програмувати невеликі модулі обробників пакетів, обов’язковим ре-
зультатом роботи яких є рішення про пропускання пакету в мережевий стек ОС, скидання пакету
(припинення подальшої  обробки)  або перенаправлення пакету в інший мережний інтерфейс.  Дані
обробники пишуться на С, компілюються в eBPF програму та завантажуються в  ядро Linux. Заванта-
жений модуль можна закріпити на мережевих інтерфейсах, після чого він буде виконуватись для кож-
ного вхідного пакета. За необхідністю, модуль може бути відкріплений від одного або всіх мереже-
вих інтерфейсів або заміненим іншим модулем обробки пакетів. Для обміну даними, статистикою та
керуванням XDP-програмою доступні для використання eBPF-map - таблиці різного типу для спілку-
вання з юзерспейсом[3]. На рис. 1. показаний потік виконання типової XDP-програми. 

XDP має три режими роботи: 
1. режим прямого виконання (Native); 
2. режим вивантаження (Offloaded);
3. загальний режим (Generic).

В  режимі  прямого  виконання  XDP-програма  запускається  безпосередньо  з  мережевого
драйвера. Найбільш поширені мережні адаптери для 10G і вище підтримують режим прямого викона-
ння XDP. 

У режимі вивантаження XDP-програма передається для виконання безпосередньо  в мережеву
карту  замість  того,  щоб  виконуватися  на  центральному  процесорі.  Таким  чином  досягається
найменша затримка обробки пакетів через відсутність пересилання даних з мережевої карти до про -
цесора, забезпечуючи більш високу продуктивність, ніж запуск у режимі прямого виконання XDP.
Цей режим реалізований в драйверах SmartNIC, що містять вбудовані процесори. JIT-компілятор в
ядрі транслює BPF-код XDP-модуля у інструкції мережевої карти. 



Рис. 1. Потік виконання XDP-програми.
Загальний режим виконання застосовується у випадку роботи з драйверами, які ще не підтри-

мують інші режими запуску XDP-програми. Linux ядро надає опцію для загального режиму XDP,
який не вимагає будь-яких змін в драйвері пристрою, оскільки запускається набагато пізніше, з мере-
жного стека. Цей режим, насамперед, створений для розробників, які хочуть писати та тестувати про-
грами на основі XDP, і не працюватимуть зі швидкістю продуктивності у власних або розвантажених
режимах. 
Технологія XDP включає в себе чотири основні компоненти:

1. XDP-hook - це основна точка входу для XDP-програми, залежить від виду 
2. Віртуальна машина eBPF - виконує байт-код XDP-програми за допомогою JIT-компілятора.
3. BPF-таблиці -  це  структура  даних  типу  ключ  /  значення,  що  використовується  в  ролі

основного метода комунікації з рештою системи.
4. Верифікатор eBPF - система, що статично перевіряє код програмного модуля перед заванта-

женням в ядро ОС, щоб переконатися в її  безпечності для працюючого ядра.
Разом,  ці  чотири  компоненти  утворюють  потужне  середовище  для  написання  власних  модулів
обробників пакетів, які можуть позитивно вплинути на ефективність обробки пакетів,  інтегруючись з
ядром і повністю використовуючи існуючі можливості.

Оскільки  модулі  програм перед завантаженням в  ядро ОС (в  вигляді  віртуальної  машини
eBPF)  аналізуються  eBPF  -  верифікатором,  модулі  мають  відповідати  деяким  обмеженням,  для
впевненості в безпеці роботи ядра[4,5]. Дві основні причини накладання цих обмежень: 

1. забезпечення завершення виконання програми забороною циклів та обмеженням розміру про-
грами;

2. гарантія безпечних звернень до пам’яті.
Через ці причини, верифікатор не пропускає eBPF-програму, поки не зможе впевнитися в відповід-
ності цим стандартам. Іноді це призводить до помилкової відмови завантажувати модуль в ядро ОС.
Ще одним обмеженням є те, що до кожного мережного інтерфейсу можна приєднати лише одну про-
граму XDP. 

Головною  перевагою  технології  є  висока  швидкодія.  Оцінка  продуктивності  програм  на
технології XDP показує швидкість обробки пакетів до 24 мільйонів пакетів на секунду[6,7]. Порівня-
льна характеристика швидкості прийняття рішення про скидання обробки пакета наведена на рис. 2.



Рис. 2. Залежність продуктивності скидання трафіку (в мільйонах пакетів на секунду)
 від кількості логічних процесорів для різних технологій.

Ці результати співставні з піковими швидкостями DPDK-додатку[8] на тому ж апаратному
забезпеченні. При цьому, система XDP має декілька переваг над DPDK та іншими технологіями, що
базуються на ідеї обходу мережного стеку ядра.

Переваги технології XDP над аналолгічними системами швидкісної обробки пакетів в ОС:
1. Інтегрується з стандартним ядром, зберігаючи керування апаратурою в ядрі ОС. 
2. Не потребує змін у конфігурації мережі та інструментах керування. Крім того, будь-який ме-

режний адаптер з драйвером Linux може підтримувати XDP. Для базової роботи ХDP-модуля
розробникам драйверів мережевих карт не потрібно реалізовувати додаткові функції. Є мож-
ливість модифікації існуючих драйверів для більш раннього виконання XDP-модуля. 

3. Дозволяє використовувати функції мережного стека ОС, такі як таблиці маршрутизації і стек
TCP разом зі швидкою обробкою пакетів.

4. Аналізатор коду гарантує стабільність роботи як eBPF-програми (XDP-модуля), що розміщує-
ться в ядрі ОС.

5. Не вимагає повторних, затратних за ресурсами, ін'єкцій пакетів з простору користувача в про-
стір ядра для роботи з трафіком через інтерфейси стандартного мережевого стеку ОС.

6. Є прозорим для прикладних програм, запущених на ОС, що дозволяє динамічно розгортати та
модифікувати системи на базі XDP без жодного впливу на роботу прикладних програм.

7. Має можливість динамічного перепрограмування без будь-якого переривання роботи мереже-
вого стеку. Це означає що функціонал системи на базі XDP може бути доданий або видалений
(коли він більше не потрібен),  без  переривання мережного трафіку і  що система обробки
пакетів може динамічно реагувати на зовнішні умови.

Висновки. Технологія  XDP пропонує функціонал ОС Linux,  що може використовуватися для
реалізації застосунків вищого рівня, що потребують швидкої обробки трафіку, такі як системи бала-
нсування навантаження, брандмауери[9], програмні маршрутизатори та програмовані фільтри мере-
жевого трафіку. 
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