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© Гальчин О.М., Бочкарьов О.Ю., 2018
Розглянуто проблему управління та моніторингу доступу до мережі Internet на основі  WLAN-модуля ПК. Проаналізовані способи управління та моніторингу доступу до мережі Internet. Запропоновано структурну схему сервісу, алгоритм його роботи та діаграму класів.
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The problem of control and monitoring Internet access based on PC WLAN-module. Analyzed ways to find and build associative rules. A structural diagram of the service of its work and the classes chart.
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Вступ. В наш час стрімкого розвитку цифрової техніки та технологій все частіше можна помітити тенденцію залежності людини від певних речей, без яких важко уявити повсякденне життя. Одними з таких речей стали мережа Internet та купа мобільних пристроїв таких як, наприклад: смартфони, ноутбуки, нетбуки, планшети і т.д. Ми стали настільки залежними від цих гаджетів та мережі Internet, що не можемо і дня провести не зайшовши у соціальні мережі чи ще якийсь улюблений сайт з комп’ютера чи смартфону. В багатьох випадках виникає ситуація, коли користувач або група користувачів використовують один стаціонарний комп’ютер (наприклад, настільний ПК або ноутбук) з підключенням до мережі Internet та декілька мобільних обчислювальних пристроїв (сматрфони, планшети, тощо) з можливаістю підключення до бездротової мережі Wi-Fi [1-5]. Відтак виникає актуальна проблема: забезпечити доступ до мережі Internet з мобільних обчислювальних пристроїв за посередництвом стаціонарного комп’ютера. 

Саме тому було вирішено прийнятися за розробку такої системи, яка могла б вирішити цю проблему з мінімальними матеріальними затратами. Більшість наявних на сьогодні рішень вимагають витрат на додаткове обладнання – таке, як роутери чи модеми з вбудованим Wi-Fi-модулем, або ж витрат на трафік мобільних операторів [6-11], що не завжди є раціональним рішенням, оскільки наявність звичайного ноутбука обладнаного WLAN-модулем може в рази швидше і простіше вирішити цю проблему. Для цього достатньо всього лиш завантажити та встановити спеціальне програмне забезпечення, яке дозволяє створити свою власну точку доступу до мережі Internet на основі вбудованого в ПК WLAN-модуля.
Стан проблеми. Мережева спільнота постійно намається "виправити" конвергентні мережі для того щоб зробити їх роботу схожою на роботу мереж з комутацією каналів. Наприклад, виникає необхідність ввести для IP трафіку систему пріоритетів чи сегрегацію потоків. В галузі бездротових мереж подібні задачі вирішуються за допомогою концепції віртуальних точок доступу (VAP, Virtual Access Point). 
Віртуальна точка доступу є логічною сутністю, яка створюється всередині фізичної точки доступу. Коли одна фізична точка доступу має в собі множину віртуальних, то кожна з них розпізнається станцією, як незалежна фізична точка доступу. Наприклад, якщо всередині однієї фізичної точки доступу існує декілька віртуальних, то кожна з них оголошує власний унікальний SSID (Service Set Identifier) і набір можливостей. В якості альтернативи група віртуальних точок доступу може оголосити один і той же SSID, але різні набори можливостей, підтримуючи одночасно доступ через Web портал, протоколи безпеки WEP (Wired Equivalent Privacy) та WPA (Wi-Fi Protected Access). В цьому випадку віртуальні точки доступу забезпечують кожного клієнта окремим обліковим записом, аутентифікацією і діагностичною інформацією.

Віртуальні точки доступу дають можливість одному оператору надавати множину сервісів, а також кільком операторам розділяти одну і ту ж фізичну інфраструктуру. Такий підхід забезпечує більш ефективне використання каналів. Також запровадження технології VAP дає можливість знизити затрати на розгортання WLAN. Тому що дешевше розділяти наявну інфраструктуру  багатьма операторами ніж будувати надлишкову. Оскільки кожна віртуальна точка доступу  є логічно ізольованою, то оператори можуть використовувати їх для надання  набору сервісів на базі однієї і тої ж інфраструктури.

Реалізація віртуальної точки доступу може в більшій чи меншій мірі  наближатися до ідеалу у вигляді поведінки фізичної точки доступу. Для того щоб забезпечити станціям ілюзію присутності фізичної точки доступу, необхідно щоб віртуальна точки доступу емулювала операції фізичної на МАС рівні, що досягається за допомогою різних BSSID, SSID наборів можливостей та ключів за замовчуванням. Емуляція роботи фізичної точки доступу на рівні радіоінтерфейсу в типових випадках неможлива, тільки якщо в ній не встановлено кілька передавачів.
Постановка задачі. Запропонувати підхід до реалізації віртуальної точки доступу. Розробити програмний сервіс управління та моніторингу доступу до мережі Internet на основі віртуальної точки доступу. Розробити структурну схему та описати алгоритм роботи сервісу, навести діаграму класів.

Розв’язання задачі. Ідея розгорнути подібну систему здається доволі простою і ніби-то не мало б виникнути ніяких проблем, але все не так просто, як здається на перший погляд. В процесі реалізації можна стикнутися з доволі великою кількістю проблем, і якщо деякі з них доволі просто вирішити, то інші вирішити неможливо. Однією з основних проблем є підтримка модулем режиму «Hosted Network». Цей режим забезпечує створення та правильне налаштування віртуальної точки доступу. Щоб перевірити чи ваш WLAN-модуль підтримує цей режим потрібно в командному рядку виконати команду «netsh wlan show drivers» від імені адміністратора.

Програмний сервіс дозволятиме створити віртуальну точку доступу до мережі Internet на основі WLAN-модуля ПК. Керувати напряму та віддалено створеною віртуальною точкою доступу. Проводити моніторинг створеної мережі на основі віртуальної точки доступу.
В результаті проведеного аналізу і досліджень була створена структурна схема програмного сервісу (рис.1). Весь функціонал розділений на блоки. Окремо знаходиться користувач, який взаємодіє з користувацьким інтерфейсом. Користувацький інтерфейс взаємодіє з обробниками подій, які спрацьовують в залежності від дій користувача або сигналів від інших блоків. WlanApi.dll – системна бібліотека для роботи з WLAN-модулем, вона взаємодіє з менеджером мережі та блоком обробників подій, для виклику певних обробників, які в свою чергу сповіщають систему про зміни в створеній мережі через блок нотифікацій. Менеджер мережі також взаємодіє з блоком утиліт конвертації, які забезпечують конвертацію певних даних у потрібний формат для правильної роботи WlanApi.dll, взаємодія з мережевими станціями допомагає отримати їх MAC адресу та статус. Менеджер приєднань реалізовує функціонал відкриття спільного доступу до мережі Internet для створеної віртуальної точки доступу. В списку станцій ми зберігаємо список всіх приєднаних до точки доступу машин і використовуємо його для збору інформації та моніторингу. Ловець трафіку реалізовує функціонал перехоплення пакетів та підрахунку кількості використаного трафіку. Блок збору статистики реалізовує набір функцій для відловлення помилок роботи програми та відправки їх на пошту розробника, а також збір статистики використання та статусу мережі та станцій.
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Рис. 1. Структурна схема програмного сервісу.
Загальний алгоритм роботи (рис.1.2) складається з основних трьох частин, які реалізовують три основні модулі програми.

Алгоритм створення та ініціалізації віртуальної точки доступу створює і встановлює початкові налаштування віртуальної точки доступу перед її запуском та використанням. Основним параметром при створенні точки доступу є її назва, так званий SSID, який використовується для виявлення та підключення до точки доступу. SSID повинен складатися з набору латинських символів, простіше кажучи, це є ім’я точки доступу, яке користувач може задати на власний розсуд. Другим параметром є максимальна кількість станцій, які можуть підключитися до точки доступу, цей параметр є досить важливим, бо він дозволяє запобігти перевантаженню мережі надмірною кількістю з’єднань. Останнім параметром, який необхідно ініціалізувати - є ключ мережі, інакше кажучи – пароль, який необхідно ввести користувачу щоб під’єднатися до точки доступу.
Алгоритм надання доступу до мережі Internet для віртуальної точки доступу дозволяє створити місток між точкою доступу і наявним підключенням до мережі Internet для спільного використання. Для цього нам потрібно перевірити чи сервіс спільного доступу запущений, якщо він не запущений, то видати повідомлення про помилку, а якщо запущений, то вимкнути спільний доступ для всіх підключень, вибрати необхідні нам підключення та встановити для них спільний доступ.
Алгоритм виявлення нових приєднань дозволяє виявляти приєднання та від’єднання станцій від точки доступу після її запуску для моніторингу статистики створеної мережі.  В основу алгоритму покладено використання таблиці ARP (Address Resolution Protocol) для отримання IP та імені станції.

Після приєднання станції до точки доступу спрацьовує «OnNotification callback», який викликається із системної бібліотеки «WlanApi.dll», параметрами якого є вказівник на контекст та дані для сповіщення системи. Після виклику ми перевіряємо код нотифікації, і якщо цей код має значення статусу «Peer Authenticated», викликається подія «OnStationJoin» одним з параметрів якої є MAC адреса під’єднаної станції, після чого я отримую з системи таблицю ARP. Маючи цю таблицю, можна отримати ІР станції, а отримавши ІР, можна звернутися до DNS сервера системи і отримати ім’я станції, при отримані імені IP проходить в певному сенсі деяку валідацію, тобто якщо станція відповідає на запит імені за даною адресою, то ІР вірний, якщо ні, то ймовірно станція від’єдналася або таблиця ARP, не встигла оновитися і IP адреса була взята з кешу. За схожим принципом, але з деякими відмінностями працює від’єднання станції від точки доступу.
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Рис. 2. Алгоритм роботи програмного сервісу.
Для розробки даної системи було вирішено використовувати Microsoft Visual Studio 2015 Community Edition з встановленим плагіном ReSharper від компанії JetBrains для зручності розробки і спрощення тестування. Це середовище є доволі потужним продуктом компанії Microsoft і є рекомендованим для розробки десктопних додатків під ОС Windows. Також встановлений плагін ReSharper Student’s Pack від компанії JetBrains відкриває широкий спектр можливостей для рефакторингу та тестування написаного коду. Цей плагін дозволяє провести профілювання розробленого додатку, тестування на витоки пам’яті, тестування на використання ресурсів системи, а також спростити складні ділянки коду, привести їх до певного стилю коду, та прибрати директиви та оголошення, які не використовуються в подальшому. 

 Microsoft Visual Studio дозволяє розробляти додатки на для будь-яких версій ОС Windows на більшості С подібних мов з підтримкою широкого спектру фреймворків та на мові .NET Visual Basic з використанням платформи .NET, також встановивши доволі популярний в теперішній час плагін Xamarin, Microsoft Visual Studio дозволяє розробляти кросплатформні додатки для мобільних операційних систем на мові програмування C# з використанням спільного набору класів, які не є залежними від платформи, та дають можливість використовувати їх бібліотеку для кожної з платформ, що значно спрощує та пришвидшує кросплатформну розробку мобільних додатків для Android та iOS. Спрощене їх тестування без необхідності використання додаткових інструментів чи середовищ розробки дозволяє запобігти виникненню конфліктів та виправити багато помилок ще на етапі розробки, перед релізом додатку. 
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GetProperties() : INetConnectionProps
GetvirtualConnection) : Networkinterface
lesManager)
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 Fields
[ WLAN_AVAILABLE_NETWORK_INCLUDE_ALL ADHOC_PROI
[ WLAN_AVAILABLE_NETWORK INCLUDE_ALL_MANUAL_HID.
[ WLAN_CLIENT_VERSION_VISTA : vint
[ WLAN_CLIENT_VERSION_XP : uint
[ WLAN_CONNECTION_ADHOC_JOIN_ONLY : uint
[ WLAN_CONNECTION_EAPOL_PASSTHROUGH : int
[ WLAN_CONNECTION_HIDDEN_NETWORK : vint
[ WLAN_CONNECTION_IGNORE_PRIVACY_BIT  uint

tethods.

[
© WianCloseHandle()  uint

©  WianConnect() : uint

@ WianDeleteProfile) : uint

©  WianDisconnect( : uint

©  WianEnuminterfaces() : uint

@ WianFresMemory() : void

©  WianGetAvailableNetworkList( : uint
©  WianGetProfile) : int

@ WianGetProfileList): uint

©  WianHostedNetworkForceStart()  uint

@  WianHostedNetworkForceStop()  uint

©  WianHostedNetworkinitSettings0) : wint

@ WianHostedNetworkQueryProperty()  uint

©  WianHostedNetworkQuerySecondaryKey()  uint
©  WianHostedNetworkQueryStatus0) : wint

©  WianHostedNetworkRefreshSecuritySettings() : uint
©  WianHostedNetworkSetProperty() : uint

©  WianHostedNetworkSetSecondaryKey() : uint
©  WianHostedNetworkStartUsing() : uint

@  WianHostedNetworkStopUsing() : uint

@ WianOpenHandie) : wint

©  WianQuerylnterface()  uint

@
@
@
@
@
@
@

WianReasonCodeToString() : uint

WianRegisterNotification() : uint
WianScan() : int
WianSetinterface() : uint
WianSetProfile) : uint
WianSetProfilelist) : uint
WianSetProfilePosition() : uint

 Properties

¥ HostedNetworkinterfaceGuid : Guid

¥ HostedNetworkState : WLAN_HOSTED, NETWORK_STATE

¥ IsHostedNetworkStarted : bool

¥ Stations : Dictionary <string, WianStation>
& Methods
Dispose() : void
ForceStart() : WLAN_HOSTED_NETWORK_REASON
ForceStop() : WLAN_HOSTED_ NETWORK_REASON
InitSettings() : WLAN_HOSTED, NETWORK_ REASON
onHostedNetworkavailable) ¢ void
onHostedNetworkStarted()  void
‘onHostedNetworkStopped)  void
OnNotification()  void
onStationjoin() :void,
onStationLeave() : void
onStationStateChange) :void
‘QueryConnectionSettings() : WLAN_OPCODE_VALUE TYPE
‘QuerySecondaryKey() : WLAN_HOSTED NETWORK REASON
‘QueryStatus() : WLAN_HOSTED_NETWORK STATUS
SetConnectionSettings() : WLAN_ HOSTED_NETWORK REASON
SetSecondaryKey() : WLAN_HOSTED_ NETWORK_REASON
StartHostedNetwork()  void
StartUsing() : WLAN_HOSTED_NETWORK REASON
StopHostedNetwork() : void
Stoplsing() : WLAN_HOSTED_NETWORK REASON
WianManager(
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nts

HostedNetworkAvailable : EventHandler
HostedNetworkStarted : EventHandler
HostedNetworkStopped : EventHandler

Stationloin : EventHandler<WlanEventArgs>
StationLeave : EventHandler<WianEventargs>
StationStateChange : EventHandler<WlanEventArgs>
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Рис. 3. Діаграма класів програмного сервісу.

Висновки. У даній роботі запропоновано підхід до реалізації віртуальної точки доступу. Розроблено програмний сервіс управління та моніторингу доступу до мережі Internet на основі віртуальної точки доступу. Розроблено структурну схему та описано алгоритм роботи сервісу, наведено діаграму класів.
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