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Розглянуто проблему тестування протоколів керування та передачі  групового трафіку в комп’ютерних мережах. Проаналізовані методи тестування комп’ютерних мереж. Запропоновано програмну систему для генерації групового трафіку, структурну схему системи, алгоритм її роботи та діаграму класів.
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The problem of testing protocols of control and transmission of multicasts of traffic in computer networks is considered. Methods of testing computer networks are analyzed. The software system for generating multicasts of traffic, the structural scheme of the system, its algorithm and the class diagram are proposed.
Keywords: multicast, network.
Вступ. На даний час спостерігається бурхливий розвиток інформаційних технологій. Особливу роль у сфері інформаційних технології відіграють комп’ютерні мережі. Проблема швидкості, масштабування та надійності мережі зазвичай вирішувалася закупкою нового обладнання. І зазвичай воно дозволяло досягнути мети – мережа працювала швидше і надійніше. Проблема доставки групового трафік також посідає важливе місце в комп’ютерних мережах[1].
Сфера практичного застосування групового трафіку надзвичайно широка, адже вона має застосування усюди, де є мультимедіа, від стрімінгових сервісів і IPTV до безпілотних автомобілів та які зчитуючи дані з відеокамери через алгоритми розпізнання дозволяють керувати автомобілем, для цього приходиться обробляти кожної секунди велику кількість інформації з камери, адже зображення повинні зазвичай передаватися у високій роздільній здатності[2]. На сьогодні є добре розвинутим стрімінгові сервісит, які дають змогу вести прямий відео ефір будь-кому хто зацікавлений.
Стан проблеми.
Із зростанням кількості споживачів групового трафіку, зростає проблема у зростанні навантаження у мережі. Відповідно потрібне програмне забезпечення для верифікації та тестування мережних протоколів передачі багатомовного трафіку.
Для управління процесом передачі групового трафіку використовуються такі мережні протоколи як IGMP/MLD та PIM [3]. 
Існують такі методи тестування:

1) Тестування відповідності

2) Тестування продуктивності

3) Тестування сумісного функціонування

4) Тестування функціональності
 Перелічені вище методів аналізу даних найбільш широко використовується при тестуванні протоколів мережі. Тестування на відповідність заданій специфікації є найбільш

стандартизованим і широко поширеним методом перевірки коректності реалізації протоколу. Проформа PICS відображає набір дійсно реалізованих сценаріїв і робиться виробником обладнання, яке піддається перевірці. Оскільки стандарт будь-якого протоколу містить обов'язкові і необов'язкові частини, то в залежності від дійсно реалізованих функцій з усього комплекту вибираються лише необхідні сценарії. Заповнена виробником обладнання проформа PICS показує, в якому ступені реалізовані вимоги відповідного стандарту.
Корисність форми PIXIT обумовлена тим, що для тестування реальної системи потрібна додаткова інформація, яка описувала залежать від тестованої системи (System Under Test - SUT) дані. До цих даних відносяться, наприклад, інформація про маршрутизації або дані, уточнюючі інформацію PICS (скажімо, в частині зазначення діапазону підтримуваних значень параметрів).
Постановка задачі. Запропонувати програмний засіб для генерування групового трафіку. Розробити програмну систему для побудови керуючих пакетів протоколів передачі групового трафіку. Розробити структурну схему та описати алгоритм роботи системи, навести діаграму класів.

Розв’язання задачі. Для розв’язку поставленої задачі було вирішено взяти за основу бібліотеку Scapy для мови Python. Scapy - інтерактивна оболонка і програмна бібліотека для маніпулювання мережевими пакетами на мові програмування Python. Scapy написана Пилипом Біонді в 2003 році і розповсюджується під ліцензією GPLv2. Scapy використовує бібліотеку libpcap і може використовуватися як сніффер, для перехоплення і аналізу мережевого трафіку, так і як конструктор пакетів. Крім використання стандартних протоколів, в Scapy є можливість створювати власні і використовувати їх при аналізі і генерації пакетів [6] [7].

Відмінною особливістю Scapy є можливість в кілька рядків коду підлаштовуватися під різні завдання, і як запевняють автора вона може замінити такі утиліти як hpingб Nmap, arpspoofб Arp-sk, arping, tcpdump, tethereal.

Так як Scapy потрібен доступ до мережевих інтерфейсів, то її доведеться запускати з привілеями супер користувача.
Програмна система дозволятиме побудувати контрол пакети для протоколів IGMP, MLD, PIM. Для PIM – це PIM Join\Prune, Register, RP-C Advertisement, BSR-C Advertisement, BSM. Для IPMP/MLD це Query(general, group specific), Join\Leave і т.д. А також дозволятиме прослуховувати інтерфейс на вхідні та вихідні пакети.  
Структура програмної системи генерації групового трафіку (рис. 1) містить наступні основні модулі: генератор дата трафіку — це емуляція потоку групового даних, наприклад відео потоку; генератор дата трафіку — генератор керуючих пакетів таки х протоколів як PIM, IGMP/MLD, займає великий обсяг інформації, містить тип пакету, його поля, визначені згідно стандарту; модуль IPVX — дозволяє згенерувати IP заголовок відповідної версії 4 або 6; модулі PIM, MDL/IGMP – визначають множину керуючих пакетів відповідних протоколів, надають засоби для створення цих пакетів та заповнення відповідних полів; модуль сніффер пакетв – дозщволяє прослуховувати інтерфейс та відображати пакети які він приймає та надсилає,  модуль взаємодії з користувачем – представлений у вигляді інтерфейсу користувача, за його допомогою користувач може задати інформацію про тип пакету, та його вмістиме – адресу джерела, адресу призначення та інші необхідні дані.
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Рис. 1. Структурна схема роботи програмної системи генерування групового трафіку.
Алгоритм роботи програмної системи генерації групового трафіку наступна: користувач обирає тип пакету який він хоче створити – заповняє поля обраного типу пакету, до цієї інформації відноситься поля адрес джерела і приймача, та інші полля передбачені стандартом протоколу – можливість обрати порт та слати певні пакети з певним інтервалом – в той же час паралельно можна моніторити вхідні вихідні пакети за допомогою модуля сніффера – модуль прослуховує вхідні пакети та аналізує його ваиділяючи заголовок IP пакету та пакету певного протоколу а потім відображає цю інформацю в читабельному вигляді для користувача.
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Рис. 2. Алгоритм створення керуючих пакетів.
Для створення програмної системи було вирішено обрати об’єктно-орієнтовану мову програмування Python із застосуванням бібліотеки Scapy. Python володіє такими перевагами:
· Читабельність. Читається майже як нативна англійська мова. Коли я вперше побачив код на мові Python, велика частина його була зрозуміла просто з імен ключових слів та структури програми. Так, відступи там обов’язкові (це вже може трактуватися як плюсом так і мінусом). Простота та прямота коду, легко зрозуміти що звідки береться.

· Інтерпретована та з динамічною типізацією. Тобто менше коду для визначення змінних. Це дозволяє студентові зосередитись на логіці програми, розв’язуванні задачі, а не так на нюансах мови та нутрощах комп’ютера (пам’яті, процесів, і т.д).

· Швидкість розробки на мові Python одна з найвищих серед мов програмування!

· Прості, короткі імпорти та велика база бібліотек та вбудованих інструментів. Що в кінцевому результаті дозволяє студентові досить швидко розв’язувати поставлені реальні задачі з мінімальними затратами та власним кодом.

· Інтерактивний інтерпретатор дозволяє надзвичайно швидко проводити експерименти та вивчати новий матеріал.

· Високорівневість мови абстрагує студента від деталей та низькорівневих концепцій програмування, яке зазвичай тормозить процес навчання на початках.
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Рис. 3. Діаграма класів системи генерування групового трафіку.
Висновки. У даній роботі проаналізовано проблему тестування протоколів керування та передачі групового трафіку. Запропоновано програмну систему для генерації групового дата трафіку та керуючих пакетів протоколів передачі групового трафіку. Розроблено структурну схему та описано алгоритм роботи системи, наведено діаграму класів.
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