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Розглянуто проблему стеганографічного захисту даних на основі покращеного методу Дармстедтера-Делейгла-Квісквотера-Макка. Проаналізовано способи стеганографічного захисту. Запропоновано структурну схему системи, алгоритм її роботи та діаграму класів.
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Steganography data security analysis based on Darmstaedter-Delaigle-Quisquater-Macq algorithm. Analyzed means of steganography data security. Structural scheme of the system, algorithm of work and class diagram. 
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Вступ. Впродовж останніх років можна спостерігати швидкий розвиток комп’ютерних технологій та збільшення кількості цифрових даних. Важливе місце при цьому посідає збереження конфіденційності таких даних, а також загалом їх захищеність від зловмисників. Дану нішу в сфері ІТ займають сукупність методів криптографії та стеганографії (steganography) [1-3]. 

Сфера практичного застосування стеганографічного захисту є  дуже обширною, адже застосовувати її можуть для захисту будь-яких даних, як цифрових так і фізичних. Використання різноманітних стеганографічних та криптографічних методів на сьогодні дозволяє захищати дані як індивідуальних користувачів так і великих корпорацій, проте зловмисники знаходять шляхи для їх отримання, що спонукає до пошуку нових чи вдосконалення існуючих рішень.

Серед засобів стеганографічного захисту даних існує розділ методів вбудування інформації в просторову область контейнера (spatial area steganography) [4]. Існує попит на створення нових програмних систем даного напряму відкритого зразка, тому якщо розроблена система збільшить стійкість захисту до спотворень та його загальну непомітність це дозволить підвищити конфіденційність даних користувачів.

Стан проблеми. Описаний вище клас методів вбудування інформації є загалом найбільш поширеним по відношенню до інших існуючих класів. Доступ користувачів до обчислювальних машин сучасного рівня дозволяє використовувати більш складні та ресурсозатратні методи стеганографії для підвищення стійкості вбудованих даних до стеганоаналізу на відміну від існуючих реалізацій простих алгоритмічних рішень [5, 6].

Для стеганографічного захисту інформації існує велика кількість алгоритмів, проте серед них варто виділити наступні: Darmstaedter-Delaigle-Quisquater-Macq, Pallete Hiding, LSB, Cutter-Jordan-Bossen та ін. [7-9] Метод Darmstaedter-Delaigle-Quisquater-Macq відноситься до більш складних та ресурсозатратних блокових алгоритмів, проте він дозволяє досягти компромісу між якістю вбудування інформації та стійкістю захисту до спотворень.

При досягненні визначених характеристик стійкості стеганографічного захисту, існує проблема точності класифікації блока зображення на параметр контрастності, що впливає на сам механізм вбудови повідомлення. Саме тому для даної системи було вирішено використати метод DDQM та покращити його, шляхом введення альтернативного методу [10] обчислення контрастності блоку зображення.

Постановка задачі. Запропонувати підхід до вдосконалення алгоритму Дармстедтера-Делейгла-Квісквотера-Макка. Розробити програмну систему стеганографічного захисту на основі покращеного методу Дармстедтера-Делейгла-Квісквотера-Макка. Розробити структурну схему та описати алгоритм роботи системи, навести план експерименту перевірки результатів.

Розв’язання задачі. Для досягнення розв’язку поставленої задачі  за основу було обрано метод Дармстедтера-Делейгла-Квісквотера-Макка, далі ДДКМ. Метод ДДКМ дозволяє вбудовувати данні на основі блокових перетворень в просторовій області зображення. Для вдосконалення даного методу використано альтернативний метод вирахування контрастності блоків зображення, що дозволить збільшити ефективність зонування блоків та накладання масок.

Програмна система надасть змогу вбудувати данні до зображення згідно обраного методу, а також провести  криптографічний захист даних до їх вбудування. Розмір даних залежить від розмірності контейнера.

Структура програмної системи стеганографічного захисту даних на основі методу ДДКМ   (рис. 1) містить такі основні модулі: отримання даних — процес введеня користувачем контейнера зображення а також даних, що потрібно приховати та вибір необхідності криптографічного захисту; модуль криптографічної обробки повідомлення — при вказаній потребі користувачем необхідності шифрування виконує його за алгоритмом [11] ; модуль обробки повідомлення - виконує перетворення кодованого чи прямого повідомлення в бінарну послідовність для вбудування; модуль обробки контрастності блоків — розбиває зображення на блоки вказаної розмірності та проводить визначення значень контрастності і відповідно ділить пікселі на зони в три категорії; модуль накладання масок — генерує значення масок та накладає їх відповідно до отриманих значень блоків; модуль вбудування інформації – виконує власне вбудування бітів інформації в блок з надлишковістю; вивід заповненого стеганоконтейнера — надає змогу користувачу завантажити зображення із вбудованим повідомленням.
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Рис. 1. Структурна схема програмної системи стеганографічного захисту даних на основі методу ДДКМ.

Алгоритм роботи програмної системи стеганографічного захисту даних на основі методу ДДКМ (рис. 2) складається з наступних основних кроків: отримання даних — перевірка отриманого зображення та повідомлення на допустимість поставлених параметрів; вибір чи потрібно застосовувати криптографію для захисту повідомлення на основі даних користувача; кодування повідомлення — обробка повідомлення за криптографічним алгоритмом; форматування повідомлення — приведення отриманого на вхід повідомлення до бітового представлення;  поділ на блоки та визначення контрастності —  розділ зображення на блоки заданого розміру та вираховування зон контрастності у них; генерація та накладання масок —  для кожного з отриманих блоків генеруються псевдовипадкові маски та накладаються на них; вбудування повідомлення в контейнер — на основі аналізу яскравості в отриманих блоках, вбудовується подвоєний біт інформації відносно категорій; перевірка контейнера та вивід ключів - перевірка зображення на цілісність після модифікації, при виконаному шифруванні повідомлення видача ключів користувачу.
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Рис. 2. Алгоритм роботи програмної системи стеганографічного захисту даних на основі методу ДДКМ.

Для вирішення проблеми та створення даної програмної системи було обрано динамічну, об’єктно-орієнтовану мову програмування Ruby із застосуванням можливостей GUI Shoes. Як результат створення програмної системи стеганографічного захисту даних на основі методу ДДКМ, отримаємо наступну діаграму класів (рис. 3). До основних класів програмної системи відносяться: UserUI — основний клас системи засобами якого відбувається взаємодія із користувачем; InputValidator  — валідує введені користувач дані; DdkmCoder — являється точкою входу в алгоритм опрацювання методу ДДКМ; Sypher — шифрує вхідне повідомлення згідно вводу; DataFormatter — зводить повідомлення до бітового представлення; BlockBuilder, ContrastSort, MaskBuilder, IntegrationHelper — виконують відповідно до назви кроки алгоритму вбудування інформації.
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Рис. 3. Діаграма класів програмної системи стеганографічного захисту даних на основі методу ДДКМ.

Висновки. У даній роботі описано запропонований підхід до вдосконалення методу Дармстедтера-Делейгла-Квісквотера-Макка. Розроблено програмну систему стеганографічного захисту на основі вдосконаленого методу ДДКМ. Розроблено структурну схему, описано алгоритм роботи системи та наведено відповідну діаграму класів.
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