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Розглянуто проблему криптографічного захисту Bluetooth каналу зв'язку. Описано спосіб шифрування пакетів, що передаються між пристроями. Запропоновано структурну схему системи, алгоритм її роботи та діаграму класів.
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Overview of problems with cryptography protection of Bluetooth communication channel. Overview of ways to encrypt packets, sent between the devices. Developed architecture of the system, algorithm and class diagrams.
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Вступ. На сьогоднішній день темпи та масштаби діяльності суспільства значно зросли, порівняно з попереднім століттям. Основною з причин такого стрімкого росту є бурхливий розвиток сфери Інформаційних Технологій (ІТ). Останніми роками, завдячуючи активному розвитку мобільності обчислювальних систем, активно розвивається одна з сфер вищезгаданих технологій – автоматизація процесів у звичайному житті людини, таких як приготування обіду, налаштування температури і світла в кімнаті, іншими словами - Інтернет Речей. 

Це поняття стало активно розвиватися з кінця 20 століття, а саме 1982 року, коли модифікована машина для Кока-коли за потреби охолоджувала напої [1]. Концепція інтернету речей набрав популярності в 1999 році, коли маркування товарів різноманітними мітками, такими як RFID, NFC, QR-коли, баркоди, стало звичним явищем та дещо автоматизувало процес покупки та індексування товарів [2].

Будь-який пристрій, що містить на борту модуль провідного чи безпровідного зв`язку, пристрій накопичення і перетворення даних, а також її передачі за допомогою вищезгаданого модуля, може використовуватись як основна частина даної системи.

Основною перевагою у використанні таких пристроїв є їх мобільність, сумісність з поточними компютерними мережами, збудованими у будинках чи на вулицях. Використання таких систем дозволяє людині як споживачу оминути часто повторювані, рутинні операції, а також мати постійний моніторинг системи в цілому.
Стан проблеми. Перед будь-яким пристроєм, що передає дані, стоїть основна проблема – захист каналу звязку між пристроями від зловмисників. Щоразу більше відомих алгоритмів шифрування стають нестійкими через активний ріст обчислювальної складності самих пристроїв [3].
Дана проблема вирішувалась декілька десятків років і продовжує розвиватись. Інформація в таких системах може бути перехоплена за допомогою розшифрування ключів, якими шифрують корисну інформацію, що навіть на даний момент є ресурсозатратним завданням та не вкладається в розумні часові рамки (для криптостійких алгоритмів – від декількох років до тисячоліття), а також – атака посередником (Man-In-The-Middle attack). В системах криптографічного захисту для ПК і серверів для захисту від таких атак основним джерелом «довіри» є третя особа – центр авторизації (Certification Authority), що дає змогу сторонам впевнитись в істинності їх намірів спілкування [4].

Логічно, що всі сучасні надбання для криптографічного захисту можна застосувати і для обміну даними між мобільним обчислювальним пристроєм та пристроєм інтернету речей, проте це не є завжди так. 
Проблемою пристроїв інтернету речей є те, що вони не є потужними пристроями, а також не мають постійного стабільного зв’язку з інтернетом, а також достатньо розумного програмного забезпечення, щоб мати доступ до центрів авторизації, оскільки вони не призначені для масштабних операцій. 
Іншим вузьким місцем Bluetooth каналу, а саме технологія Bluetooth Low Energy (далі BLE) є розмір пакетів, стандартно вони не перевищують 20 байт, отже корисна інформація плюс шифрування плюс сервісні дані повинні вміститись у цей ліміт. Він, звичайно, може бути збільшений, проте це вплине на час безперервної роботи обох пристроїв, що не є припустимо.
Проблема захисту каналу Bluetooth зв’язку є актуальною, оскільки це один з основних каналів для обміну інформацією з іншими пристроями, через який часто передається цінна інформація про власника – місцезнаходження, різноманітні паролі, персональні дані та інша важлива інформація. 
Постановка задачі. Розробити систему криптографічного захисту Bluetooth зв’язку між пристроєм інтернету речей та мобільним обчислювальним пристроєм на платформі iOS. Описати спосіб шифрування пакетів, що передаються між пристроями. Розробити структурну схему системи, алгоритм її роботи та діаграму класів.
Розв’язання задачі. Для вирішення даної задачі було вирішено взяти за основу декілька алгоритмів – протокол обміну ключами Діффі-Хельмана, а також алгоритм AES з різними режимами шифрування для автентифікації та симетричного шифрування даних.
Протокол обміну ключами Діффі-Хельмана дозволяє створити спільний приватний ключ, який можна надалі використати для шифрування пакетів в незахищеному каналі зв’язку [5]. 
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Рис.1. Схематичне представлення роботи протоколу Діффі-Хельмана 

Протокол працює наступним чином: Аліса створює для Боба деякі ключі g i p, де p - просте велике число, а g – первісним коренем p, а також обраховує [image: image3.emf]A = g%mod p









 та відправляє їх Бобу. Боб у свою чергу відправляє Алісі число В: [image: image5.emf]B = g’mod p









. Після операції обміну Боб та Аліса виконують вираховування значення К: [image: image7.emf]K = g*mod p









, який являє собою спільний для них 2 ключ, який може бути використаний для подальшої комунікації.
Криптостійкість даного алгоритму полягає в теоретичній складності обрахунку спільного ключа [image: image9.emf]K = APmod p =
p=B%*= g*mod p









 . Власне обрахунок [image: image11.emf]ab









 є досить складною задачею і має власну назву – проблема Діффі-Хельмана. Також Аліса та Боб повинні використовувати різні генетатори випадкових чисел, оскільки існує ймовірність, що результат обох користувачів не буде повністю випадковим.
В протоколі зазначено, що він призначений лише для створення спільного ключа у незахищеному каналі зв’язку, проте не гарантує авторизації користувачів між собою, тобто протокол у стандартному виконанні є вразливим до атак «людина посередині». Ймовірна така ситуація, що у спілкуванні Аліса та Боба з’явиться прослуховувач Мелорі, яка матиме спільний приватний ключ для Аліси, а також ключ для розмови з Бобом, отже вона зможе без будь-яких проблем отримати від Аліси пакет з даними, розшифрувати їх, зашифрувати ключем Боба та відправити дані йому, та навпаки.
Для вирішення цієї проблеми було використано блоковий симетричний алгоритм шифрування AES. Це криптостійкий алгоритм, що пропонується Агенством національної безпеки США для шифрування цінної інформації, при використанні ключа розміром 128 біт, що цілком достатньо для даної системи.
Для даної системи використовується режим шифрування CCM, що рекомендується для використання разом з алгоритмом AES.

CCM об’єднує у собі режим шифрування CBC-MAC, що будує аутентифікаційний ключ повідомлення (Message Authentification Code, MAC), з шифруванням у режимі лічильника (CTR), що перетворює його на потоковий алгоритм шифрування. Даний режим потребує дві блокові операції шифрування на кожен блок зашифрованих даних та авторизоване повідомлення а також одну операцію шифрування на кожен блок авторизованих даних[6]. 
Використання двох вищезгаданих аспектів шифрування даних дозволяє розробити систему, що не вимагатиме довірене лице для автентифікації користувачів, що скоротить час роботи між пристроями та кількість необхідних ресурсів під час їх роботи.

Оскільки кожна з сторін матиме свій приватний набір публічних та приватних ключів, що застосовується при шифруванні та верифікації повідомлень, зловмиснику потрібно розшифрувати всі приватні ключі, для того щоб система вийшла з ладу, що і забезпечує її стійкість.

Дана система може діяти у складі інших систем, до прикладу у застосунку користувача, що створений для роботи з пристроями інтернету речей. 

Структура програмної системи(рис.2) містить блок встановлення Bluetooth з’єднання та передачі даних між пристроєм, блок шифрування даних, а також блок отримання та перетворення даних у необхідний формат.
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Рис.2. Структурна схема системи криптографічного захисту Bluetooth зв’язку між пристроєм інтернету речей та мобільним обчислювальним пристроєм

Алгоритм роботи системи складається з наступних кроків: Встановлення з’єднання з периферійним пристроєм, початок процесу створення приватних та публічних ключів, створення публічних простих чисел для протокола Діффі-Хельмана, передача їх периферійному пристрою. 

Після даного етапу потрібно здійснити обрахунок числа, що буде передано пристрою для обрахунку спільного ключа. Після отримання іншого числа від пристрою, система обраховує спільний приватний ключ, після чого вона готова до передачі шифрованих даних між пристроями.

Варто зазначити, що невиконання будь-якого кроку одною з сторін веде до негайного припинення сеансу роботи та потребує повторного виконання алгоритму. Таким чином система забезпечує стабільність та захищеність від завад чи зловмисників. Ціною захищеності є затрати часу на встановлення, автентифікації та шифрування даних для передачі.
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Рис.3. Алгоритм роботи системи криптографічного захисту Bluetooth зв’язку між пристроєм інтернету речей та мобільним обчислювальним пристроєм
Для створення даної програмної системи було вирішено обрати об’єктно- та протоколо - орієнтовану мову програмування Swift, що підтримується ОС iOS, а також використати різноманітні бібліотеки, що надає ОС – Core Foundation, Core Bluetooth, UIKit та інші. В результаті її створення було отримано наступну діаграму класів (рис.3). Основними класами даної системи є: BTTransportService – клас, що відповідає за з’єднання системи з периферійним пристроєм за допомогою Bluetooth зв’язку. BTCypherService – клас, відповідальний за успішне виконання алгоритму отримання спільного приватного ключа, та його використання блоковим алгоритмом AES-CCM для шифрування та дешифрування отриманого повідомлення. Як допоміжні класи створено BTPeripheralDevice – клас, що містить у собі список всіх доступних сервісів та характеристик у периферійного пристрою, а також їх екземпляри, що активні в даний момент. Також створено BTDataMarshaller, єдиним завданням якого є перетворення вхідних даних будь-якого формату в масив байт та навпаки. Також доцільно згадати клас, що утримує у собі всі константи при роботі з Bluetooth периферією, а саме – унікальні ідентифікатори (UUID) периферійного пристрою, сервісів та характеристик.
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Рис.4. Діаграма класів системи криптографічного захисту Bluetooth зв’язку між пристроєм інтернету речей та мобільним обчислювальним пристроєм
Висновки. В ході виконання даної роботи було розроблено систему криптографічного захисту Bluetooth зв’язку між пристроєм інтернету речей та мобільним обчислювальним пристроєм на платформі iOS. Також описано спосіб шифрування пакетів, що передаються між пристроями. Розроблено структурну схему системи, алгоритм її роботи та діаграму класів.
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