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Розглянуто проблему швидкодії існуючих мережних стеків протоколів. Проаналізовані засоби високошвидкісної обробки пакетів. Запропоновано архітектурну схему мережного стеку.
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Вступ. На даних момент, мережні стеки операційних систем не можуть повністю реалізувати можливості 10-Гігабітних мережних адаптерів. Причиною є значні накладні витрати що накладаються архітектурним дизайном мережного стеку орієнтованого в першу чергу на універсальність. Процесор швидко стає вузьким місцем, тому навіть базова обробка пакетів (не кажучи вже про маршрутизацію або ACL) неможлива для малих розмірів пакета. Це спричинило виникнення ряду технологій для вирішення цієї проблеми. Всі вони мають схожий механізм роботи основною ідеєю якого є надання користувацькому програмному засобу прямий доступ до мережного адаптера, обходячи операційну систему. При цьому, функції 3 рівня стеку TCP/IP мають бути реалізовані все тим же користувацьким програмним засобом, тоді як в стандартному підході цим займається операційна система.
Стан проблеми. Поява 10-Гігабтих мережних адаптерів та багатоядерних процесорів спричинила попит на технології обходу мережного стеку операційної системи.  Найпопулярнішими такими технологіями на даних момент є: DPDK, netmap та PF_RING ZC. DPDK (Data Plane Development Kit) – набір бібліотек та драйверів мережних адаптерів який містить не тільки базові функції відправки та отримання пакетів але й багато додаткових функцій типу менеджерів черг, буферів та пам’яті. Ще однією важливою відмінністю DPDK від вищезгаданих альтернатив є те, що його драйвери повністю відключаються мережний стек операційної системи незалежно від того, використовує якийсь користувацький програмний засіб його API чи ні. Хорошим прикладом того що може досягнути цей фреймворк це спеціальна версія Open vSwitch що так і називається «DPDK Open vSwitch», яка демонструє феноменальний приріст продуктивності.
Незважаючи на велику кількість функціоналу, DPDK не є лише інструментом, на базі якого потрібно побудувати повнофункціональне рішення. В сучасному розумінні, мережний стек має мати наступні компоненти: TCP, маршрутизація (що включає як власне реалізацію швидкого алгоритму пошуку правила маршрутизації так і ARP (протокол пошуку адреси)). Для досягнення необхідного рівня функціональності, також треба реалізувати хоча б часткову підтримку стандартних системних викликів для роботи з мережною підсистемою: socket, bind, listen, accept, connect, shutdown. Корисною також є підтримка UDP. Для цього треба реалізувати наступні системні виклики: recvfrom, sendto. Це дозволить просто портувати будь-який програмний засіб що використовує вищезгадані системні виклики. Найпростіший метод це використовувати техніку «LD_PRELOAD». На сьогоднішній день існує ряд спроб реалізувати мережний стек на базі DPDK: (F-Stack, ANS). Всі вони мають ряд проблем в тому числі значну складність для недосвідчених розробників розробників.
Постановка задачі. Спроектувати та реалізувати простий мережний стек TCP/IP на базі DPDK. Перевірити його ефективність (максимальну пропускну здатність) для основних сценаріїв використання і порівняти з стандартним стеком ОС Linux. Досягти високої гнучкості і простоти розширення у порівнянні з існуючими альтернативами.
Розв’язання задачі. 
Першим етапом розв’язку задачі є належне налаштування DPDK. Для цього необхідно мати мережний адаптер що підтримує даний фреймворк, або використати засоби віртуалізації (Virtual Box). Наступним є налаштування великих сторінок пам’яті, що необхідно щоб знизити навантаження на буфер асоціативної трансляції центрального процесора. Основними стадіями обробки пакетів з використанням DPDK є:
1. Вхідні пакети потрапляють в кільцевий буфер.
2. Якщо в буфері є нові дескриптори пакетів, додаток звертається до буферів DPDK, що знаходяться в спеціально виділеному пулі пам'яті, через вказівники в дескрипторах пакетів.
3. Якщо в кільцевому буфері немає пакетів, то додаток опитує мережні адаптери що знаходяться під управлінням DPDK, а потім знову звертається до кільцевого буфера.
Основними етапами розробки мережного стеку TCP/IP є ARP, ICMP, IP та TCP.
Структурна схема архітектури спрощеного мережного стеку зображена на рисунку 1.
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Рис. 1. Структурна схема архітектури мережного стеку
Найскладнішою частиною реалізації є власне стани TCP з’єднання.  Алгоритм роботи TCP зображений на рисунку 2.
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Рис. 2. Алгоритм роботи TCP.
Опис базового типу необхідного для реалізації мережного стеку на мові С зображено на рисунку 3.
struct eth_hdr
{
    unsigned char dmac[6];
    unsigned char smac[6];
    uint16_t ethertype;
    unsigned char payload[];
} __attribute__((packed));
Рис. 3. Опис Ethernet фрейму на мові С.
Протокол ARP потрібен для отримання MAC адреси маючи IP адресу. Для опису ARP пакетів зручно використати структури зображені на рисунку 4.
struct arp_hdr
{
    uint16_t hwtype;
    uint16_t protype;
    unsigned char hwsize;
    unsigned char prosize;
    uint16_t opcode;
    unsigned char data[];
} __attribute__((packed));
struct arp_ipv4
{
    unsigned char smac[6];
    uint32_t sip;
    unsigned char dmac[6];
    uint32_t dip;
} __attribute__((packed));
Рис. 4. Опис заголовку ARP пакету та його тіла для запиту IPv4.
Висновки. У дані роботі описано проектування мереженого стеку TCP/IP на базі фреймворку DPDK а також причини його ефективності. Розглянуто основні складові продукту та їх взаємодію. Розроблено структурну схему архітектури та описано алгоритм підсистеми програмного рішення
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