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Розглянуто проблему створення системи контролю доступу. Проаналізовані способи побудови системи та варіанти конфігурацій. Запропоновано структурну схему системи, алгоритм її роботи та діаграму класів.
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Вступ. За сучасного розвитку науки і техніки, та постійного удосконалення електричних пристроїв ми все частіше і частіше стикаємося зі словами мікропроцесор та мікроконтролер. Ці пристрої дозволяють реалізувати досить складні закони керування електронними пристроями. Безперечною перевагою мікропроцесорних систем керування є їх гнучкість, оскільки систему, розроблену для виконання одного завдання, легко пристосувати для вирішення інших завдань шляхом зміни програмного забезпечення. Однією із задач до вирішення яких доцільно застосувати мікропроцесорні системи керування є розробка автоматизованих систем безпеки. 
Система контролю доступу є одним з основних елементів сучасних систем безпеки. Поряд з іншими комплексами, такими як охоронно-пожежна сигналізація і комплекс відеоспостереження СКД дозволяє створити інтегровану систему комплексної безпеки охоронюваних об'єктів. Основне завдання систем контролю доступу – управління та контроль доступом на задану територію (кого пускати, в який час і на яку територію), включаючи також  обмеження і контроль доступу на задану територію,   ідентифікація особи (ТС), що має доступ на задану територію. Додаткові задачі включають: облік робочого часу,
розрахунок заробітної плати (при інтеграції з системами бухгалтерського обліку, ведення бази персоналу / відвідувачів, інтеграція з системою безпеки.
Оскільки мікроконтролери здатні керувати достатньо складними системами зникає необхідність у використанні повної комп’ютерної системи, початкова ціна і складність обслуговування якої значно вище. Система на базі керуючого мікроконтролера і типових елементів, таких як, перегороджуючі пристрої, ідентифікатори, зчитувачі, має потенціал на сучасному ринку. 

Стан проблеми. На сьогоднішній день система контролю доступу є невід'ємною частиною комплексу безпеки, що охороняється і при цьому взаємодіє з іншими системами життєдіяльності будівлі і навіть із загальною системою управління підприємством. У першу чергу це відноситься до загальної системи управління будівлею, системі управління персоналом компанії і системі комерційного обліку.

 Такий ступінь взаємодії та інтегрованості СКД з іншими системами забезпечується наявністю прямого контакту з користувачами. Відбувається постійний обмін даними між СКД і іншими інформаційними системами і комплексами про дії знаходяться в будівлі. Це істотно спрощує їх роботу і робить її більш ефективною, а так само сприяє зниженню витрат на енергоресурси.
Судячи з останніх даних про продажі різних технічних засобів безпеки, споживачі виявляють найбільшу цікавість саме до СКД. Темпи зростання її продажів на сьогоднішній день складають 15%, тоді як інші види охоронних систем мають більш скромні показники - 7%. Існуючі на ринку різноманітні СКД є досить дорогими і багатофункціональними, оскільки вони призначені для офісів, банків та інших корпоративних охоронюваних об’єктів. Обов’язковими задачами для бізнес-орієнтованих систем є облік відвідування співробітників та відвідувачів, інтеграція з рештою систем безпеки, та розподіленість СКД на велику кількість точок входу-виходу. В таких системах частіше використовуються різноманітні ідентифікатори та картки доступу. 

Однак задачі приватного сектору є дещо інакшими. Багато з запропонованого функціоналу для бізнес-систем немає сенсу в умовах приватних будинків. Також важливими є низька ціна, низьке енергоспоживання і простота у використанні. Ще однією особливістю є необхідність сповіщати власника будинку про стан безпеки під час його відсутності. Таким чином, є потреба у створенні простих СКД для умов приватного будинку. 

Постановка задачі. Запропонувати систему контролю доступу домму яка буде простішою і дешевшою корпоративних аналогів. Розробити програмну систему керування СКД. Розробити структурну схему та описати алгоритм роботи системи, навести діаграму класів.

Розв’язання задачі. Для розв’язку поставленої задачі було вибрано мікроконтролер STM32F103C8T6 у якості пристрої керування. Також були вибрані наступні компоненти для реалізації контролю доступу:
  •  4х4 Матрична клавіатура. Використовується для вводу коду. 

  •  Інфрачервоний датчик на базі елементів TSAL і TSOP. Спрацьовує по перериванню проміня. 

  • Кнопка виходу. Встановлюється із внутрішньої сторони дверей і служить для їх відкривання зсередини, без вводу коду. 

  • GSM/GPRS-модуль SIM900D. Служить для прийому та відправки SMS повідомлень, за допомогою яких здійснюється оповіщення власника про події і керування СКД.

  •  Електромагнітний замок YM-60. 

  • Індикатор стану замка. Складається з двох світлодіодів, червоного та зеленого, які загоряються при, відповідно, неправильно та правильному ввод коду.
Реалізований на інфрачервоних елементах датчик працює наступним чином. Світлодіод постійно передає деяку кодову послідовність. У разі відсутності сигналу, або наявності сигналу з інакшим кодом – це може статися при спробі просто «засвітити» датчик – контролер обробляє подію переривання променю. Для виконання скиду мікроконтролера використовується схема RESET, яка подає 0 на вхід мікроконтролера з ім’ям NRESET. Згідно специфікації мікроконтролера низький рівень на цьому вході призводить до перезапуска мікроконтролера та ініціалізації всіх його регістрів початковими значеннями. Для виконання “ручного” скиду мікроконтролера присутній перемикач. Вузол синхронізації призначений для формування тактових сигналів, які забезпечують функціонування усіх вузлів мікропроцесора. 
Для зберігання кодів безпеки і журналу події до мікроконтролеру було підключено зовнішню Flash-пам’ять. Використовується мікросхема M25P80. Її максимальна тактова частота – 72 МГц, що відповідає частоті вибраного мікроконтролера. Мікросхема підтримує функцію захисту від запису. Таким чином мікросхема не може бути просто перезаписаною зловмисником, що підвищує надійність системи. Звернення до пам'яті здійснюється за допомогою послідовного інтерфейсу SPI. SIM900D – представник нового покоління бюджетних GSM/GPRS модулів компанії SIMCom. Даний модуль дозволяє використовувати перваги сучасного мобільного зв’язку. 
За допомогою інтерфейсу USART, через даний модуль мікроконтролер може відправляти та приймати SMS-повідомлення та виходити в Інтернет через GPRS. Керування модулем здійснюється за допомогою AT команд. Для взаємодії з користувачем використовується матрична клавіатура 4х4, кнопка виходу, та 2 світлодіоди: червоний та зелений. Клавіатура має 8 виводів – 4 для рядків і 4 для стовпців – і підключається до портів вводу виводу загального призначення. Вона використовується для вводу коду.  Розроблена функціональна схема наведена на рисунку 1.
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Рис. 1. Структурна схема системи.
Алгоритм роботи програмної системи аналізу даних на основі алгоритму виявлення асоціацій (рис. 2) складається з двох частин: обробки введення коду і опитування датчика проходу. 

Введений код порівнюється з кодом, попередньо записаним в пам'ять. Якщо код не співпадає, тобто він введений неправильно, засвітлюється червоний світлодіод і замок залишається закритим. Якщо код співпадає здійснюється перевірка, чи знаходиться система в режимі «замкнених дверей». Якщо відкриття дверей заблоковане, засвітлюється червоний світлодіод і замок залишається закритим. Якщо код введений вірно і відкриття дверей дозволене виконуються наступні дії: засвітлюється зелений світлодіод, для індикації того, що код введений правильно, подається сигнал відкрити замок і відправляється SMS-повідомлення власнику.
В режимі очікування на приймач має постійно приходити сигнал з деякою кодовою послідовністю. При черговому опитування перевіряється чи присутній сигнал на приймачі. Якщо сигнал відсутній, або код існуючого сигнал не вірний вважається що датчик спрацював і виконується обробка цієї події. Якщо сигнал з правильним кодом присутній виконання алгоритму завершується.

Обробка спрацювання датчику проходу здійснюється наступним чином. В першу чергу аналізується останній запис у журналі. Якщо попереднім є запис про натиснення кнопки виходу, це означає що людина виходить з дому. Ця подія не потребує обробки. Якщо попередній запис був про введення коду, це означає що людина зайшла в середину. Подія записується журнал і відправляється SMS-повідомлення про те що хтось зайшов у будинок. Якщо ж попередня подія в журналі відсутні, або була раніше ніж дві хвилину тому, з’являються підстави вважати що система безпеки була скомпрометована. Відправляється SMS-повідомлення з попередженням для власника.
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Рис. 2. Алгоритм роботи програмної системи контролю доступу для різних сценаріїв використання.
Для створення програмної системи було вирішено обрати мову програмування C із застосуванням середовища розброки CoIDE.
Для створення аппаротної системи було розроблено функціональну схему. При проектуванні функціональної схеми беремо до уваги структурну схему та особливості функціонування всіх вузлів пристрою. На даному етапі визначаються способи з’єднання вузлів пристрою. Мікроконтролер обробляє дані з клавіатури та датчиків, керує роботою GSM-модуля та замикає відмикає електромагнітний замок. Мікроконтролер може бути підключений до ПК за допомогою USB.

При розробці функціональної схеми було вибрано конкретні інтерфейси для підключення пристроїв. Мембранна клавіатура, кнопка, замок, та індикатори підключаються до вільних виводів GPIO. При ініціалізації контролер налаштовує відповідні порти для роботи з цими пристроями. Для підключення більш складних модулів периферії використовуються наявні інтерфейси. GSM/GPRS-модуль підключений через інтерфейс USART, що дозволяє просте керування модулем.  Приймач та передавач інфрачервоного датчику також підключені через USART, на лінії RX та TX відповідно. Функціональна схема (рис. 3) складається з наступних вузлів: керуючий мікроконтролер,
USB-порт, мікросхема зовнішньої Flash-пам'яті, клавіатура, кнопка виходу, електромагнітний замок, світлодіодні індикатори стану замка, інфрачервоний передавач TSAL, інфрачервоний приймач TSOP, GSM/GPRS-модуль SIM900D, вузол скиду та синхронізації.
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Рис. 3. Функціональна схема системи контролю доступу. 
Висновки. У даній роботі запропоновано систему контролю доступу для дому на базі мікроконтролера. Розроблено програмну систему керування. Розроблено структурну схему та описано алгоритм роботи системи, наведено діаграму класів.
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