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Розглянуто проблему виявлення та виокремлення аномальної поведінки банкомату при проведенні шахрайських транзакцій. Проаналізовані алгоритми виявлення аномальної поведінки комп'ютерної системи. Запропоновано структурну схему системи, алгоритм її роботи та діаграму класів.

Ключові слова: аналіз даних, імовірнісна графічна модель.

Program system of the ATM anomaly behavior monitoring during malicious transactions

The problem of identifying and isolating anomalous behavior during the fraudulent ATM transactions. The analyzed algorithms to detect abnormal behavior of the computer system. A structural diagram of the algorithm of its work and the chart classes.

Keywords: data mining, probabilistic graphical model.
Вступ. Розвиток комп’ютерних технологій в наш час досягає свого апогею, що дозволяє використовувати їх в різноманітних галузях людської діяльності. Впровадження електронних рахунків для населення дало поштовх для виникнення різноманітних терміналів з обслуговування користувачів. Так, наприклад давно уже буденною справою стали банкомати та термінали поповнення мобільних рахунків. 

Проте, виключення людського фактору дозволило також пришвидшити розвиток шахрайства, пов’язаного з такими операціями. Існують різноманітні види дій, напрямлених на збагачення незаконним шляхом при використанні платіжних терміналів. Деякі з них напрямленні на отримання інформації для доступу до ресурсів інших користувачів, проте інші базуються на змінах в роботі самого терміналу, підробці транзакції, тощо. Саме останній може нанести великих втрат для фірми-власника терміналів.  Тому, такі дії повинні якнайшвидше виявлятись задля запобігання злочинів.

Зручність, та розповсюдженість такого платіжного інструменту, як банкомат, робить їх особливо привабливим об'єктом для злочинних та шахрайських посягань. Фінансове шахрайство з використанням банкомату здійснюється різними способами і побудоване на несанкціонованому списанні коштів із рахунків клієнтів банку, несанкціонованому одержанні персональної інформації, та створення шахрайських методів обману терміналу. [1] ПС та банки приділяють велику увагу питанням безпеки, запобіганню ризику шахрайства, розробляють спеціальні заходи та операційні правила, механізми для уникнення та зменшення збитків від незаконних операцій з банкоматами, удосконалюють спеціалізоване програмне забезпечення для автоматизації методів боротьби з шахрайством та захисту баз даних (БД). Проте проблема ризиків шахрайства залишається надзвичайно актуальною; збитки банків від шахрайства у світі продовжують становити мільйони доларів США. Для своєчасного запобігання та ефективного виявлення шахрайства ПС та банки-учасники використовують автоматизовані системи моніторингу транзакцій, які в загальному потоці транзакцій виявляють підозрілі на шахрайство, попереджають про них аналітиків і надають інформацію, необхідну для проведення розслідування та прийняття подальших рішень. Для підвищення точності виявлення підозрілих на шахрайство транзакцій в основу таких систем моніторингу необхідно покладати створені на основі різних принципів різнотипні математичні моделі й алгоритми, що дозволяє компенсувати недоліки одного методу перевагами іншого, забезпечуючи якість вирішення проблеми.[2,3]

Стан проблеми. Коли говориться про процес виявлення аномалій при обробці даних, мається на увазі знаходження та ідентифікація елементів, що не відповідають очікуваним. Тобто при аналізі великої кількості даних, виробляються певні шаблони (патерни), до яких і прирівнюються всі наступні вхідні дані.

Існують три основні категорії методів виявлення аномалій. Методи виявлення аномалій без нагляду (неконтрольовані алгоритми) визначають аномалії на невизначеному наборі даних, виходячи з припущення, що більшість зразків з цього набору є нормальними, і шукаючи зразки, що найменше відповідають ознакам інших елементів в даному наборі даних. Використання методів контрольованого виявлення аномалій вимагає наявності набору даних, що вже позначено як нормальні або аномальні, та опирається на навчання класифікатора. Методи напів-контрольованого виявлення аномалій створюють модель, що представляє нормальну поведінку, виходячи із заданого нормального навчального набору даних, і потім перевіряють правдоподібність того, що тестовий екземпляр було породжено вивченою моделлю[4].

Одним з найпопулярніших і найпростіших методів є так званий метод найближчих сусідів, вважається одним з найпростіших по своїй суті методів виявлення аномалій. Він часто використовується в різних галузях поза комп’ютерними системами, зокрема в хімії. Цей метод оснований на припущенні про те, що клас одного об’єкту такий ж самий як і в більшості найближчих до нього. Тобто, алгоритм найближчих сусідів є методом для автоматичної класифікації об'єктів.

Використання штучних нейронних мереж також є доволі популярним для вирішення подібних задач. Штучна нейронна мережа (англ. artificial neural network, ANN) — це математична модель, її програмна та апаратна реалізація, що побудовані за принципом функціювання мереж нервових клітин живого організму, звідки і отримало свою назву. Це поняття виникло при вивченні процесів, які відбуваються в мозку, та при намаганні змоделювати ці процеси. Штучна нейронна мережа, за своєю суттю є системою простих елементів-обробників, що об’єднані та взаємодіють між собою. Кожен елемент подібної мережі має справу лише з сигналами, що надходять до нього, і сигналами, які він періодично надсилає іншим обробникам. Не зважаючи на те що ці обробники самі по собі надзвичайно прості, будучи з'єднаними в достатньо велику мережу з керованою взаємодією, вони разом здатні виконувати доволі складні завдання.

Метод кластерного аналізу. Кластерний аналіз або кластеризація є завданням групування безлічі об'єктів таким чином, що об'єкти, які знаходяться в тій же самій групі (так званий кластер) більш схожі (за певними параметрами) один до одного, ніж в інших групах (кластерах). Це основне завдання пошукового інтелектуального аналізу даних, а також загальна методика аналізу статистичних даних, що використовуються в багатьох областях, в тому числі для машинного навчання, розпізнавання образів, аналізу зображень, пошуку інформації, біоінформатики, стиснення даних і комп'ютерної графіки.

Постановка задачі. Запропонувати алгоритм для виокремлення транзакцій, при яких виявлено аномальну поведінку банкомату, з поміж загальної маси. Розробити програмну систему аналізу даних на основі запропонованого алгоритму. Розробити структурну схему та описати алгоритм роботи системи.

Розв’язання задачі. Для розв’язку поставленої задачі було вирішено взяти за основу Баєсову мережу довіри та розробити алгоритм. В силу того, що Баєсова мережа - це повна модель для змінних і їх відносин, вона може бути використана для отримання відповіді на ймовірнісні запитання. [5]
Програмна система дозволятиме проводити пошук транзакцій, для яких імовірність того, що транзакція є шахрайською, перевищуватиме певне порогове значення[6]. Порогове значення задається у відсотках. 

Структура програмної моніторингу аномальної поведінки банкоматів при проведенні зловмисних транзакцій   (рис. 1) містить наступні основні модулі: блок опрацювання стану апарату – здійснення моніторингу стану банкомату; управління роботою клієнта – отримання інформації про запити користувача пристрою та стан банкомату; блоки взаємодії клієнтської та серверної частин – відповідають за зв'язок пристрою з серверною частиною. блок перевірки інформації – відсіювання тарнзакцій, при яких виявлена аномальна поведінка банкомату, на основі реалізованого алгоритму; сховище даних – містить всю інформацію про проведену транзакцію та зміну стану банкомата при її виконанні, транзакції, при яких виявлено нетипову поведінку, зберігаються в окремій таблиці для зручності їх моніторингу.
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Рис. 1. Структурна схема роботи програмної системи моніторингу аномальної поведінки банкоматів.
Алгоритм роботи програмної системи аналізу даних на основі алгоритму виявлення асоціацій (рис. 2) складається з наступних основних кроків: отримання даних з банкомату – отримання даних про дії користувача банкомату та його стан; обрахунок ймовірності того, що транзакція- зловмисна— використання ймовірнісних зв’язків елементів Баєсової мережі для обрахунку імовірності; порівняння отриманого результату з заданим при проектуванні системи пороговим значенням; Запис інформації в сховище – виділення з загальної маси інформація записується в сховище даних для подальшої обробки іншими системами.
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Рис. 2. Алгоритм роботи програмної системи моніторингу аномальної поведінки банкомата при проведенні зловмисних транзакцій

Для створення програмної системи було вирішено обрати об’єктно-орієнтовану мову програмування Java. В якості сховища баз даних, яке призначене для зберігання даних про покупки товарів та послуг, запропоновано обрати систему керування базами даних MySQL. В результаті створення програмної системи аналізу даних на основі алгоритму виявлення асоціацій, отримаємо наступну діаграму класів (рис. 3). ). Основними класами програмної системи є: ATMCondition – клас, об’єкти якого представляють стан банкомату; Transaction – клас, обєкти якого представляють транзакції та зберігають усі дані про неї; Analizator – використовує алгоритм на основі Баєсової мережі для припущення того, що транзакція є зловмисною; BayesNetwork, BayesNode – класи, що описують Баєсову мережу та її елементи; DBConnector – допоміжний клас для запису інформації в сховище даних.
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Рис. 3. Діаграма класів програмної системи моніторингу аномальної поведінки банкомата при проведенні зловмисних транзакцій

.

Висновки. У даній роботі розроблено програмну систему моніторингу аномальної поведінки банкомата при проведенні зловмисних транзакцій з використанням Баєсової мережі довіри. Розроблено структурну схему та описано алгоритм роботи системи, наведено діаграму класів.
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