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Запропонувано метод, який забезпечує гаряче резервування апаратних веб-серверів з обміном даних за допомогою TCP сокетів. Розроблено децентралізовану програмно-апаратну кіберфізичну систему з використанням системи freeRTOS і використовуючи бібліотеку Ethernet для роботи веб-серверів. Представлено блок схему алгоритму роботи системи, наведено діаграму станів.
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Offer method, that provides  hot spare of hardware web-servers using TCP sockets. Develop program system based on freeRTOS and  use library Ethernet for web servers. Develop a block diagram and describe the algorithm of the system, put the chart states.
Keywords: Smart home, hot spare, decentralized system, RTOS system
Вступ. Технології розумного дому (Smart home) зараз активно розвиваються. В даних системах використовуються веб-сервери. Одним із рішень є використання серверів на мікроконтролерах. Апаратні сервери на мікроконтролерах уже існують багато років і активно використовуються. Тому зараз їх активно випускають багато виробників, серед яких такі компанії як Microchip зі своїм PIC32 ethrenet starter kit, від Arduino Arduino UNO і Ethernet shield, від Atmel AVR460 з вбудованим сервером і багато інших. Все це плати з виходом в інтернет за допомогою мікроконтролерів. Ціна даних пристроїв від 5 до 10 доларів. В залежності від вибору мікроконтролера на них можна запускати, як сервери, так і клієнти. Серед них є бібліотеки для запуску: smtp ftp, tcp, udp і http серверів. Але поряд із ціною більшість з них характеризуються: низькою пропускною здатністю, відсутність підтримки ssl і tsl, загрозою збою в роботі на декілька хвилин при обміні даних з клієнтом. 
Тому на теперішній час найактивніше їх використовують в якості клієнтів для оновлення бази даних віддаленого сервера.
Гаряче резервування серверів – це резерв, що містить один чи декілька резервних елементів, які перебувають у режимі основного елемент. Вони збирають одну базу даних, але в кожного вона своя. Коли основний сервер виходить з ладу, то резервний запускається і бере на себе обов’язки основного, тобто видає інформацію клієнтам.
Операційна система реального часу RTOS — тип операційної системи, основне призначення якої — представлення необхідного і достатнього набору функцій для роботи систем реального часу на контретних апаратних засобах.
Кластер – це декілька однотипних об’єктів з’єднаних разом за допомогою інтерфейсу, які мають однотипні ресурси.

Стан проблеми. Одна з основних областей застосування децентралізованих систем гарячого резервування локальних веб-серверів це розумний дім.  При використанні віддаленого сервера або хостингу постає проблема довіри, адже там буде розміщуватися детальна інформація, що відбувається в будинку і навіть фотографії, на яких можуть бути зразки документів і інше. Крім того, якщо сервер знаходиться в іншій країні, то ця вся інформація може бути легко перехоплена і розшифрована. У користувача викликає недовіру зберігання всіх своїх даних на сервері, розташованому в умовно невідомому місці виклакає недовіру. Розв’язком даної проблеми є запуск сервера вдома, але запускати сервер на комп’ютері невигідно (енегрозатрати) та ненадійно. Бо при відключенні електроенергії на пів години навіть додаткових короткотривалих систем підтримки живлення виведе систему з ладу. А маленький мікроконтролер можна живити від самої мережі за допомогою модуля POE (Power over Ethernet). В загальному для живлення мікроконтролера хватає декількох батарейок. Крона з  2500мА*Годин хватає одному мікрокотроллеру на 10 годин. Якщо зменшити частоту мікрокотроллера з 20МГц до 1МГц то батарейка розрядиться за місяць.
Саме для таких цілей і використовуються апаратні веб-сервери. Але основна їхня проблема – це неконтрольовані збої в роботі. Для запобігання використовують таймери які  перезавантажують сервер при зависанні. Функція яка прив`язана до таймеру кожні пару секунд перевіряє роботоспроможність серверу і при зависанні перезавантажує при цьому дані клієнта пропадають. Це переважно виникає при передачі великих файлів або даних, коли серверу потрібен час на обробку запиту або при великій кількості підключень. 
Неякісна пайка і браковані елементи на платах мікроконтролерів доставляють масу проблем повязаних з перегрівом керуючих елементів плати.
Зараз активно розвиваються кластерні системи які об’єднують в собі десятки контролерів для дезперебійної роботи прикладом є  Raspberry Pi Zero board від компанії Idein. Ця плата призначена для великих обчислень яку в майбутьому розробники хочуть використовувати для системи розумного дому. 

Постановка задачі. Запропонувати альтернативне рішення для резервування веб-серверів замість кластерних систем.  Розробити систему резервування веб-сервера і навести структурну схему та описати алгоритм роботи системи, навести діаграму класів. Система повинна контролювати закриття сервера через внутрішні несправності, збій мережевої плати, збій роботи мікроконтролера.
Розв’язання задачі. Для розв’язання поставленої задачі потрібно взяти конкретні апаратні засоби - це мікроконтролер Arduino Uno і Ethernet shield в якості сервера. Алгоритм гарячого резервування серверів вже існує багато років на основі Windows 2000 server і інших серверів на Linux подібних системах. Резервування сервера створює добрі умови для техобслуговування системи, операції просто передаються на вторинний сервер і потім проводяться необхідні налаштування з мінімальним часом простою системи. Для цього виділяється окремий інтерфейс на Arduino для перекидання даних між контролерами, щоб основний і резервний сервери мали актуальну базу даних. Дане рішення окупається оскільки збої в роботі такого роду серверів трапляється доволі таки часто. 
Імовірність безвідмовної роботи резервованої системи при загальному постійному резервуванні з цілим значенням кратності розраховується за формулою:
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де P(t)p – імовірність безвідмовної роботи резервованої системи .
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 — імовірність безвідмовної роботи нерезервованої системи при експоненціальному законі розподілу надійності;

m — кратність резервування.
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 — середній наробіток між відмовами нерезервованої системи.

Для найпростішого випадку, коли m = 1, отримуємо:
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Таким чином, при гарячому резервуванні (один основний пристрій резервується одним резервним пристроєм), середній наробіток між відмовами зростає в 1,5 рази.
Спочатку головна проблема - як дізнатися, що сервер завис? Для цього на сусідньому Ethernet shield запускаємо клієнта, який пінгує веб-сервер за домогою ICMP пакету. Даний веб-сервер розуміє, що даний клієнт перевіряє його працездатність. Такого роду запити не нагружають сервер і забезпечують достовірний час зависання сервера. Пінгування проводиться кожну мс.
При несправності веб-сервера сервер i передає повідомлення контролеру i. Контролер i швидко за допомогою виділеного інтерфейсу передає повідомлення контролеру j. Контролер j отримавши повідомлення зупиняє свій веб-сервер і повідомляє контролеру i про зупинку сервера. Після того, як контролер i дізнався про зупинку сервера j запускає сервер i. Після того, як сервер j обробив усі вхідні запити клієнтів переходить в режим клієнта і опитує сервер i (рис. 1). 
Для запису даних використовується мікро SD картка, в яку записуються нові дані з датчиків. На флешці можна створювати файли різних типів і записувати інформацію в окремі файли з різних систем. Html сторінки також знаходяться на картці і для економії програмної пам’яті. 
При зависанні самого контролера використовується сторожовий таймер. Для нормальної роботи системи використана бібліотека FreeRTOS, яка забезпечує безперебійну роботу веб-сервера поряд з передачею даних на резервний сервер, а також опит датчик і інших пристроїв системи розумний дім. Для цього кожній задачі виділяється певний процент процесорного часу на виконання поставлених задач.
При виході з ладу основного контролера резервний контролер підлючається до інформаційної шини опитування датчиків, як мастер і тоді бере на себе його роль в зборі даних.
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Рис.1 UML діаграма станів 
для випидку n=2.
Алгоритм роботи. Децентралізована система складається з декількох зарезервованих пристроїв і одного активного. Перший запущений пристрій є активним. Решта пристроїв забезпечують гаряче резервування. Всі пристрої запускають систему RTOS, яка забезпечує багатопотоковість і безперебійну роботу децентралізованої системи. Всі зарезервовані пасивні пристрої переходять в економний режим шляхом зменшеня частоти процесора з 20МГц до 1МГц.
Активний пристрій має два потоки з різним пріоритетом, який визначає виділений йому час. Перший потік запускає і реалізовує роботу веб-сервера. Другий потік опитує датчики і оновлює базу даних. База даних являє собою набір текстових документів з останніми значеннями з датчиків за певний період. Для розв’язання конфлікту доступу до цих документів між процесами використовується м’ютекс. При цьому кожному потоку виділені окремі виводи, які налаштовуються спеціально для кожного процесу (рис. 2).. 

Пасивні пристрої пінгують активний пристрій з метою встановлення неполадок в роботі. При збої в роботі ве6-сервера може виникнути конфлік, який же запуститься першим. Конфлік вирішується за допомогою обміну даними між контролерами. Кожен послає всім іншим повідомлення про несправність сервера. Всі інші зберігають порядок надходження повідомлень. Тоді відсилають всім іншим цей список. Порівнявши списки кожен визначає хто тепер сервер. Пасивний пристрій, який є лідером у списках стає сервером. Якщо один з пасивних пристроїв вийшов з ладу, то його список не будуть брати до уваги оскільки встановлений час на подачу і прийняття рішення.
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Рис.2 Блок схема алгоритму гарячого резервування для n=2
Висновки. Було складено алгоритм роботи гарячого резервування веб-серверів, яке забезпечує роботу системи Smart home і  стабільну роботу при виході з ладу сервера чи контролера децентралізованої системи. Було використано систему RTOS для вирішення задачі багатопотоковості і беперебійної роботи сервера з виділенням часу на опитування датчиків і включення пристроїв.
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