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В статті розглянуто проблему захисту інформації в мобільних комп’ютерних пристроях. Запропоновано алгоритм шифрування даних при передачі даних в мережі. Описано детальну структуру застосування алгоритму RC6.
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In a paper problem of information security in mobile computing devices. The algorithm for data encryption during data transmission network. Describe the detailed structure of algorithm RC6.
Keywords: information security, encryption algorithm RC6.

Вступ
На сьогоднішній день мобільні пристрої стали невід’ємною складовою нашого життя і, передусім, стоїть питання яким чином захищати дані. Незважаючи чи це внутрішній захист в мобільному пристрої чи ззовні, як наприклад передача/отримання даних через технологію Bluetooth, Wi-Fi тощо.
 Захисту інформації в мережі приділяється, при побудові локальних, а особливо при використанні безкабельних технологій передачі даних, особлива увага. Це пов’язано з тим, що дані в таких мережах передаються в середовищі доступною для прослуховування потенційними недоброзичливцями. Проблема безпеки безкабельної мережі (в подальшому Wi-Fi) з самого появлення являється однією з найскладніших. Справа в тому, що в прототипах Wi-Fi це питання, як такої, практично не стояло. На той час головним завданням була сумісність обладнання з спрощенням процедур доступу. Отже, безпека Wi-Fi та мобільного комп’ютерного пристрою – це два основні питання: 

• конфіденційність інформації

• захист від несанкціонованого доступу від імені мобільного комп’ютерного пристрою

Тому, виходячи з вищевказаних питань, які можуть вийти при «слабкому» захисті безкабельної мережі, слід на цьому максимально акцентувати увагу. Для цього створили відповідні стандарти. В цьому процесі були створені нові галузі промисловості, одна з яких – це лабораторія, яка аналізує ризики безпеки, які зв’язані з відповідними частинами із цих стандартів. На рівні мобільних пристроїв, було створено багато програмних продуктів, які займаються захистом інформації, проте жоден з них не може гарантувати безпеку сповна.


Для часткового (не повного) вирішення вищевказаних проблем необхідно зробити такі дії:

• активізувати фільтрацію по MAC-адресами;

• заборонити широкомовну розсилку ідентифікатора мережі (SSID);

• змінити ідентифікатор мережі (SSIID), встановлений за замовчуванням

• періодично змінювати ідентифікатор мережі (SSID);

• активізувати функції WEP;

• періодично змінювати WEP-ключі;

Стан проблеми
З кожним днем технології розвиваються все більше і більше, а от рівню захисту зазвичай не приділяють достатньо уваги. Це призводить до втрат великих об’ємів даних, отримання доступу до персональних даних чи просто не бажаних наслідків, які не було передбачено. Користувачі, не задумуючись про безпеку свого мобільного кишенькового комп’ютера, встановлюють багато програмних засобів, які фактично мають змогу витягувати інформацію з таких пристроїв та, без дозволу власника цього девайсу, передавати дані зловмисникам.

Це дійсно доволі велика проблема для користувачів. Якщо, наприклад, в девайсах на базі операційної системи iOS немає як такої проблеми з цим, то у власників кишенькових комп’ютерів на базі Android, це стається доволі часто. Оскільки «ліноксоподібна» система є відкритою до модифікування зсередини, то зловмисники під виглядом корисної програми можуть поставити шкідливу, яка буде порушувати цілісність роботи системи.
Постановка задачі

Запропонувати алгоритм шифрування даних для мобільного комп’ютерного пристрою. Описати реалізацію обраного алгоритму шифрування даних. Запропонувати блок-схему алгоритму роботи опрацювання даних. Навести переваги та недоліки використання обраного алгоритму шифрування.

Розв’язання задачі
Для розв’язку проблеми захисту інформації при передачі даних в мобільному комп’ютерному пристрою в середовищі Wi-Fi, пропонуються наступні кроки:

1) Створити програмний засіб, який базується на шифруванні даних з використанням алгоритму шифрування RC6.
2) Встановити даний програмний засіб на мобільний комп’ютерний пристрій, який базується на базі Android.
3) Надати дозвіл даній програмі фільтрувати вхідний та вихідний трафік.

Реалізація даного алгоритму буде відбуватися наступним чином:

1) Встановлення RC6-w/r/b параметрів, де: w – це довжина машинного слова в бітах; r- це число раундів та b – це довжина ключа в байтах.

2) Генерація констант – двох псевдовипадкових величин, використовуючи дві математичні константи: експонента (e) та золотий перетин (f):

2.1) Qw – Odd((f - 1) * 2w)

2.2) Pw – Odd((e – 2) * 2w), де Odd() – це округлення до найближчого непарного цілого. 
3)   Процедура розширення ключа для RC6-w/r/b:


       На вхід: B-байтний ключ, заданий користувачем, попередньо перетворений в масив; 

         R-кількість раундів


       На вихід: W-бітна таблиця ключі

4)    Процедура шифрування повідомлення:

        На вхід: R-кількість раундів; W-розрядні ключі для кожного раунду

        На вихід: шифрований текст

5)    Процедура розшифрування:

 
        На вхід: шифрований текст; R-кількість раундів; W-розрядні ключі для кожного раунду.


        На вихід:  вихідний розшифрований текст.
Блок- схема алгоритму роботи обробки даних при передачі через мережу:
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Рис. 1.1. Алгоритм передачі даних через мережу
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Рис. 1.2. Алгоритм отримання даних через мережу

Переваги та недоліки алгоритму шифрування RC6:

Переваги:

1) Довжина блоку: 128 біт; Довжина ключа: 128, 192, 256 біт; Проте є можливість збільшити довжину як блоку, так і ключа до 2040 біт;

2)  Дуже повільна швидкість виконання операції множення.

3) Наявність 20 раундів, що дає велику стійкість.

4) Найкращий варіант «нападу» на алгоритм RC6 є повний перебір b-байтового ключа шифрування(до 21408 операцій); практично незламний.

5) Ніякі два ключа не призводять до однієї і тієї ж таблиці ключів. Це дуже підвищує надійність алгоритму та стійкість до взламу
Недолік:

Дуже повільна швидкість виконання операції множення
Висновки
У даній роботі розглянуто проблему захисту інформації в мобільних комп’ютерних пристроях. Запропоновано алгоритм шифрування даних для захисту передані даних. Описано реалізацію алгоритму шифрування RC6. Наведено переваги та недоліки використання алгоритму шифрування RC6.
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