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Розроблено систему аналізу та фільтрації повідомлень на веб ресурсах, яка є складовою програмного комплексу інтернет-форуму. Передбачено автоматичний аналіз тексту перед публікацією за визначеними критеріями, та визначення того, чи відноситься повідомлення до спаму з використанням теореми Байєса. Запропоновано схеми відповідних алгоритмів.  
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System analysis and filtering messages on the Web Resources
The system of analysis and filtering messages on the Web Resources, which is part of the software system online forum. There are automatic text analysis before publication according to specific criteria, and determine whether notification relates to spam using Bayesian theorem. A scheme of the relevant algorithms.
Keywords: spam, messages, internet forum, spam filter, techniques to combat spam.
Вступ. 
СПАМ - це рекламні повідомлення, які надходять без згоди користувача, а також повідомлення для шахрайських цілей. Кількість користувачів в мережі Інтернет з кожним роком збільшується, в 2011 році - 718 мільйонів, а в 2012 - вже 1,3 мільярда користувачів Інтернет [1]. Це пов'язано з багатьма факторами, такими як здешевлення обладнання, активне поширення планшетних комп'ютерів і смартфонів. Частка спаму в світовому трафіку становить майже 80% за 2011 рік. У 2012 році загальна кількість виявлених і вилучених повідомлень становить 65 мільярдів коментарів. Як показує статистика, рівень спаму до кінця 2012 року, значно зріс. На даний момент рівень спам-повідомлень перевищив показник 120 мільйонів коментарів в день.
Форум — інтернет-ресурс, популярний вид спілкування в інтернеті. На форумі створюються теми для спілкування, що робить його кращим за чат. Відвідувачі, яких цікавить певна інформація, можуть зручно й швидко переглянути її на форумі. На форумі є адміністратори (власники форуму) та модератори (обслуговуючий персонал, який стежить за виконанням встановлених правил та порядку). Форуми можуть бути присвячені програмному забезпеченню, автомобілям, футбольній команді тощо[2].

Саме тому, ці способи обміну інформації викликають особливий інтерес у розробників програм, які генерують спам, що може містити, в найкращому випадку,  рекламу, а у гіршому – небезпечне або шпигунське програмне забезпечення. Це створює необхідність розробки різних видів фільтрів, які повинні застосовуватись до кожного повідомлення перед тим, як воно буде опубліковано.
Кількість спаму, що розсилається, незважаючи на все більшу кількість антиспам - продуктів і сервісів, менше не стає. Спам розсилання практично нічого не коштують, проте дорого обходяться одержувачу спаму, якому доводиться оплачувати своєму провайдеру час, витрачений на одержання непрошеної кореспонденції. Користувачі інтернету змушені щодня витрачати час на фільтрацію рекламних повідомлень. Для того, щоб обмежити цей час, користувачі змушені використовувати анти-спам фільтри, які можуть стерти й важливе повідомлення, вважаючи його спамом. Втім, і людина, яка змушена переглядати десятки рекламних повідомлень у день, теж легко може пропустити серед них потрібне. 


Спам знижує репутацію прихильників даного способу маркетингу. А імітація спам-розсилки може застосовуватися для дискредитації товару, який у ній рекламується або оператора зв'язку, з адреси якого вона (нібито або дійсно) проводиться, тобто спам може використовуватися у недобросовісній конкуренції і «чорному» піарі.
Стан проблеми. Покращення стану інформаційної безпеки в умовах використання новітніх інформаційних комп’ютерних технологій є однією із стратегічних цілей розвитку інформаційного суспільства в Україні.

Сутність інформаційної безпеки полягає в захищеності інформаційного середовища, особистості, суспільства і держави від навмисних і ненавмисних загроз та впливів. З огляду на це, явище спаму можна розцінювати як одне із джерел її загроз.

Зокрема, загрози технологій спаму інформаційні безпеці проявляються в наступному:  ускладнення роботи інформаційних систем і ресурсів через непотрібне інформаційне навантаження, витрачання великої кількості часу на перегляд спаму та психологічний дискомфорт, пов'язаний з подальшим видаленням численних повідомлень, ризик видалення потрібної кореспонденції разом із спамом, що може привести до різного роду неприємних наслідків, висока вірогідність реалізації різних шахрайських схем, жертвами яких можуть ставати як приватні, так і юридичні особи,  одержувач спаму оплачує інтернет-провайдеру час чи трафік, витрачений на одержання непрошеної кореспонденції з поштового сервера[3].
Спам існує тому, що наявні передумови для його існування: правові, зокрема відсутність законодавчого закріплення заборони на його розсилання та економічні. Розгляд спаму як об’єкта інформаційного обміну дає змогу виділити і його суб’єктів: замовника, творців (розповсюджувачів) та споживачів[4]. 
Юридичними (правовими) способами боротьби зі спамом можуть бути: прийняття законів про заборону спаму, створення спеціалізованого підрозділу виявлення й переслідування спамерів на базі служби захисту інформаційної безпеки, наділення поштових провайдерів певною відповідальністю й повноваженнями по фільтрації пошти[5].
На сьогоднішній день існують такі системи аналоги:
- CleanTalk: захист від реєстрації ботів і спама в коментарях, анти-спам для інтернет-форума без капчи.

- Anti-Spam ACP: інструмент пошуку IP, список спам-слів, контроль над полями профіля, фіксування підозрілих користувачів. 
Постановка задачі. Розробити систему аналізу та фільтрації повідомлень на веб ресурсах, яка є складовою програмного комплексу інтернет-форуму. Передбачити автоматичний аналіз тексту перед публікацією за визначеними критеріями, та визначення того, чи відноситься повідомлення до спаму з використанням теореми Байєса. Запропонувати схеми відповідних алгоритмів.

Розв’язання задачі. 
Для розвязку поставленої задачі було вирішено взяти за основу теорему Байєса. 
Наприклад, візьмемо за основу повідомлення, яке містить слово «Replica». Більшість людей, які звикли отримувати електронного листа, знають, що це повідомлення, швидше за все, буде спамом. Модуль виявлення спаму, не «знає» такі факти, все, що він може зробити - обчислити ймовірності[6].

Формула(1), яка використовується, щоб визначити це, отримана з теореми Байєса і формули повної ймовірності :
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        (1)
де:
· Pr(S|W) – Умовна ймовірність того, що повідомлення-спам, за умови, що слово “Replica” знаходиться в ньому;

· Pr(S) – Повна ймовірність того, що довільне повідомлення-спам;

· Pr(W|S) – Умовна йомвірність того, що слово “replica” зявляється в повідомленнях, якщо вони є спамом;

· Pr(H) – Повна ймовірність того, що довільне повідомлення не спам(тобто “ham”);

· Pr(W|H) – Умовна йомвірність того, що слово “replica” зявляється в повідомленнях, якщо вони є “ham”.

На сьогоднішній день імовірність будь-якого повідомлення бути спамом становить щонайменше 80%(2):
                                           [image: image2.png]


                                                                (2)
Однак можна зробити припущення про відсутність апріорних переваг у повідомлення бути «spam», а не «ham», і вважати, що у обох випадків є рівні ймовірності 50%(3):
                                            [image: image3.png]


                                                                  (3)
Це означає, що у них немає ніякого упередження щодо вхідних повідомлень електронної пошти. Це припущення дозволяє спрощувати загальну формулу до(4):
                                 [image: image4.png]Pr(WS)
Pr(SIW) = 55718 < eI



                                                        (4)
значення Pr (S | W) називають “спамовим” слова W, при цьому число Pr (W | S), що використовується у формулі вище, приблизно дорівнює відносній частоті повідомлень, що містять слово W в повідомленнях, ідентифікованих як спам під час фази навчання, тобто(5):
                    [image: image5.png]count(M : W; € M,M € 5)
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                                            (5)
Так само Pr (W | H)  приблизно дорівнює відносній частоті повідомлень, що містять слово  W в повідомленнях, ідентифікованих як «ham» під час фази навчання(6):
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                                            (6)

Для того, щоб ці наближення мали сенс, набір навчальних повідомлень повинен бути великим і досить представницьким. Також бажано щоб набір навчальних повідомлень відповідав 50% гіпотезі про перерозподіл між спамом і «ham», тобто що набори повідомлень «spam» і «ham» мали один і той же розмір.

Визначення, чи є повідомлення «spam» або «ham», що базується тільки на присутності лише одного певного слова, схильний до помилок, саме тому байєсовські формули спаму намагаються розглянути кілька слів і комбінувати їх спамові, щоб визначити повну ймовірність того, що повідомлення є спамом.[3]
У  розробленому модулі передбачено чотири умови перевірки і алгоритм збільшення спам - словника: 

1)
Перевірка на кількість застосованих посилань (рис 1).
Фільтр налаштовано на обмеження застосованих посилань (наприклад до трьох). Також, при відправленні повідомлення фільтр перевіряє кількість різних посилань. Якщо текст повідомлення містить більше ніж два однакових посилання, то буде виведено помилку: "Введено забагато різних  посилань".
[image: image7.jpg]



Рис 1. Схема алгоритму перевірки на кількість застосованих пересилань.
2)
Перевірка на визначення мови повідомлення та кодування тексту  (кирилиця чи латиниця) (рис 2).
Оскільки спілкування на сайті є українською та російською мовами, то встановимо умову, щоб при публікації користувачем повідомлення, фільтр блокував його у разі перевищення вживання латиниці за 20%. При блокуванні з’явиться повідомлення: " У Вашому повідомленні завелика к-ть латинських літер".
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Рис 2. Схема алгоритму перевірки на визначення мови повідомлення та кодування тексту.
3)
Перевірка на довжину слів з обмеженням кількості літер (рис 3).
Слова у повідомленні повинні мати не більше ніж 20 символів без пробілів, якщо ця умова не буде вірною, то буде виведено повідомлення про помилку: "У вашому повідомленні присутні занадто довгі слова. Видаліть їх або перевірте на наявність пропущених пробілів"
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Рис 3. Схема алгоритму перевірки на довжину слів з обмеженням кількості літер.
4)
Перевірка повідомлення на наявність спам-слів (рис 4).
Створено масив з спам-словами, який міститься у базі даних. До спам - слів відносяться такі слова як: “куплю”, “продам”, “перейдіть за цією силкою”, “продай”, “купи”, “дешево” тощо, а також нецензурні чи лайливі слова. Для збагачення словника передбачено, додавання у базу даних нових несанкціонованих слів із заблокованих повідомлень, які будуть покращувати роботу модуля.
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Рис 4. Перевірка повідомлення на наявність спам-слів.
Реалізація: Розроблений  фільтр реалізовано мовою PHP на базі фраємворка kohana 3.3.1 у вигляді автономного модулю за допомогою теореми Байєса. Проект Kohana був створений як відгалуження PHP-фреймворку CodeIgniter під назвою Blue Flame.
Висновки. Розроблено систему аналізу та фільтрації повідомлень на веб ресурсах, яка є складовою програмного комплексу інтернет-форуму. Передбачено автоматичний аналіз тексту перед публікацією за визначеними критеріями, та визначення того, чи відноситься повідомлення до спаму з використанням теореми Байєса. Запропоновано схеми відповідних алгоритмів. При підключенні фільтру до сайту, обмін інформацією є набагато  ефективнішим та не несе ніяких загроз. Він є зручний у користуванні за допомогою швидкого налаштування, та виконує досить широкий спектр функцій. 
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