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Вступ. В наші часи бездротові локальні обчислювальні мережі набувають надзвичайної популярності в усіх сферах життя суспільства. З поширеністю доступності бездротових локальних мереж зростає необхідність забезпечення необхідного рівня їх захисту[1]. 
Сам принцип бездротової передачі даних включає в себе можливість несанкціонованого підключення як до вузлів передачі, так і до джерел інформації. Безпека бездротових мереж включає в себе два аспекти: захист від несанкціонованого доступу та шифрування інформаційних потоків. У даному випадку розширюється клас можливих загроз інформаційним ресурсам та послугам системи[2].
Впровадження правил розмежування доступу до інформаційних ресурсів бездротової мережі пояснюється масовістю використання бездротових технологій. Проте використання радіодіапазону збільшує ймовірність порушення атрибутів конфіденційності, цілісності та доступності оброблюваної інформації. Тому використання автентифікації для захисту інформаційних ресурсів є досить  актуальною задачею з точки зору забезпечення розмежування прав доступу[3].
Аналіз сучасних методів. Основними стандартами автентифікації в бездротових мережах є стандарти IEEE 802.11, WPA, WPA2 та IEEE 802.1x. Стандартний механізм реалізації мережної безпеки (Traditional Security Network), заснований на впровадженні процесів автентифікації користувачів інформаційних ресурсів та послуг бездротових мереж з урахуванням відкритого типу автентифікації (Open Authentication) та процедури автентифікації зі спільним ключем (Shared Key Authentication), не здатний забезпечити захист від зовнішніх атак з боку зловмисника [4]. Відкрита автентифікація не дозволяє точці радіодоступу визначити чи є абонент легітимним, а автентифікація зі спільним ключем потребує налаштувань у абонента статичного ключа шифрування. 
При побудові системи захисту інформаційних ресурсів бездротових мереж широке використання набули два інших механізми автентифікації, що формуються на ідентифікації технічних характеристик конкретизованої бездротової мережі та ідентифікації користувача визначеної мережі. Даний механізм захисту інформації засновано на:

· генерації та використанні ідентифікатора конкретної мережі (ServiceSetIdentifier–SSID);

· автентифікації користувачів мережі за визначеними ресурсами системи MAC-адресами (MAC Address Authentication)[5].
Відкрита автентифікація (Open System Authentication – OSA) Відкрита автентифікація по суті не є алгоритмом автентифікації в первинному розумінні. В процесі відкритої автентифікації відбувається обмін повідомленнями двох типів: ( запит автентифікації (Authentication Request); ( підтвердження автентифікації (Authentication Response). Таким чином, при відкритій автентифікації можливий доступ будь-якого абонента до бездротової локальної мережі. Якщо в бездротовій мережі не використовується шифрування, будь-який абонент, що знає ідентифікатор SSID точки радіо доступу, отримає доступ до мережі. При використанні точками доступу шифрування WEP самі ключі шифрування стають засобом контролю доступу. Якщо абонент не володіє коректним WEP-ключем, то навіть у випадку успішної автентифікації він не зможе ні передавати дані через точку доступу, ні розшифрувати дані, що передані точкою доступу[6, ].
Автентифікація зі спільним ключем. Клієнт робить запит у точки доступу на аутентифікацію, на що отримує підтвердження, яке містить 128 байт випадкової інформації. Станція шифрує отримані дані алгоритмом WEP (проводиться побітове додавання по модулю 2 даних повідомлення з послідовністю ключа) і відправляє зашифрований текст разом із запитом на асоціацію. Точка доступу розшифровує текст і порівнює з вихідними даними. У разі збігу відсилається підтвердження асоціації, і клієнт вважається підключеним до мережі.[7]
Автентифікація за MAC-адресами Автентифікація абонента за його MAC-адресою не передбачена стандартом IEEE 802.11, проте підтримується багатьма виробниками обладнання для бездротових мереж. При автентифікації за MAC- адресою відбувається порівняння MAC-адреси абонента або із локальним списком дозволених адрес легітимних абонентів, або за допомогою зовнішнього серверу автентифікації.[8].
Wi-Fi Protected Access (WPA) Після перших успішних атак на WEP було прийнято розробити новий стандарт 801.11i. Але до нього був випущений "проміжний" стандарт WPA, який включав в себе нову систему аутентифікації на базі 801.1x і новий метод шифрування TKIP. Існують два варіанти аутентифікації: за допомогою RADIUS сервера (WPA-Enterprise) і за допомогою встановленого ключа (WPA-PSK)[9]. Використовує шифри: TKIP (стандарт), AES-CCMP (розширення), WEP (в якості зворотної сумісності).
WI-FI Protected Access2 (WPA2, 801.11i) - це фінальний варіант стандарту безпеки бездротових мереж. В якості основного шифру був обраний стійкий блоковий шифр AES. Система аутентифікації в порівнянні з WPA зазнала мінімальних змін. Також як і в WPA, в WPA2 є два варіанти аутентифікації WPA2-Enterprise з аутентифікацією на RADIUS сервері і WPA2-PSK з передвстановленим ключем. Використовує шифри: AES-CCMP (стандарт), TKIP (в якості зворотної сумісності).
Постановка задачі. Запропонувати підхід для вдосконалення технології автенитифікації у захищеній мережі Wi-fi. Розробити структурну схему та описати алгоритм роботи.
Розв’язання задачі. Для  розв’язку поставленої задачі, був обраний спосіб двоетапної автентифікації на основі відбитку пальців. Для того, щоб вдосконалити технологію автентифікації у захищеній мережі, від несанкціонованого доступу. Встановлено сканер для зчитування відбитку пальця. Усі користувачі пройшли попереднє сканування відбитку пальця та занесені в базу даних, для подальшого порівняння при автентифікації в безкабельній мережі. 
Структурна схема зображена на (рис.1), вона містить наступні блоки: сканування відбитку пальця – етап отримання відбитку пальця користувача, який планує підключитися до безкабельної мережі;  перевірка отриманого відбитка з існуючим – етап зіставлення отриманого відбитка пальця з існуючим відбитком користувача в базі даних; підтвердження ідентичності– сервер автентифікації підтверджує ідентичність відбитків пальців та дозволяє авторизацію; авторизація в мережі Wi-fi.
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Рис.1 Структурна схема двоетапної автентифікації на основі відбитку пальців

Алгоритм роботи двоетапної автентифікації на основі відбитку пальців(рис. 2), складається з основних кроків:
1. Користувач вводить логін та пароль
2. Сервер перевіряє відповідність введеного лоігну і пароль, якщо він вірний відбується перехід на другий етап авторизації. Вразі не зібгання логіну або паролю, суб’єкт повертається на крок повторного вводу
3. Користувач зчитує біометричні дані за допомогою біометричного давача
4. Зчитані дані надсилають на сервер, де порівнюють з еталонними даними, які зберігаються у базі даних.
5. У разі збігу відбитку із еталонним варіантом відбувається авторизації у безкабельній мережі.
6. В разі не збігання відбитку, суб’єт повертається до повторного зчитування відбитку пальцю кроку. 
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Рис.2 Алгоритм роботи двоетапної автентифікації на основі відбитку пальців


 Висновки.  У даній роботі проведено аналіз  сучасних методів автентифікації у безкабельних мережах. Запропоновано підхід для вдосконалення технології автентифікації у захищених мережах Wifi. Запропонувано структурну схему та опис алгоритму роботи двоетапної автентифікації на основі відбитку пальців.
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