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Розглянуто проблему роботи з LLDP протоколом в процесі тестування мережного обладнання. Проаналізовано можливість використання існуючих програмних та апаратно-програмних засобів генерації трафіку. Розглянуто загальний алгоритм роботи та структурну схему системи, а також засоби реалізації.
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The problem LLDP-generating traffic to test

network equipment
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Was considered the problem of using LLDP throw the network equipments testing. Was analyzed the possibility of using existing software and hardware systems for traffic generation.  Was considered the common algorithm  of working, structure scheme and ways to implementations. 
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Вступ

У сучасному світі з кожним днем ускладнюються інформаційні системи. Разом з ними зростають вимоги до обчислювальних мереж, завдяки яким відбувається передача та обробка даних. Мережні пристрої удосконалюються  з кожним днем. Розробляються нові технології, освоюються нові швидкості передачі даних. В життєвий цикл розробки мережного обладнання обов’язково входить етап тестування. Одним з інструментів тестувальника мережного обладнання є трафік генератор. Найчастіше це програмний або ж апаратно-програмний продукт, у якому закладена можливість прямої взаємодії з фізичним середовищем передачі даних, оминаючи мережевий стек операційної системи. Такі генератори можуть відправляти в мережу пакети з довільним вмістом, в тому числі і невалідним. Апаратно програмні версії мають можливість працювати з преамбулами та спотворенням сигналів на фізичному рівні. 

Мета дослідження: створення трафік генератора, що міг би задовольнити такі вимоги як: простота у освоєнні та використанні, графічний інтерфейс, можливість швидкого додавання нових TLV, гнучка конфігурація потоку.

Наукова новизна полягає  в розробці першого масштабованого трафік генератора LLDP-трафіку з можливістю додавання Vendor-specific TLV.

Стан проблем

Серед проблем на підґрунті LLDP протоколу існуючих систем генерації  трафіку основними є:

· Неможливість підтримки  Vendor-specific TLV для  LLDP;

· Висока складність освоєння;

· Висока ціна та орієнтація на функціональне тестування.

Оскільки дані проблеми присутні у більшості системах, то проблема створення покращеної системи є дуже актуальною і тому виникає необхідність шукати способи покращення. Для того, щоб система була ефективнішою потрібно знайти спосіб підтримки Vendor-specific TLV при збереженні низької складності в освоєнні.

Постановка задачі

Розробити програмну систему генерації трафіку, спеціалізовану на  LLDP протоколі з низькою складністю освоєння та з можливістю додавання Vendor-specific TLV.

Розв’язання задачі

Аналіз існуючих рішень показав, що найпопулярнішим трафік генератором є scapy. Це безкоштовний відкритий продукт, який написаний на мові Python. Його часто використовують при написанні автоматичних тестів. Він має інтерфейс командного рядка, а також API для використання у інших додатках.


Серед платних варіантів лідером є апаратно-програмні рішення для тестування фірми iXiA. З переваг можна виділити великі можливості в сфері віртуалізації. Дані платформи мають можливість емулювати поведінку мережі з великою кількістю різних пристроїв, підтримку великої кількості протоколів, графічний інтерфейс, можливість фізичного впливу на вихідний сигнал.


Також, деколи, при написанні тестових фреймворків використовують libpcap. Він не є повноцінним трафік генератором, а лише бібліотекою, яка дозволяє спростити процес написання модулів фреймворка, що відповідають за взаємодію з мережею.


Ще одним відкритим та безкоштовним проектом є Ostinato. Це трафік генератор з віконним інтерфейсом, який дещо нагадує інтерфейс iXiA IxNetwork. Даний продукт цікавий ще й тим, що має документований механізм додавання нових протоколів до свого функціоналу. Недоліком є те, що під час додавання протоколу потрібно перекомпільовувати вихідний код. Це не завжди можливо, адже вимагає встановлення і налаштування додаткового функціоналу, а не завжди інженер з якості володіє потрібними знаннями та може це виконати в короткий термін.

Після виконаного аналізу було прийнято рішення додати потрібний функціонал до уже існуючого продукту. Таким чином було вирішено додати можливість швидкого додавання протоколів до продукту Ostinato. Отримана конфігурація повинна задовольнити вимоги.

Нижче наведена структурна схема роботи розробленої системи.
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На вхід програми подається документ у XML форматі, у якому за певними правилами описані поля пакету протоколу. Система опрацьовує ці дані та генерує відповідний користувацький інтерфейс та логіку роботи для protobuf.

Висновки

Розглянуто проблему роботи з LLDP протоколом в процесі тестування мережного обладнання. Проаналізовано можливість використання існуючих програмних та апаратно-програмних засобів генерації трафіку. Розглянуто загальний алгоритм роботи та структурну схему системи, а також засоби реалізації.
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