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Системні програмні засоби протоколювання для СMS Plone

В даній статті розглядається задача збереження і відтворення запитів до веб-сайтів в цілях підвищення ефективності їх відлагодження при розробці та подальшій підтримці. Для розв’язання даної задачі запропоновано підсистему протоколювання Dagger, що здійснює зберігання та відтворення запитів зроблених до веб-сайту, який розроблений засобами CMS Plone. Підсистема складається з 3-ох компонент: “Detector”, “Logger” та “Player”. Компонента “Detector” виявляє, фільтрує користувацькі запити, складає протокол та відсилає його компоненті Logger. Компонента “Logger” представлений демон-програмою, яка  зберігає протоколи роботи з сайтом. Протоколи зберігаються в файлах в одному з  форматів - JSON, CSV, PICKLE. Компонента “Player” відтворює GET і POST HTTP запити користувачів, які були зроблені на сервер.  

 Ключові слова – CMS, Plone, протоколювання. 

     In the paper the problem of storing and replaying of HTTP requests to web sites in order to improve their debugging efficiency during development and further support is considered. To solve this problem the automatic logging subsystem Dagger, that provides storage and playback of the requests sent ​​to a website, which is developed by CMS Plone means, is offered. The subsystem consists of the three components: Detector, Logger and Player. Detector detects, filters user’s requests, creates a log and sends it to Logger. Logger is a daemon program that stores logs of user’s work with a web site. The logs are stored in the files in one of the supported formats: JSON, CSV, PICKLE.  Player replays the GET and POST HTTP requests that users sent to the server.
    Key words – CMS, Plone, logging.

    Вступ. При розробці веб-сайтів різної складності постає задача їх відлагодження та виявлення помилок при їх функціонуванні. Одним з прикладів таких помилок є помилки, що виникають при певному типі запиту. Наприклад, при певному HTTP заголовку сервер генерує помилку, а коли ви заходите за допомогою іншого браузера, то система працює коректно. Іншим прикладом є помилки, які виникли внаслідок невалідного коду, який міститься на сервері.  Ці проблеми присутні в усіх веб-системах. 
    Стан проблеми. Для їх усунення на сьогодншній день існує кілька методик, які в більшості випадків можна звести до наступної послідовності дій, що виконуються вручну [1]:
1) аналізується стек викликів програми та HTTP запит;

2) робиться спроба відтворити запит за допомогою web-інтерфейсу;

3) якщо не вдається відтворити запит, який призвів до помилки, то використовуються різноманітні утиліти, наприклад, утиліта cURL [8], але вони далеко не завжди  допомагають виявити причину помилки;
4) аналіз причин виникнення помилки і її усунення.


Недолік цих методик полягає в тому, що розробнику програмного забезпечення потрібно затратити багато часу на аналіз помилки та визначення і відтворення повної послідовності дій користувача, що призвели до її виникнення. При цьому часто розробнику так і не вдається визначити причину виникнення помилки. Лише після цього розробник може вживати заходів для її усунення. 

Постановка задачі. Для автоматизації процесу виявлення помилок функціонування веб-сайтів ставиться задача розробити підсистему, що автоматизує процес зберігання послідовності дій користувача при роботі з веб-сайтом та їх відтворення. Це дасть змогу пришвидшити і полегшити процес виявлення і усунення помилок, що виникають при відлагодженні та функціонуванні веб-сайтів, а також підвищить ймовірність успішного виявлення помилки. У даній роботі для вирішення поставленої задачі запропонована програмна підсистема протоколювання Dagger. Застосування підсистеми дасть змогу спростити процес відтворення помилок, які виникли на сайті, та забезпечить можливість швидко і коректно їх усунути.   

 Розв’язок задачі. Головна задача якої є забезпечення збереження та коректного відтворення користувацьких запитів веб-серверу при роботі з веб-сайтом, що розроблений засобами СКВ Plone. 

Структура підсистеми протоколювання Dagger. Підсистема протоколювання Dagger складається з трьох компонент (Рис.2): 

     1) Компонента Detector встановлюється на клієнтській стороні для виявлення запитів, які надсилаються серверу. Її головна задача виявити, сформувати та надіслати запит у сховище, що реалізоване за допомогою компоненти Logger. 
      2) Компонента Logger здійснює зберігання інформації, яка надійшла до неї від компоненти Detector. Дана компонента здійснює буферизоване накопичування даних в оперативній пам’яті, а потім одним звертанням записує їх в файлову систему у одному з форматів - JSON, CSV або PICKLE. Крім цього вона веде журнал помилок, які сталися під час роботи системи. Для того щоб мати можливість збирати інформацію з різних процесів вона виконана у вигляді програмного демона.
     3) Компонента Player встановлюється на клієнтській стороні та здійснює відтворення збережених HTTP запитів типу GET і POST, що надійшли на сервер. Відтворення запитів відбувається на копії веб-сервера, щоб усунути можливість пошкодження даних.
     Компонента Detector складається з 1) активного профілю – це профіль, який дозволяє системі CMS Plone ідентифікувати компоненту; 2) утиліт сокета, які забезпечують механізм мемоізації та пересилання даних; 3) утиліт протоколу, які використовуються для фільтрування запитів; тестового профілю, що призначений для конфігурування тестового середовища; обробників подій, які здійснюють перехоплення запитів користувачів. 
     Компонента Logger складається з 1) cховища даних, що забезпечує зберігання запитів користувачів; 2) механізму керування розробником налаштуваннями компоненти під час створення рецепта; 3) демон-програми, яка забезпечує можливість виконання компоненти резидентно в Unix-подібній системі та можливість приймати дані, що надходять через сокет; 4) механізму створення рецепта, який дозволяє згенерувати виконавчий файл відповідно до вхідних налаштувань.

  Компонента Player складається з 1) активного профілю – це профіль, який дозволяє системі CMS Plone ідентифікувати компоненту; 2) тестового профілю, який призначений для конфігурування тестового середовища; 3) веб-інтерфейсу, що забезпечує користувацький інтерфейс для відтворення запитів; 4) відтворювача запитів, який являє собою механізм відтворення запитів користувачів, що надійшли на сервер). 

[image: image1.emf]Default 

profile

Socket utils

Handlers

Protocol utils

Daemon

Settings

Recipe creating

Test profile

Storage

Default 

profile

Web 

Interface

Test profile

Player

Protocol

P

r

o

t

o

c

o

l

Request

Detector

Logger Player

Dagger

ВЕБ-СЕРВЕР

КОПІЯ ВЕБ-СЕРВЕРА


Рис.2. Стуркурна схема підсистеми Dagger
    Особливості підсистеми Dagger. Підсистема протоколювання Dagger реалізована у вигляді трьох компонент (Detector, Logger та Player), які у сукупності виконують наступні функції:

· виявлення запиту користувача  - підсистема виявляє усі запити користувачів, які були зроблені на сервер, і передає їх у сховище; 
· передавання даних в сховище відбувається з використанням оптимізації, яка дозволяє збільшити швидкість виконання комп'ютерних програм; 

· виявлення запиту, який призвів до помилки; 

· збереження запитів у файлах в однму з форматів: CSV, JSON або PICKLE, - для здійснення їх подальшого опрацювання;
· відтворення запиту користувача та подання результатів його виконання у зручній для подальшого аналізування формі;
· самостійне формування користувачем запитів через веб-інтерфейс.
 Всі компоненти розроблені таким чином, щоб вони могли працювати незалежно одні від одних.Компоненти написанні на мові програмування Python 2.6 та призначенні для використання СКВ Plone 4.

Компонента detector (Рис.3) представлена Python пакетом collective.error.detector. Вона встановлюється на клієнтській стороні і призначена для виявлення запитів, які були зроблені на веб-сервер. Компонента спроектовна таким чином, щоб забезпечити високу продуктивність при низькому рівні використання ресурсів комп’ютера. При реалізації компоненти використано: Python/Plone/Zope пакети, ZCML (Zope ConРисuration Markup Language), XML та фреймворк Buildout. 
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Рис.3. Узагальнена архітектура компоненти Detector
     Компонента Logger (Рис.4) представлена рецептом collective.recipe.logger. Рецепт використовується як частина фреймворку buildout. Коли buildout запускається – він генерує скрипт «logger», який є програмним демоном. Він призначений для збирання інформації з різних процесів. Програма-демон накопичує дані в циклічному буфері, а потім одним звертанням записує їх в сховище, завдяки чому забезпечується висока швидкодія програми. Програма-демон також веде журнали помилок та стандартного виводу. Крім того демоном передбачає створення файла, що зберігає його PID.

      Logger приймає протокол від компоненти Detector та зберігає його у сховищі. Реалізація компоненти здійснена за допомогою таких засобів: Python пакети та фреймворк Buildout. Резидентно запущена на виконання компонента Logger являє собою програму-демон, що керується такими основними командами: start, stop, restart, status:  

  ./bin/logger start – запуск демона;

  ./bin/logger stop – зупинка демона;

  ./bin/logger restart – перезапуск демона;

  ./bin/logger status – перегляд статусу програми-демона та її PID.
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Рис.4. Узагальнена архітектура компоненти Logger

Програма-демон веде протоколи роботи користувача з веб-сайтом, зберігаючи їх у файл-сховищах даних у одному з форматів: pickle, json або сsv. Вибір конкретного формату файлу сховща здійснюється у налаштуваннях рецепта в залежності від потреб. Деколи існує необхідність не тільки записувати дані в один файл, але й відкривати нові сховища. Для цього передбачено сигнал «None» чи будь-який інший «False» об’єкт. При його передачі дані, що є в буфері зберігаються в файлову систему і зразу ж відкривається нове сховище.

     Компонента player представлена Python пакетом collective.request.player (Рис.5). Він призначений для відтворення HTTP 1.1 запитів POST і GET, які були зроблені на сервер. Запити можуть бути сформовані безпосередньо в web-інтерфейсі або загружені з файлу, який для нього сформував logger. Компонента реалізована за допомогою таких засобів: Python/Plone/Zope пакети, ZCML (Zope ConРисuration Markup Language), XML, фреймворк Buildout. 
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Рис.5. Узагальнена архітектура компоненти Player
Розгортання та використання підсистеми Dagger. Для розгортання та запуску на виконання підсистеми Dagger необхідно:

1) завантажити підсистему за адресою: https://github.com/potar/dagger;

2) інсталювати collective.recipe.logger на ваш  сайт;
3) запустити программу-демона і перевірити її статус:
· $bin/logger start;
· $bin/logger status;
4) встановити collective.error.detector на ваш сайт;
5) взяти протокол запитів (parts/logger/storage) і відтворити його на іншій копії сайту. 
Допоміжні налаштування билдаута (demo-storage та before-storage) можуть допомогти захистити базу даних від пошкоджень та відтворити запит більше точно. 
Висновки. У статті розв’язано задачу збереження і відтворення запитів до веб-сайтів в цілях підвищення ефективності їх відлагодження при розробці та подальшій підтримці. Для розв’язання даної задачі розроблено підсистему протоколювання Dagger, що здійснює зберігання та відтворення запитів зроблених до веб-сайту, який розроблений засобами CMS Plone. Підсистема складається з трьох компонент: Detector – виявляє запити та складає протокол, Logger – зберігає запити та Player – відтворює запити.

Подальшим розвитком системи може бути збільшення кількості підтримуваних платформ та забезпечення вбудованих аналітичних функцій для полегшення процесу пошуку та усунення помилок у запитах до веб-сайтів.
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