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Проблема виявлення аномального стану комп’ютерної мережі в контексті інформаційної безпеки
Розглянуто проблему виявлення аномального стану в комп’ютерній мережі в контексті інформаційної безпеки, проаналізовано можливі аномалії, розроблено структуру, а також розглянуто алгоритм роботи програми.
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The problem of detecting an abnormal condition in a computer network considered, analyzes the possible anomalies, make Structural diagram and an algorithm of the program.
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Вступ. Запобігання мережевим атакам – одне з найскладніших завдань у сфері захисту інформаційних систем. Більшість сучасних систем має розподілену структуру, в основі їх архітектури лежить використання мережевих технологій. І забезпечення працездатності таких систем залежить від здатності протистояти зловмисним діям, які спрямовані на порушення роботи як самої мережі, так і інформаційної системи, що функціонує в її рамках. Одним з найбільш небезпечних видів злочинної діяльності в мережі Інтернет є так звані мережеві атаки. Найбільш небезпечнішими є ddos-атаки, які викоритовуються кіберзлочинцями у різних цілях: тиск на користувачів; блокування ключових вузлів мережі Інтернет; порушення працездатності інтернет-сервісів компаній, бізнес яких заснований на web-сервісах; в політичній конкуренції. Наслідки ddos-атак можуть призвести до втрати ключових ресурсів мережі, додатків і систем ведення бізнесу, втрати репутації, фінансових втрат. Також ddos-атаки можуть використовуватися для відволікання уваги при запуску інших шкідливих програм, наприклад для викрадення конфіденційних даних [1]. 
Стан проблеми. Як свідчить статистика кількість мережевих атак продовжує зростати, методи, якими користуються злочинці, постійно розвиваються і удосконалюються, від одиничних спроб вони переходять до корпоративних розробок.
На даний момент існують такі види атак на ресурси системи: HTTP GET(відправка на веб-сервер жертви великої кількості запитів з “зомбі-мережі”); UDP-Flood(атака на канал зв’язку, тобто на адресу системи, що атакується надсилаються UDP-запити великого розміру, що призводить до швидкого вичерпання смуги пропускного каналу зв’язку і пристрій, що працю по протоколу TCP, перестає працювати); TCP SYN-Flood (при цьому типі атаки на вузол мережі що атакується надсилається велика кількість запитів на відкриття з'єднання, при цьому атакованому об'єкту доводиться витрачати всі свої ресурси на відстеження всіх цих частково відкритих з'єднань, що призводить до вичерпання кількості сокетів і пристрій перестає відповідати); ICMP – Flood(спеціалізована відправка великої кількості DNS запитів на DNS – сервер, при цьому DNS – сервер стає не доступний для великого кола користувачів, тому що його ресурси зайняті обробкою цих запитів) [1].
У той же час сучасні системи виявлення вторгнень і атак ще не досконалі і недостатньо ефективні з точки зору безпеки рішень. Тому методи роботи в цьому напрямку необхідні і актуальні.
Постановка задачі.  Розробити програмне забезпечення для виявлення аномального стану в комп’ютерних мережах в контексті інформаційної безпеки. Розробити структуру та описати алгоритм роботи даної програми.
Розв’язання задачі. На основі джерел [2-8] для вирішення даної задачі було обрано наступний метод виявлення аномального стану: існує база даних в якій зберігається вся статистика за певний проміжок часу, яка пов’язана з інтенсивністю користувача в інтернеті. В базі даних будуть міститися наступні дані:
· загальна кількість відвіданих користувачам сайтів в певні періоди доби;

· інтенсивність користувача на тих чи інших сайтах в певні періоди доби;

· графік зміни інтенсивності користувача на різних сайтах;

· допутимі границі кількості відвідуваних сайтів користувачем;

· інші.

На рисунку 1 зображено структруна схему роботи програми.







Рис.1. Структурна схема програми.

Дана структурна схема складається з бази даних та самої програми.

База даних ділиться на дві частини:

1. Загальна база даних - тут міститься загальна статистика інтинсивності користувача в інтернеті.

2. База підозрілих даних – тут містяться інформація про дані, які вважвються “підозрілими”, наприклад сайти на яких відбувається повишена активність.
Програма складається з 3 блоків:

1. Блок формування бази “підозрілих даних” -  цей блок відповідає за створення бази “підозрілих даних”, її редагування та видалення.

2. Блок аналізу стану комп’ютерної мережі – відповідає за аналіз подій, які відбулися в мережі, та вивід повідомлення, якщо виявлено аномальний стан.

3. Блок прослуховування мережі – відповідає за перехоплення пакетів в мережі та передачу їх блоку аналізу стану комп’ютерної мережі.

На рисунку 2 зображено блок-схему роботи програми.















Рис.2. Алгоритм роботи програми.

Програми  при  запуску  формує   базу  “підозрілих даних” , далі  починає   прослуховувати

мережу. При надходженні нового пакета відбувається аналіз даних, які пов’язані з цим пакетом, якщо виявлено аномалію про це повідомляється користувач, якщо ні за потребою вносяться зміни в базу “підозрілих даних” і далі відбувається прослуховування мережі.
Висновки. В роботі розроблено програму для виявлення аномального стану в комп’ютерній мережі в контексті інформаційної безпеки, розроблено структурну схему та  описано алгоритм роботи програми.
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