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Система шифрування файлів для мобільних обчислювальних пристроїв з адаптацією до характеристик файлів з метою зменшення енерговитрат 


Розглянуто проблему шифрування файлів на мобільних пристроях під управлінням ОС Android з адаптацією до характеристик файлів з метою зменшення енерговитрат пристрою. Розроблено структурну схему програмної системи та наведено загальний алгоритм шифрування.
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There are was considered the problem of file encryption on mobile devices running the Android operating system with adaptation to the characteristics of files to reduce the energy consumption of the device. Developed a block diagram of a software system and provided a general encryption algorithm.
Keywords: file encoding, Android, power expenses reduction.
Вступ. Тенденцією останніх років є збільшення кількості різноманітних портативних комп’ютерних пристроїв у повсякденному побуті людини. До цих пристроїв можна віднести: мобільні пристрої на ОС Android (смартфони, планшети, нетбуки), музикальні плеєри, цифрові фотоапарати, портативні високоємні носії даних (картки пам’яті типу Flash, портативні вінчестери) тощо. Вони набирають популярності завдяки своїй багатофункціональності, мобільності та здатності спростити побут людини. У багатьох випадках мобільні пристрої на базі ОС Android можуть цілком замінити персональний комп’ютер.

З появою цих пристроїв постала проблема захисту інформації на них, оскільки такий пристрій може легко потрапити не у ті руки, або взагалі бути викраденим. У таких випадках сторонні люди мають повний доступ до ваших особистих файлів, у яких може зберігатися конфіденційна інформація різного роду та важливості. Також останнім часом під ОС Android розробляється багато прикладних програм, які вимагають доступ до Інтернету та файлової системи пристрою. Такі програми можуть завантажувати будь-які файли із пристрою на якийсь Інтернет ресурс без відома користувача з можливістю подальшого їх використання зловмисниками. 

Таким чином актуальним постає питання розробки програмних засобів підвищення захисту інформації для мобільних пристроїв на базі ОС Android, оскільки дана ОС є однією з найпопулярніших ОС для мобільних пристроїв.
Стан проблеми. Для вирішення питання шифрування даних для мобільних обчислювальних пристроїв (МОП) на базі ОС Android вже є певні розробки. В Інтернет магазині програм під ОС Android «Google Play» вже є багато аплікацій, що можуть шифрувати та дешифрувати файли користувача на смартфоні чи планшеті. Для прикладу розглянемо деякі з найбільш популярних.  

Програма «Droid Crypt» використовує алгоритм шифрування AES, вона може шифрувати будь-які типи файлів, що знаходяться у внутрішній чи зовнішній пам’яті мобільного пристрою на базі ОС Android. В даній програмі є можливість шифрувати як окремі файли, так і цілі папки. Також в ній наводиться детальний звіт про виконані дії.

Проте, у програмі «Droid Crypt» є незначні недоліки:

· Щоб її встановити, потрібно ще додатково встановити спеціальний файловий менеджер «IO File Manager».

· Користувач спочатку повинен вибрати дію, яку він хоче зробити (шифрувати чи дешифрувати файл), а потім він переходить до файлової системи мобільного пристрою.

· Ключ шифрування залежить тільки від паролю, введеного користувачем.

Інша програма «File Locker» є найбільш популярною програмою шифрування файлів (до 1 мільйона завантажень). Вона досить проста у користуванні, може шифрувати різні види файлів. Якщо файл великого розміру (наприклад, відео), то шифрується тільки початок і кінець файлу. Це зумовлює пришвидшення процесу шифрування, але й зменшує криптостійкість зашифрованих файлів. Можна окремо вибирати тільки документи (а не всі типи файлів), зашифровані чи розшифровані файли.

Але і в програмі «File Locker» також є свої недоліки:

· Імена всіх зашифрованих файлів змінюються на імена, що генеруються програмою. А якщо користувач захоче перейменувати цей файл, то він вже не зможе бути розшифрованим. А ще користувач може поставити на різні файли різні паролі і потім не розпізнати, для якого файлу який пароль вводити для дешифрування конкретного файлу.

· У «робочій» папці (папці, в якій шифрувалися файли) після розшифрування файлів створюються додаткові файли з розширенням «.lockinfo» для кожного файлу, який ми шифрували і потім розшифровували. З часом це призводить до засмічення робочих папок.

· У даній програмі є можливість тільки 1 раз ввести пароль для шифрування файлів, щоб кожен раз його не вводити, проте ця функція працює трохи некоректно. Вона діє тільки для тих файлів, що ми уже шифрували. Також при введені такого паролю користувач має ввести пароль тільки у 1 поле, що не виключає можливості хибних натиснень на сенсорний екран, що в майбутньому може призвести до ускладнення дешифрування файлів, оскільки користувач хотів ввести щось одне, але помилково міг попасти на інші символи екранної клавіатури смартфона.

· Відносно слабка криптостійкість шифрування. Тут також ключ генерується тільки в залежності від того, який пароль ввів користувач. А ще цей авіоль ніде не зберігається, а береться тільки його контрольна сума.

Отже, на сьогодні є досить багато готових рішень, що дозволяють шифрувати файли на МОП на базі ОС Android, проте всі з них мають недоліки і вони не є добре адаптовані під характеристики файлів, які треба зашифрувати.

Постановка задачі. Розробити систему шифрування файлів на основі МОП на платформі Android, що адаптується до характеристик файлів з метою зменшення енерговитрат. Розробити структурну схему та описати алгоритм роботи системи.
Розв’язання задачі. Для розробки адаптивної системи шифрування файлів було вирішено дотримуватися наступної структури програми. Вся програма повинна складатися з 4 основних компонентів: файлового менеджера, блоку вибору оптимального алгоритму шифрування, блок шифрування файлів та блок дешифрування файлів. Основною функцією файлового менеджера є забезпечення навігації по файлах і папках користувача МОП на платформі Android з можливістю обрання певного файлу для шифрування чи дешифрування. Блок вибору оптимального алгоритму шифрування спочатку аналізує характеристики обраного файлу (розмір, тип файлу) і потім приймає рішення, який алгоритм шифрування краще використати за даних умов. Блок шифрування файлів забезпечує правильне введення пароля (його треба ввести 2 рази, має бути мінімум 4 символа), генерацію ключа шифрування шляхом поєднання паролю та унікального номера пристрою, власне шифрування файлу за обраним алгоритмом і збереження зашифрованих даних. Блок дешифрування файлу перевіряє правильність введеного паролю і дешифровує файл за обраним при шифруванні алгоритмом.
Загальна структура адаптивної системи шифрування файлів зображена на рис. 1.
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Рис. 1. Загальна структура адаптивної системи шифрування файлів.
В такому випадку загальний алгоритм шифрування обраного файлу буде виглядати наступним чином (рис. 2.):
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Рис. 2. Загальний алгоритм шифрування файлів з адаптацією до характеристик файлів.

Дана адаптивна система шифрування файлів буде обирати алгоритм шифрування серед декількох відомих симетричних алгоритмів шифрування. Будуть використовуватися тільки симетричні алгоритми шифрування у зв’язку з тим, що вони вимагають менше ресурсів і вони забезпечують процес шифрування і дешифрування за допомогою одного й того ж секретного ключа [1, 2]. Це у свою чергу дозволяє зменшити енерговитрати мобільного пристрою. Також нема потреби нікуди передавати секретний ключ, тому що він має бути відомий тільки одній людині – користувачу системи, який шифрує власні файли.

Система буде розроблена за допомогою мови програмування Java [3]. Більшість відомих симетричних алгоритмів в ній вже є реалізовані, тому треба тільки вдало підібрати потрібний алгоритм для конкретної ситуації, щоб якомога зменшити енерговитрати МОП на базі ОС Android з дотриманням достатньої криптостійкості [4, 5, 6 ,7].

Висновки. В роботі розглянуто систему шифрування файлів для МОП на платформі Android, яка адаптується до характеристик файлів з метою зменшення енерговитрат. Також розроблено структурну схему системи та наведено загальний алгоритм шифрування файлів.
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