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Стаття присвячена розробці системи електронного голосування, яка реалізована на основі технології блокчейн. У статті проаналізовані основні недоліки існуючих системи електронного голосування та запропонована принципово нова система електронного голосування, яка гарантує збереження голосів виборців незмінними, дозволяє виборцю віддати свій голос дистанційно за допомогою смартфону або персонального комп’ютеру, а також переконатися, що голос був зарахований вірно, при цьому система забезпечує таємність голосування.
Ключові слова: електронне голосування, блокчейн, хеш-сума.
R. Olivinskyi, A. Melnyk

Lviv Polytechnic National University,

Computer Engineering Department

DECENTRALIZED BLOCKCHAIN-BASED ELECTRONIC VOTING SYSTEM
© Olivinskyi R., Melnyk A., 2019
The article is devoted to the development of electronic voting system, which is implemented on the basis of blockchain technology. The article analyzes the main shortcomings of the existing e-voting system and proposes a fundamentally new e-voting system, which guarantees that voters keep their votes unchanged, allows the voter to cast their vote remotely using a smartphone or personal computer, and to make sure that the vote was counted correctly, when this system ensures the secrecy of the vote.
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Вступ
Вибори – це найпоширеніша форма участі громадян у суспільно-політичному житті держави та місцевих органів самоврядування. Для проведення легітимних виборів необхідно прийняти заходи для запобігання порушенням під час голосування та підрахунку голосів, забезпечити збереження результатів голосування незмінними, спростити процес голосування для забезпечення високої явки виборців. Традиційна система голосування, яка використовується в багатьох державах, до числа яких належить Україна, не може в повній мірі гарантувати, що вибори були проведені з дотриманням усіх вищеперерахованих вимог [1]. На відміну від традиційних виборів, запропонована система електронного голосування з використанням технології блокчейн дозволить проводити вибори, які будуть відповідати вищеперерахованим вимогам [2].
В відомій літературі [1 – 6] розглядаються можливі перспективи впровадження електронного голосування в Україні, а також описуються основні принципи роботи електронної системи голосування та технології блокчейн. 
Метою статті є проектування структури баз даних, які будуть використовуватися у електронній системі голосуванні, розробка алгоритму голосування, аналіз загроз, які найбільш характерні для системи електронного голосування.
                                                            Основний матеріал 
Системи електронного голосування можна поділити на два типи: ті, які потребують безпосередньої наявності виборця на виборчій дільниці та ті, які дозволяють проголосувати дистанційно [3]. Прикладами систем, які потребують наявності виборця на дільниці, є КОВБ-2003 та КОВБ-2010, які дозволяють автоматизувати процес підрахунку бюлетенів. 
Такі системи як Hart eSlate DRE [4], UE 2000, ДАС “Вибори” відносяться до систем прямого запису. Вони зчитують голос виборця за допомогою електронно-оптичних або механічних компонентів та одразу записують голос виборця на електронний носій, завдяки чому забезпечують вищий рівень автоматизації виборчого процесу у порівнянні з системами КОВБ-2003 та КОВБ-2010.

Блокчейн – це розподілена база даних, у якій дані зберігаються у вигляді ланцюжку блоків, який постійно зростає, захищений від підробки та переробки даних. Кожен блок ланцюжку складається з заголовку та списку транзакцій. Заголовок блоку містить інформацію хеші попереднього блоку, хешсумах транзакцій, які увійшли у цей блок, свій хеш та час створення блоку. Перший блок в ланцюжку називають первинним блоком і розглядають як окремий випадок, оскільки він не має материнського блоку [5]. Для того щоб новий блок був прийнятим іншими користувачами мережі, він має задовольняти певним вимогам, які варіюються у залежності від обраного протоколу консенсусу. Найбільш поширеними протоколами консенсусу є доказ виконання роботи (Proof of Work (PoW)) та доказ долі власності (Proof of Stake (PoS)). Інші протоколи консенсусу застосовуються для вирішення вузького спектру задач . Технологія блокчейн отримала широко розповсюдження у сфері криптовалют. 

Проектування архітектури баз даних є важливим етапом розробки програмного забезпечення. Тому розробку системи електронного голосування доцільно розпочати з проектування архітектури баз даних. Для реалізації системи електронного голосування на основі технології блокчейн пропонується використовувати три бази даних: одну централізовану реляційну базу даних voterRegisterDB, яка буде зберігатися на серверах центральної виборчої комісії, та дві розподілені бази даних bulletinDB та votesDB, побудовані на основі технології блокчейн, які зберігатимуться на персональних носіях виборців. Структури полів вище перелічених баз даних наведені на рис. 1–2 відповідно.
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Рис.1 Поля централізованої бази даних  voterRegisterDB для зберігання реєстру виборців
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Рис. 2 Поля розподіленої бази даних bulletinDB
 
Запропонований проект системи електронного голосування дозволяє забезпечити високий рівень захисту системи від найбільш вірогідних порушень, які можуть виникнути під час проведення електронних виборів та вплинути на результат чи перебіг голосування. Захист результатів голосування від зміни та(або) видалення голосів забезпечується завдяки тому, що бюлетені та голоси виборців зберігаються у розподілених базах даних, які реалізовані на основі технології блокчейн та зберігаються на персональних пристроях виборців. Оскільки технологія блокчейн є захищеною за дизайном та відповідає вимогам задачі візантійських генералів [6], то для того, щоб змінити результати голосування, зловмисники мають виконати атаку 51 відсотка. Така атака може бути проведена шляхом змови більшості виборців, що є майже недосяжною задачею, або завдяки масовому злому облікових записів виборців, який неможливо виконати через високу обчислювальну складність, пов’язану з використанням електронного цифрового підпису для автентифікації виборців. Окрім захисту від зміни та видалення результатів голосування, використання електронного цифрового підпису виборця дозволяє знизити ризик того, що зловмисники зможуть проголосувати від імені іншого виборця. Електронний цифровий підпис виборця виконується за алгоритмом RSA, надійність якого полягає у високій обчислювальній складності знаходження зворотної функції до функції шифрування.
Збереження таємниці голосування забезпечується завдяки використанню двох розподілених баз даних: у базі даних bulletinDB зберігаються підписані електронним цифровим підписом виборця бюлетені, а голоси виборців, які зберігаються у базі даних votesDB, не підписуються електронними цифровими підписами виборців, через які третя особа могла б ідентифікувати, за кого саме проголосував певний виборець. В той самий час для того, щоб виборець мав змогу перевірити свій голос, до нього додається хеш-сума hashN, яка дозволяє виборцю ідентифікувати свій голос voteN серед голосів інших виборців та перевірити його стан. В той самий час ні ЦВК, ні жодна третя особа не знає, кому з виборців належить хеш-сума hashN, оскільки її значення обчислюється на пристрої виборця та не передається у ЦВК. Реалізувати скритну передачу хеш-суми hashN до ЦВК неможливо, оскільки програмний код системи знаходитиметься у відкритому доступі та може бути перевірений виборцями. Змінити код системи без відома виборців також неможливо, оскільки в цьому випадку хеш-сума програми programHash неминуче зміниться, що дозволить виявити втручання у вихідний код системи електронного голосування.
Висновки

У статті запропонований принцип дії системи електронного голосування, реалізованої на основі технології блокчейн. Використання публічно доступного списку виборців та двох розподілених баз даних, реалізованих на основі технології блокчейн, дозволить реалізувати систему електронного голосування, яка задовольнятиме висунутим вимогам. Окрім того, запропонована система, на відміну від існуючих аналогів, дозволить не тільки автоматизувати процес підрахунку голосів, а й дасть змогу виборцям проголосувати дистанційно, використовуючи власний смартфон або персональний комп’ютер без додаткового обладнання, власноруч перерахувати результати виборів, а також перевірити те, що їх голос був зарахований та не був змінений, при цьому, запропонований алгоритм підпису голосу дозволить забезпечити таємницю голосування.
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