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Розглянуто проблему способу захисту власного майна, шляхом створення приладу, миттєвого реагування і сповіщення власника про різні види загроз. Описано необхідність цього проекту, проведений аналіз датчиків для визначення ступеню загрози, обґрунтований вибір мікроконтролера, показана ідея розробки і опис роботи системи.
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The problem of the method of protection of own property by means of device creation, instant response and notification of the owner about various types of threats is considered. The necessity of this project is described, the sensor analysis was carried out to determine the degree of threat, the choice of the microcontroller was justified, and the idea of​the development and description of the system is shown.
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Вступ

Потреба в охороні матеріального майна з’явилася разом з поняттям «приватна власність», тобто безпосередньо відразу після розпаду общинного ладу. Прагнення сховати, знайти затишне місце для зберігання такого майна знаходиться на рівні інстинктів; в цьому людина не відрізняється від тварини. Тому першою стадією розвитку усвідомленої дії щодо перешкоджання знаходження місця зберігання майна стало здійснення спеціальних охоронно-превентивних заходів. Від всіляких ровів і каменів, якими закладали отвори для доступу до місць зберігання людство в процесі еволюції плавно перейшло до використання допоміжних пристосувань.

Головне призначення охоронної системи (охоронної сигналізації) полягає в оперативному і гарантованому сповіщенні господарів або правоохоронні служби про несанкціоноване проникнення в приміщення, що охороняються. Рішення даної задачі можливе тільки при грамотному оснащенні об’єкту охорони сучасними високонадійними технічними засобами охоронної сигналізації.

Постановка задачі

Розробити надійну систему захисту власного майна, яка має  в собі можливість віддаленого сповіщення про небезпеку любого виду для об’єкту який охороняється.

Розв’язання задачі

1.Вибір мікроконтролера для основи системи. Що таке AVR мікроконтролер?
[image: image10.jpg]



Рис.1 AVR мікроконтролер.


AVR мікроконтролери - це тип пристроїв, розроблений компанією Atmel, які мають певну перевагу перед звичайними мікросхемами, але, перш за все, давайте розберемося, що таке мікроконтролер?


Найпростіший спосіб зрозуміти це - порівняти мікроконтролер з вашим комп'ютером, в якому встановлена ​​материнська плата. На цій платі варто мікропроцесор (на чіпі Intel або AMD), який забезпечує пристрій обчислень, пам'ять RAM і EEPROM, і інтерфейси інших систем, наприклад, серійні порти (в даний час в основному USB), жорсткі диски і графічні інтерфейси. У мікроконтролері всі ці можливості вбудовані в один чіп, а це значить, що відсутня потреба в материнській платі і багатьох інших компонентах, наприклад, світлодіод може бути підключений безпосередньо до AVR. У мікропроцесорах немає такої можливості.

2.Аналіз охоронних детекторів. Системи охоронної сигналізації включають контрольні панелі, оповіщувачи (датчики і детектори), виконавчі пристрої, пристрої сповіщення (сирени, дзвінки) і джерела живлення. 

Контрольна панель (приймально-контрольний прилад) — це центральний пристрій системи охоронної сигналізації, виконане на базі мікроконтролера, програма якого визначає всі функції системи. Контрольна панель може підключатися до комп'ютера для обробки і реєстрації сигналів тривоги, автоматичного аналізу стану датчиків і функціонування всієї системи. Контрольні панелі управляють виконавчими пристроями: включають сирену, прожектор, додзвонюються по телефонній лінії по заданому номеру. 

Найбільш довершені моделі аналізують спектр звукових шумів в приміщенні. Якщо спектр шуму містить складову, співпадаючу із спектром пошкоджуваного скла, то датчик спрацьовує. Один такий датчик може охороняти скляні вікна, вітрини, площею до 10 м. Двох порогові датчики реєструють звук удару по склу і дзвін розбитого скла. 
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Рис.1.1 Датчики розбиття скла

Фотоелектричні датчики випромінюють і приймають відбитий сигнал інфрачервоного випромінювання з довжиною хвилі близько 1 мкм. Вони використовуються у складі систем захисту внутрішнього і зовнішнього периметра для безконтактного блокування прольотів, дверей, ліфтів, отворів, коридорів. Їх відрізняє висока стійкість і надійність роботи. Фотоелектричні датчики складаються з двох частин -- передавача і приймача. Вони розносяться уздовж лінії охорони. Між ними проходить система модульованих інфрачервоних променів (Рис1.2). 
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Рис. 1.2 Фотоелектричні датчики
Датчики цього типу спрацьовують при спробі перетнути систему променів, відрізняються високою стійкістю і надійністю роботи. На Рис.1.3 показані випадки перетини бар'єру, які розрізняються фотоелектричним датчиком. Найбільше довершені моделі фотоелектричних датчиків можуть працювати автономно. Для цього вони оснащуються сонячними елементами, які заряджають акумуляторні батареї датчиків.
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Рис. 1.3 Варіанти спрацьовування бар'єрних датчиків

Датчики ємностей реагують на самі різні речовини - тверді і рідкі, метали і діелектрики. Їх використовують, наприклад, для безконтактного контролю заповнення резервуарів рідинами і сипкими матеріалами, позиціонування і рахунку різних предметів, охорони об'єктів. Безконтактні датчики, що випускаються багатьма вітчизняними і зарубіжними фірмами, діють за "конденсаторним" принципом, реагуючи на викликане появою в чутливій зоні стороннього об'єкту зміна відносної діелектричної проникності навколишнього середовища. Типовий датчик з діаметром чутливої поверхні 60 мм фіксує на відстані 40 мм "стандартну мету".

Чутливий елемент безконтактного датчика місткості є конденсатором з обкладаннями, розгорненими в одну площину, як показано на Рис.1.4. Залежно від наявності або відсутності стороннього предмету змінюється середня діелектрична проникність навколишнього обкладання середовища і, отже, місткість конденсатора. Наявний в датчику пороговий пристрій стежить за амплітудою або частотою коливань, при їх зміні приводячи в дію виконавчий вузол.
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Рис. 1.4 Конденсатор

У багатьох датчиках місткостей частоту генератора вибирають рівною декільком мегагерцам. Генератори будують на дискретних транзисторах, число яких досягає п'яти. Проте, достатньо чутливий до зміни місткості генератор, що працює на частотах в сотні кілогерц, можна побудувати і всього на одному ОП середнього класу.

Робота багатьох систем охоронної сигналізації заснована на дуже простому принципі: у приміщенні, що охороняється, у неурочний час не повинно бути ніякого руху. Щоб виявити його, приміщення "заповнюють" випромінюванням — найчастіше радіо або акустичним. Багато разів відбившись від стін і предметів, що знаходяться в приміщенні, промені досягають приймача. Будь-яка зміна обстановки викличе модуляцію прийнятого сигналу, що і зафіксує датчик. 
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Рис.1.5 Детектор близькості

Використання ультразвуку - це ще один напрям в розробках "Детекторів Близькості". На (Рис.1.5) показано, як працює такий пристрій. У верхній частині малюнка зображена можлива конфігурація, коли передавач і приймач ультразвуку знаходиться напроти один одного. Поки ніщо не заважає ультразвуку повною мірою досягати приймача, схема знаходиться у очікуванні. А перешкодити цьому може якраз порушник, що знаходиться між випромінювачем і приймачем.

Подібний пристрій здатний забезпечити вельми високий рівень надійності. Адже будь-яке зниження рівня сигналу від передавача припинення його роботи взагалі розцінюватиметься ланцюгами приймача як небезпека. Вищенаведені приклади можуть виникнути просто при виведенні передавача з ладу. 

У нижній частині малюнка зображене інше ефективне розташування приймача і передавача. В цьому випадку ультразвук відображається від віднесеного на відстань твердого предмету і поступає на приймач. Сигнал, що випромінюється передавачем, повинен бути достатньо могутнім. Природно, всякий об'єкт, що встав на шляху звуку, викличе сигнал тривоги. Можливий інший шлях роботи пристрою. В цьому випадку звук досягає приймача, тільки відобразившись від грабіжника, що знаходиться поблизу від передавача і приймача.

Променеві інфрачервоні системи звичайно складаються з передавача і приймача, що розташовується в зоні взаємної видимості. Такий датчик формує сигнал тривоги при перериванні променю, що потрапляє на фото- приймальний блок. Відмітна особливість активних променевих систем — можливість створення дуже вузької зони виявлення. Для підвищення стійкості і надійності датчики роблять багатопроменевими (звичайно використовують 2 або 4 незалежних промені).

Практично всі сучасні зарубіжні охоронні прилади об'єднують в загальному корпусі двопроменеву або чотирипроменеву систему.


Прикладом сучасної «інтелектуальної» багатопроменевої системи є дат- чики серії Rayonet англійської фірми Integrated Design Ltd. У стійці заввишки 1,8 м розташовуються 8 або 12 оптичних модулів (моделі Rayonet 1000 і Rayonet 2000 відповідно), що дозволяє перекрити кожну зону охорони 4-мА або 6-ма променями. Приклад датчику показано на Рис.1.6.

[image: image9.jpg]



Рис.1.6 Багатопроменевий ІЧ-датчик Rayonet 2000 англійської фірми IDL

Сигнали всіх приймальних модулів обробляються вбудованим в стійку мікропроцесором. Паралельний аналіз сигналів перекриття променів на кожному з приймальних модулів дозволяє визначити сигнали, характерні для різних типів вторгнення (повзуча людина, що йде або біжить), а також відповідні геометричні параметри порушника (розмір, форма, швидкість руху). Мікропроцесор зберігає типові сигнали в пам'яті, дозволяючи виділити сигнал реального вторгнення на тлі перешкод (птахи, тварини, падаюче листя). Комунікаційний порт RS485 дозволяє підключити кожну стійку до комп'ютера, що управляє, за допомогою якого проводиться збір сигналів тривоги, «навчання», а також діагностика і настройка датчиків.

ІЧ-пасивні або оптико-електронні датчики (Рис.1.7) призначені в першу чергу для захисту площі охоронюваного приміщення. Це детектори руху, що реагують на теплове випромінювання тіла людини. Їх принцип дії заснований на реєстрації зміни у часі різниці між інтенсивністю ІЧ випромінювання від людини і фонового теплового випромінювання.
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Рис.1.7 Приклад роботи пасивного інфрачервоного датчика руху

          ІЧ-пасивні датчики складаються з трьох основних елементів:

· оптичної системи, що визначає форму охоронної зони;

· піро-приймача, що реєструє теплове випромінювання людини;

· блоку обробки, що виділяє сигнали порушника на тлі перешкод.

Зона чутливості ІЧ-датчиків являє собою набір радіальних променів різної конфігурації, що розходяться в одній або декількох площинах. Зона чутливості детектора може мати вигляд одного або декількох зосереджених вузьких променів; променевого бар'єру; поверхневої одноярусною зони; об'ємної багатоярусної зони.

3.Коротке описання структури GSM- сигналізації. Друкована плата сигналізації виготовлена ​​в чотиришаровому виконанні, два сигнальні шари розміщені ззовні плати і два внутрішніх шару харчування. На малюнку 5 зображено внутрішню конструкцію сигналізації в процесі складання.
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Рис.1.8. Охоронна сигналізація GSM: складання конструкції.

В якості керуючого контролера використовується ATmega16-16AC від Atmel, який працює на максимальній системної частоті. GSM модуль - SIM900D від SimCom. Рідкокристалічний дисплей в поточній версії - символьний WH2004L-YGH-CT від Winstar. Характерною відмінністю даного дисплея є великий розмір пікселя, в результаті він має досить великі розміри як для даного типу. Дисплей підключений до керуючого контролера через міст I2C для економії висновків останнього.

За входів датчиків передбачена можливість додавання дільників напруги або підтяжок, а також захисні супресори для захисту від стрибків напруги. На двох входах АЦП передбачені операційні підсилювачі з різним коефіцієнтом посилення.

Електромагнітні реле для комутації навантажень з максимальним навантаженням 2A. Є можливість використовувати як нормально замкнуті, так і нормально розімкнуті контакти. Струм сигналізації в нормальному робочому режимі з неактивними реле - 40 мА, в режимі сну - близько 30 мА. Як джерела живлення для плати використовуються два LDO на 5В, 12В і один імпульсний стабілізатор напругою 4В.
4.Головне меню управління системою. У головному меню сигналізації передбачені наступні пункти:

 "НОМЕРИ телефонів" - дозволяє задавати авторизовані номера телефонів, за якими буде здійснюватися управління сигналізацією, і на які сигналізація буде відповідати при вхідному дзвінку або SMS. 

"РОБОТА ДАТЧІКІВ" - дає можливість програмувати задані датчики на певні умови роботи.

ВХІДНІЙ ПАРОЛЬ" - дозволяє змінювати або відключати вхідний перевірки пароль.

"ВХIДНІЙ ДЗВIНОК" - дає можливість задавати відповідь сигналізації на вхідний дзвінок.

"АКТИВНА ОХОРОНА" - установка сигналізації на охорону, після чого остання переходить в режим сканування і аналізу датчиків відповідно до заданих режимами.

"Знято охорона" - відключення сканування датчиків.

"Налаштування" - додаткові системні настройки.

5.Принципова схема зв’язків.
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Рис.2 Принципова схема.
Висновки

У роботі розглянуто приклад системи охорони на базі мікроконтролера Atmega,за допомогою якої ведеться моніторинг стану показників детекторів, виконання їхніх норм і сповіщення при виході показників з них, описане «Головне меню» і показана принципова схеми даної кіберфізичної системи.
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