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Розглянуто особливості децентралізованих мереж та їхні недоліки. Описано гібридні мережі, які вирішують проблеми децентралізованих мереж. Описані протоколи передачі даних по мережі та, зокрема, прокол передачі даних BitTorrent. Описано принцип роботи протоколу передачі даних BitTorrent та його особливості.
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The article contains description about features of decentralized networks and their disadvantages. Described hybrid networks that solve the problems of decentralized networks. The protocols for data transmission over the network are described, and in particular BitTorrent data protocol. Describes the principle of BitTorrent data transmission protocol and its features.
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Вступ
У роботі розглянуто різні типи комп’ютерних мереж, зокрема, децентралізовані та гібридні мережі. Описані особливості децентралізованих мереж та їхні проблеми. Описано гібридні мережі, які вирішують проблеми децентралізованих мереж. Описані різні протоколи передачі даних за архітектурою та топологією мережі. Описаний принцип роботи та особливості протоколу передачі даних BitTorrent та його недоліки. Описаний алгоритм оптимального вибору вузла, який служить для вирішення проблеми протоколу BitTorrent з вибором першого вузла, замість вузла з найвищим пріоритетом. 

1. Мета роботи

Метою роботи є визначення особливостей та недоліків протоколу передачі даних BitTorrent. Описаний алгоритм оптимального вибору вузла, який служить для вирішення однієї з проблем протоколу BitTorrent – вибору вузла який є першим в списку, а не того, який має найвищий пріоритет для клієнта. Описані різні топології мереж, зокрема, децентралізовані та гібридні мережі, які вирішують проблеми децентралізованих мереж. Описані різні протоколи передачі даних за архітектурою та топологією мережі. 

В наукових роботах  [2] та [3] описано детально основні проблеми та особливості децентралізованих мереж та сфера їх застосування. В науковій роботі [4] описані особливості розбиття даних, яке використовується в протоколі BitTorrent. В інтернет-ресурсі [1] описано специфікацію протоколу BitTorrent.
2. Аналіз особливостей побудови децентралізованих та гібридних мереж

Децентралізована мережа — це мережа, в якій учасники поділяють всі необхідні обчислення між собою, не вдаючись до ресурсів централізованих систем (єдиного центрального сервера, або бази даних). 
 У децентралізованій мережі всі комп'ютери рівноправні: немає ієрархії серед комп'ютерів і немає виділеного сервера. Користувачі самі вирішують, які дані на своєму комп'ютері зробити доступними по мережі. На рис. 2.1 зображено топологію децентралізованої мережі.

Децентралізовані мережі відносно прості. Оскільки кожен комп'ютер є одночасно і клієнтом і сервером, немає необхідності встановлювати центральний сервер або інші компоненти, обов'язкові для складних мереж. Цим звичайно і пояснюється менша вартість децентралізованих мереж в порівнянні з вартістю мереж на основі сервера.

У децентралізованій мережі вимоги до продуктивності і захищеності мережевого програмного забезпечення, як правило, нижчі, ніж ті ж вимоги до програмного забезпечення виділених серверів. Виділені сервери завжди функціонують тільки як сервери, а не клієнти або робочі станції. 

Отже, децентралізована мережа характеризується високим рівнем захисту користувачів, високою масштабованістю та вартість такої мережі є меншою ніж вартість мережі на базі архітектури клієнт-сервер.
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Рис. 2.1. Топологія децентралізованої мережі (Точка-точка)

Основною проблемою створення та підтримки децентралізованих мереж це є те, що вузли мережі не знають про існування інших вузлів, і, відповідно, не можуть утворити мережу між собою, бо не знають до кого потрібно підключатися. 
Гібридна система – це мережа побудована на базі топології точка-точка, але з використанням центрального вузла, що зберігає інформацію про вузли та відповідає на запити відносно цієї інформації.
Вузли такої системи є рівноправними, кожен вузол бере на себе завдання надання інформації клієнтам. Вузли розподіляють між собою навантаження, щоб не було можливого зависання, або виходу з ладу одного з вузлів. 

Топологія гібридної системи подана на рис. 2.2.

На відміну від централізованої системи, яка зображена на рис. 2.3, в гібридній системі використовується центральний вузол лише при запуску ініціалізації вузла системи. Інформаційні вузли мають з’єднання між собою, що дозволяє їм швидко обмінюватися інформації без задіяння центрального вузла, при тому, інформаційний вузол може мати зв’язки з довільною кількістю вузлів в системі, що дозволяє їм працювати з тими вузлами, від яких їм найчастіше потрібна інформація.

Перевагами гібридної системи над децентралізованими є те, що гібридні системи значно простіше проектувати, бо проблема з знаходженням сусіднього вузла зникає. В гібридній системі є центральний вузол, який містить інформацію про всі активні вузли, їхню завантаженість та доступну їм інформацію. 
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Рис. 2.2. Топологія гібридної системи
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Рис. 2.3. Топологія централізованої системи

3. Протоколи передачі даних

Протокол - це набір угод і правил, які визначають тип, фізичні сигнали, їх послідовність в часі, алгоритми прийому, контролю і передачі повідомлень, а також склад службової інформації самих повідомлень. На основі розбиття процесу передачі на описаних рівнях формуються різноманітні протоколи передачі даних. 
Протоколи передачі даних поділяються за архітектурою в якій використовуються: клієнт-серверні, децентралізовані.

До клієнт-серверних протоколів належить FTP, HTTP, POP, SMTP.
До децентралізованих належить BitTorrent, OSCAR, CDDB, eDonkey.

Основна відмінність клієнт-серверних та децентралізованих протоколів передачі даних в тому, що у клієнт-серверних протоколах дані приходять зазвичай з одного і того ж місця (сервера). А у децентралізованих мережах дані можуть надходити не лише від одного вузла, а частіше від декількох вузлів. 
Децентралізовані вузли виступають одночасно клієнтом та сервером. Якщо вузол є сервером для іншого вузла, тоді він віддає дані кінцевому вузлу. Якщо ж вузол є клієнтом і підключений до вузла-сервера, то дані буде отримувати вузол від вузла-сервера. 
4. Протокол передачі даних BitTorrent
Протокол BitTorrent - відкритий протокол обміну інформацією у мережах типу peer-to-peer. 

Один із принципів роботи протоколу BitTorrent такий: навантаження на учасника, який розповсюджує певний файл, зменшується завдяки тому, що клієнти, які його скачують, починають обмінюватися даними між собою одразу, навіть поки файл повністю не скачано. Таким чином, клієнти, які скачали певну частину великого файлу, одразу можуть бути джерелами його розповсюдження.

Така ідея організації протоколу має переваги порівняно з протоколами peer-to-peer мереж першого покоління, де файл скачується з одного розповсюджувача чи з декількох розповсюджувачів частинами.

Для отримання інформації про розповсюджувачів певного файлу, клієнт може звернутися до так званих трекерів.
Трекер — спеціалізований сервер, який працює по HTTP протоколу. Трекер використовується для того, щоб клієнти могли знайти один одного. На трекері зберігаються IP-адреси клієнтів, вхідні порти клієнтів та хеш-суми, які унікальним чином ідентифікують об'єкти, що беруть участь у завантаженнях.

Перед початком завантаження файлу клієнт з'єднується з трекером, повідомляє йому свою IP-адресу та хеш-суму файла, що завантажується. У відповідь клієнт отримує адреси інших учасників мережі, які розповсюджують або завантажують той самий файл. Далі клієнт періодично інформує трекер про хід процесу завантаження та отримує оновлений перелік адрес.

Клієнти з'єднуються один з одним та обмін даними відбувається без безпосередньої участі трекера. Учасники закачування обмінюються інформацією про наявність сегментів файлу. Клієнт, який бажає завантажити певний фрагмент, надсилає запит, і, якщо інший клієнт готовий його надати, відбувається процес завантаження. Після цього клієнт перевіряє контрольну суму сегменту та сповіщає всіх приєднаних учасників завантаження про його наявність. 

Основним недоліком BitTorrent є вибір вузла-сервера не по завантаженності, а по черзі. Тобто, кожен клієнт якому потрібні одні і ті ж дані, при підключенні до одного трекера в один момент часу в результаті виберуть усі одного і того ж вузла для підключення, що може призвести до падіння цього вузла.
5. Алгоритм оптимального вибору вузла

Враховуючи те, що BitTorrent протокол використовує гібридну мережу, де трекер є центральним вузлом, він надає інформацію клієнтам про адресу, доступні дані та завантаженість вузла. 
Алгоритм оптимального вибору полягає в розстановці пріоритетів на активних інформаційних ланках системи при ініціалізації нового вузла. Підключення нового вузла буде відбуватися до тої інформаційної ланки, яка має найвищий пріоритет. 

Розстановка пріоритетів – це сума усіх критерії обрахунку. Перед підключення вузол-клієнт просить оновлену інформацію про пріоритет, якщо він не відрізняється від того, що надав йому трекер, то вузол підключається, якщо відрізняється, то клієнт повертається до трекера для отримання оновленої інформації.

Алгоритм враховує наступні критерії:

· завантаженість, чим менша – тим більший пріоритет

· швидкість передачі, чим більша – тим більший пріоритет

· віддаленість від нового вузла, чим менша – тим більший пріоритет

Схема роботи алгоритму подана на рис.  5.1.
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Рис.  5.1. Схема роботи алгоритму відбору

Висновки
У роботі розглянуто різні типи комп’ютерних мереж, зокрема, децентралізовані та гібридні мережі. Описані особливості децентралізованих мереж та їхні проблеми. Описано гібридні мережі, які вирішують проблеми децентралізованих мереж. Описані різні протоколи передачі даних за архітектурою та топологією мережі. Описаний принцип роботи та особливості протоколу передачі даних BitTorrent та його недоліки. Описаний алгоритм оптимального вибору вузла, який служить для вирішення проблеми протоколу BitTorrent з вибором першого вузла, замість вузла з найвищим пріоритетом.
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