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У статті досліджується особливості побудови нейронних мереж, розглянуто основні завдання нейронних мереж. Для цього реалізовано Android додаток і проведено ряд дослідів з метою виявлення основних особливостей нейронних мереж. Оцінено такі характеристики: задіяні ресурси для збору проекту та час його відлагодження, продуктивність, а також споживані ресурси. За результатами досліджень сформовано основні принципи побудови спеціалізованих систем призначених для роботи з нейронними мережами.
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In the article the features of construction of neural networks are studied, the main problems of neural networks are considered. To do this, the Android application was implemented and a series of experiments were conducted to identify the main features of neural networks. The following characteristics are assessed: the resources used to collect the project and the time it is debugged, productivity, and consumed resources. According to the results of the research the basic principles of the construction of specialized systems for working with neural networks have been formed.
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Вступ

      Шту́чні нейро́нні мере́жі — це обчислювальні системи, натхнені біологічними нейронними мережами, що складають мозок тварин. Такі системи навчаються задач (поступально покращують свою продуктивність на них), розглядаючи приклади, загалом без спеціального програмування під задачу. Наприклад, у розпізнаванні зображень вони можуть навчатися ідентифікувати зображення, які містять котів, аналізуючи приклади зображень, мічені як «кіт» і «не кіт», і використовуючи результати для ідентифікування котів в інших зображеннях. Вони роблять це без жодного апріорного знання про котів, наприклад, що вони мають хутро, хвости, вуса та котоподібні писки. Натомість, вони розвивають свій власний набір доречних характеристик з навчального матеріалу, який вони оброблюють.

      ШНМ ґрунтується на сукупності з'єднаних вузлів, що називають штучними нейронами (аналогічно до біологічних нейронів у головному мозку тварин). Кожне з'єднання (аналогічне синапсові) між штучними нейронами може передавати сигнал від одного до іншого. Штучний нейрон, що отримує сигнал, може обробляти його, й потім сигналізувати штучним нейронам, приєднаним до нього.

      В поширених реалізаціях ШНМ сигнал на з'єднанні між штучними нейронами є дійсним числом, а вихід кожного штучного нейрону обчислюється нелінійною функцією суми його входів. Штучні нейрони та з'єднання зазвичай мають вагу, яка підлаштовується в перебігу навчання. Вага збільшує або зменшує силу сигналу на з'єднанні. Штучні нейрони можуть мати такий поріг, що сигнал надсилається лише якщо сукупний сигнал перетинає цей поріг. Штучні нейрони зазвичай організовано в шари. Різні шари можуть виконувати різні види перетворень своїх входів. Сигнали проходять від першого (входового) до останнього (виходового) шару, можливо, після проходження шарами декілька разів.

      Первинною метою підходу ШНМ було розв'язання задач таким же способом, як це робив би людський мозок. З часом увага зосередилася на відповідності певним розумовим здібностям, ведучи до відхилень від біології. ШНМ використовували в ряді різноманітних задач, включно з комп'ютерним баченням, розпізнаванням мовлення, машинним перекладом, соціально-мережевим фільтруванням, грою в настільні та відеоігри, та медичним діагностуванням

Огляд літературних джерел

В монографії [1] були описані засоби розробки програмних продуктів під нейронні мережі, в роботі [2] – описано принципи зібрання робочого проекту з зібранням нейронних мереж, способи захисту програмних продуктів у нейронних мережах, класів та методів за допомогою стандартних засобів. В роботі [3] описано інструментальні засоби побудови.
В роботі [4] наведено результати роботи  системи, програмні та якісні показники роботи системи з нейронними мережами, збільшення завадостійкості системи вцілому та неможливість її злому, повторного запуску та отримання машинного байт – коду з подальшим його компілюванням на JVM(Java Virtual Machines).

Мета роботи

Метою роботи є дослідження побудови, навчання та роботи нейронних мереж на основі технології Microsoft ML Kit, розглянуто шляхи удосконалення та оптимізації. Актуальність даної теми переоцінити важко, оскільки 13% офісних аплікацій, що знаходяться у офіційному доступі для скачування використовують нейронні мережі для своєї роботи.  
Отримана інформація дозволить підвищити рівень безпеки роботи систем побудованих на ОС Android, покращить рівень їх оптимізації та налагодження, зменшить споживання енергії смартфона та запитів у мережу, що позитивно вплине на всю еко – систему смартфона вцілому.

1. Основи побудови нейронних мереж
      Наприкінці 1940-х років Дональд Геббстворив гіпотезу навчання, засновану на механізмі нейропластичності, яка стала відомою як геббове навчання. Геббове навчання є спонтанним навчанням. Воно розвинулося в моделі довготривалого потенціювання. Дослідники почали застосовувати ці ідеї до обчислювальних моделей 1948 року в машинах Тюрінга типу B
     Фарлі та Кларк (1954) вперше використали обчислювальні машини, звані тоді «калькуляторами» (англ. calculators), щоби відтворити геббову мережу. Інші нейромережеві обчислювальні машини було створено Рочестером, Голландом, Гебітом та Дудою (1956). 
     Розенблат (1958) створив перцептрон, алгоритм для розпізнавання образів. За допомогою математичного запису Розенблат описав схему не примітивного перцептрону, таку як схема виключного «або», яке в той час обробляти нейронними мережами було неможливо. 
    У 1959 році біологічну модель, запропоновану нобелівськими лауреатами Г'юбелем та Візелем, було засновано на їхньому відкритті двох типів клітин у первинній зоровій корі: простих клітин та складних клітин. 
     Перші працездатні мережі з багатьма шарами було опубліковано Івахненком та Лапою 1965 року, вони стали методом групового урахування аргументів.
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Рис. 1. Узагальнена схема нейронних мереж
     Дослідження нейронних мереж зазнало застою після дослідження машинного навчання Мінського та Пейперта (1969), які відкрили дві ключові проблеми з обчислювальними машинами, що обробляли нейронні мережі. Першою було те, що базові перцептрони були нездатні обробляти схему виключного «або». Другою було те, що комп'ютери не мали достатньої обчислювальної потужності для ефективного виконання роботи, потрібної великим нейронним мережам. Дослідження нейронних мереж уповільнилося, поки комп'ютери не досягли набагато більшої обчислювальної потужності.

      Значну частину штучного інтелекту було зосереджено на оброблюваних алгоритмами високорівневих (символьних) моделях, які характеризують, наприклад, експертні системи зі знаннями, втіленими в правилах «якщо — то», поки наприкінці 1980-х років дослідження не поширилися на низькорівневе (саб-символьне) машинне навчання, що характеризується втіленням знання в параметрах пізнавальної моделі.
2. Навчання нейронних мереж
     Штучні нейронні мережі не програмуються в звичайному розумінні цього слова, вони навчаються. Можливість навчання — одна з головних переваг нейронних мереж перед традиційними алгоритмами. Технічно, навчання полягає в знаходженні коефіцієнтів зв’язків між нейронами. В процесі навчання нейронна мережа здатна виявляти складні залежності між вхідними даними й вихідними, а також здійснювати узагальнення.

     Для процесу навчання необхідно мати модель зовнішнього середовища, у якій функціонує нейронна мережа – потрібну для вирішення задачі інформацію. По-друге, необхідно визначити, як модифікувати вагові параметри мережі.
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Рис. 2 Принцип навчання нейронних мереж
     Існують три загальні парадигми навчання: “з вчителем”, “без вчителя” (самонавчання) та змішана. У першому випадку нейромережа має у своєму розпорядженні правильні відповіді (виходи мережі) на кожен вхідний приклад. Ваги налаштовуються так, щоб мережа виробляла відповіді найбільш близькі до відомих правильних відповідей. Навчання без вчителя не вимагає знання правильних відповідей на кожен приклад навчальної вибірки. У цьому випадку розкривається внутрішня структура даних та кореляція між зразками в навчальній множині, що дозволяє розподілити зразки по категоріях. При змішаному навчанні частина ваг визначається за допомогою навчання зі вчителем, у той час як інша визначається за допомогою самонавчання.

3. Застосування нейронних мереж
Нейронні мережі мають великий спектр застосувань:

· Розпізнавання образів та класифікація. В якості образів можуть виступати різні за своєю природою об’єкти: символи тексту, зображення, зразки звуків і т. д. При навчанні мережі пропонуються різні зразки образів із зазначенням того, до якого класу вони відносяться. Коли мережі пред’являється якийсь образ, на одному з її виходів повинна з’явитися ознака того, що образ належить цьому класу. У той же час на інших виходах повинна бути ознака того, що образ  до даного класу не належить.

· Прийняття рішень та управління. Це завдання близьке до задачі класифікації. Класифікації підлягають ситуації, характеристики яких надходять на вхід нейронної мережі. На виході мережі повинна з’явитися ознака рішення, яке вона прийняла.

· Кластеризація. Під кластеризацією розуміється розбиття множини вхідних сигналів на класи, при тому, що ні кількість, ні ознаки класів заздалегідь не відомі. Після навчання така мережа здатна визначати, до якого класу належить вхідний сигнал.

· Прогнозування. Здібності нейронної мережі до прогнозування безпосередньо випливають з її здатності до узагальнення та виділення прихованих залежностей між вхідними та вихідними даними. Після навчання мережа здатна передбачити майбутнє значення якоїсь послідовності на основі декількох попередніх значень або якихось існуючих зараз чинників.

· Стиснення даних і асоціативна пам’ять. Здатність нейромереж до виявлення взаємозв’язків між різними параметрами дає можливість висловити дані великої розмірності більш компактно, якщо дані тісно взаємопов’язані між собою. Зворотній процес – відновлення вихідного набору даних з частини інформації – називається асоціативною пам’яттю.

4. Результати дослідження роботи нейронних систем
На рис. 2 показано загальний принцип роботи нейронних  мереж.
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Рис. 2. Загальний принцип роботи нейронних мереж
5. Плани подальших робіт

Отримані результати планується використати у наступних дослідженнях, які будуть присвячені визначенню об’єктів в  нейронних системах. 
Дослідження також виявило основний недолік генерованих стандартним менеджером apk - архівів, що дозволяє забезпечити надійність системи, що генерації коду Kotlin класів у JavaScript скрипти та використання їх у Web - технологіях .працює під ОС Android лише на 60% від загальної кількості. На прикладі системи, що взаємодіє з хмарними ресурсами Firebase було виявлено ряд загроз, яким може піддатись Android аплікація. Серед таких загроз є декомпіляція байт – коду, прослуховування інтернет з’єднань із сервером та перехоплення даних користувача.
 Підсумовуючи вище наведене можна запропонувати такі кроки розвитку цього напряму:

· порівняння характеристик системи з використання та налаштовуванням утиліти ProGuard;

· розроблення методів захисту цілісності Android аплікацій;
· підсилення завадостійкості Java – коду призначеного для Android систем;
Розглянуті питання та проблеми матимуть широке застосування та розвиток у майбутньому, спираючись на сьогоднішню картину з проблемою безпеки в Android системах.
Висновки

У цій статті було проведено дослідження по побудові нейронних систем, їх навчанню та обслуговуванню. Визначено можливі проблеми при розробці архітектури нейронної системи та її проектуванню в загальній системі аплікацій. 

Для досліджень було розроблено додаток для взаємодії з зовнішніми ресурсами за допомогою мережі Інтернет та технології Microsoft ML Kit Використовувались найновіші засоби синхронізації та надання доступу до мережі, а саме Retrofit 2.0 та найновіші засоби обфускації, що доступні в останній версії ProGuard. 
Результати досліджень показали, що проекти, в  яких використовуються нейронна мережа працює на 87% швидше та на 79% надійніше.
Окрім якісних характеристик надійність системи збільшується в двічі, що робить неможливим декомпілювання проекту, використання повторного коду та забезпечує високий рівень захисту всіх даних користувача.
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