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Розглянуто проблему захисту інформації в корпоративній комп’ютерній мережі, наведено засоби захисту на різних рівнях моделі OSI, зроблено аналіз алгоритму шифрування та зображено структурну схему мережі. Також реалізовано додатковий захист корпоративної мережі на основі алгоритму асиметричного шифрування.
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Вступ
На сьогоднішній день надзвичайно популярними стали глобальні комп’ютерні мережі, зокрема Internet. Розвинулись і технології для побудови комп’ютерних мереж, що дає змогу по різному проектувати, розробляти та підтримувати їх. Розвиток Internet призвів до використання глобальних комп’ютерних мереж передачі даних як в різних галузях промисловості так і в повсякденному житті. При комерційному використанні Internet, а також для об’єднання частин організацій чи компаній виникають проблеми із доступом зовнішніх користувачів до корпоративної мережі та захистом даних, які проходять через мережу. У зв’язку питання захисту приватних даних і призвело до стрімкого розвитку технологій захисту мереж.

Проблема захисту, яка стоїть перед розробником корпоративної мережі, зводиться до правильної комбінації і вибору вже готових рішень захисту. На теперішній час існує широкий вибір технологій і відповідних засобів захисту.  Проблема реалізації захисту мережі полягає власне не в створені технологій, а у правильному поєднанні існуючих засобів, які підходять під конкретну корпоративну мережу з певними вимогами.

Стан проблеми
Основною проблемою захисту інформації в корпоративних мережах є перешкоджання викраденню інформації. Доступ до мережі Internet мають все більше і більше людей і кількість шпигунських програм теж збільшується тому питання захисту мережі не потрібно відтерміновувати , а навпаки займатись першочергово. Питання захисту комп’ютерних мереж від можливих атак, направлених на порушення функціонування мереж та окремих вузлів, несанкціонованого доступу до інформації та несанкціонованого використання сервісів мережі є одним з актуальних, особливо для корпоративних мереж [1]. 

Для захисту мереж розробляються і реалізуються комплексні системи захисту інформації (КСЗІ[2]),  які складаються з набору організаційно-технічних заходів – від правил роботи користувачів у корпоративній мережі та розмежування прав доступу до інформаційних ресурсів та сервісів до встановлення та налаштування високофункціональних апаратно-програмних комплексів – між-мережних екранів (ММЕ) для захисту корпоративної мережі від зовнішніх атак [1]. 
Найчастіше у якості основної технічної складової КСЗІ використовують апаратні міжмережні екрани (ММЕ), які поділяються на ряд категорій за своїм функціоналом [3] та пропонуються різними виробниками телекомунікаційного обладнання [4]. Сучасне обладнання для комп’ютерних мереж усіх популярних світових виробників є багатофункціональним, та може бути використаним для успішного вирішення питань захисту корпоративних мереж без додаткового обладнання і фінансування. 

Постановка задачі
Розробити корпоративну комп’ютерну мережу з підвищеним рівнем захисту. Розробити структуру схему мережі та принцип роботи додаткового заисту.
Розв’язання задачі
Існує досить багато підходів які класифікують загрози та можливі атаки на комп’ютерні мережі. Враховуючи, що апаратні та програмні засоби комп’ютерних мереж працюють на відповідних рівнях моделі взаємодії відкритих систем (модель OSI), для аналізу методів і технологій захисту використаємо класифікації, які також орієнтовані на модель OSI [5], [6]. Найбільша кількість атак найчастіше реалізується на п’яти рівнях (фізичний, канальний, мережний, транспортний, прикладний). 

1. Засоби захисту комп’ютерної мережі. В залежності від вимог (швидкість, захищеність, довжина, вартість) вибирають різні канали для передачі даних. Ними можуть бути оптичні кабелі, захищена та незахищена «звита пара», відкритий ефір. Найбільш захищеним каналом передачі даних вважається оптичний кабель, через нього неможливо прослуховувати інформацію, та підставити шуми. Його пропускна здатність досягає кількох сотень Гб/с, а протяжність передачі сигналу без його підсилення сягає від 10 до 40 км [4]. На коротких відстанях до 100м використовують екрановану звиту пару, проте найпопулярнішими  каналами передачі даних є без проводові  технологій та незахищена звита пара.

На канальному рівні проблемою захисту може стати підміна MAC-адресів вузлів, перевантаження каналів передачі даних та іншого обладнання. Для вирішення цих проблем використовують такі заходи[12]:

· MAC – фільтрація, та прив’язка порту комутатора до MAC-адреси;

· Використання Dynamic ARP Inspection, DHCP Snooping – додаткові захисні функціх комутаторів; 

· Використання VLAN – технології віртуальних локальних мереж;

DHCP Shooping – функція відстеження, яка запобігає атакам, що використовують протокол DHCP. Запобігає підміні DHCP-сервера в мережі, шляхом прив’язки IP-MAC до порту підключення вузла з даною MAC-aдресою. Список цих прив’язок використовує інша система захисту Dynamic ARP Inspection - функція комутатора, яка запобігає атакам, що використовують протокол DHCP. Ця система не дозволяє перехоплювати кадри від вузлів, де може міститись конфіденційна інформація, або порушити функціонування мережі шляхом розірвання зв’язку між вузлами. Також вона відкидає ARP-повідомлення від IP-MAC, яких не має в базі DHCP Shooping. За допомогою VLAN вузли об’єднуються в групу, трафік якої не доступний  іншим вузлам мережі. Вузли можуть переміщатися між групами за допомогою програмного забезпечення і без фізичного перенесення ліній зв’язку. Особливість VLAN в тому, шо вона встановлює контроль за широкомовним трафіком та підвищує інформаційну безпеку шляхом ізольованості окремих VLAN мереж. Щоб передати дані з однієї VLAN-мережі в іншу потрібно налаштовувати IP – маршрутизацію на мережному рівні.

На мережному рівні проблема безпеки полягає у підміні IP-адрес вузлів, отримання інформації про діапазон IP-адрес, хибна маршрутизація. Щоб цього не допустити використовують нижченаведені заходи безпеки:

· прив’язка  IP-адреси до MAC-порту, щоб запобігти підміні IP-адрес;

· приховування структури мережі за допомогою технології Network Address Translation;

· контроль доступу за допомогою технології Access Control List;
Протокол NAT  приховує внутрішню структуру мережі шляхом передачі пакетів з IP-адрес, які призначенні для внутрішнього використання в зовнішні мережі. Тобто він передає трафік із внутрішньої мережі  в зовнішню. NAT може бути реалізований статично, динамічно і перевантаження. Цей протокол виконує функцію трансляції, а функцію фільтрації із зовнішніх мереж у внутрішні виконує список доступу ACL. По суті це набір правил за якими фільтруються пакети. В них містяться адреси відправників та отримувачів, їхні номера портів і інше. Перевіряються пакети в тому порядку в якому задані правила ACL. Також з допомогою списків доступу вирішується проблема невірного маршруту, достатньо заборонити перенаправляючі ICMP повідомлення. 

Таблиця 1

Методи та технології захисту мережевого рівня
	Загроза
	Метод захисту
	Результат

	Підміна ІР-адрес
	Прив’язка ІР – МАС – порт
	Створення списку прив’язок

	Визначення внутрішньої структури мережі
	NAT


	Заміна IP-адреси відправника



	Несанкціонований доступ до вузлів та сервісів
	ACL
	Фільтрація пакетів, які не відповідають правилам

	Зовнішні загрози
	Списків заборонених маршрутів до вузлів мережі
	Фільтрація пакетів, маршрут яких співпадає із забороненим


 На транспортному рівні запобігти перехопленню та підключенню до відкритих портів дозволяють протоколи SSL/TLS.

Для запобігання втрати інформації на прикладному рівні використовують механізми контролю сесій (Statefull Inspection) та використання серверів-посередників. Ці технології контролюють з’єднання, але не аналізують вміст пакетів, що дає змогу вірусам і іншому шпигунському програмному забезпеченню потрапити в корпоративну мережу. Через різноманітність протоколів прикладного рівня необхідно проводити комплекс заходів відповідно до призначення комп’ютерної мережі. Тут можна використати спеціалізовані міжмережні екрани, реалізувати контроль доступу до мережі та застосувати криптографічний захист або технологію цифрових підписів. 
2. Структура корпоративної мережі. Існуючі традиційні механізми захисту, реалізовані в серверах аутентифікації, системах розмежування доступу, міжмережевих екранах, є засобами, які лише блокують атаки. Щоб побудувати добре захищену мережу  потрібні засоби, які не лише виявляють і блокують атаки, але і попереджують їх. На підставі вимог до захищеної комп'ютерної системи в цій роботі будуть розглянуті існуючі методи захисту КС і запропонований додатковий захист на прикладному рівні[7]. Кожна конкретна комп’ютерна мережа складається з елементів характерних їй, але в кожній з них можна виділити чотири рівні (рис.1) [8].
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Рис.1 Компоненти корпоративної мережі.


Для захисту від перехоплення потрібно використовувати додаткові протоколи, які зможуть шифрувати дані та проводити автентифікацію сторін обміну даними. Цю проблему вирішують протоколи транспортного рівня такі як SSL/TLS (Secure Socket Layer / Transport Layer Security) [9]. Протокол SSL/TLS виконує функції автентифікації, шифрування даних і забезпечення цілісності даних. Автентифікація здійснюється шляхом обміну цифровими сертифікатами при встановленні з'єднання (сесії) [9].  Робота протоколу SSL/TLS складається з трьох основних етапів: 

1) вибір алгоритму шифрування; 

2) обмін ключами на основі криптосистем з від критим ключем або автентифікація на основі сертифікатів; 

3) передача даних, які шифруються за допомогою симетричних алгоритмів шифрування. 
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Рис.1 Структура корпоративної комп’ютерної мережі.
Таблиця 2.

Структуризація IP-мережі
	IP адреса підмережі
	192.168.0.0

	Маска підмережі
	255.255.255.0

	Мінімальна IP адреса
	192.168.0.1

	Максимальна IP адреса
	192.168.0.254

	Широкомовна IP адреса
	192.168.0.255


3. Додатковий захист корпоративної мережі. Основним недоліком прикладного рівня є відкритий характер протоколів, що зумовлює велику кількість загроз, пов’язаних з основною проблемою цих протоколів - передача інформації у нешифрованому вигляді. Використання на прикладному рівні процедур ідентифікації та автентифікації користувачів із подальшою авторизацією утворює також загрозу перехоплення або підбору облікових записів та паролів. Значну загрозу також становлять віруси та шпигунське програмне забезпечення, які діють саме на прикладному рівні, DoS та DDoS-атаки на інформаційні системи [10].
Додатковий захист корпоративної мережі полягає в асиметричному шифруванню повідомлень якими обмінюються її користувачі. На рис.2 показано алгоритм асиметричного шифрування даних. 
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Рис.2 Алгоритм асиметричного шифрування.
Асиметричне шифрування використовує різні ключі для шифрування і дешифрування. Одержувач повідомлення створює секретний ключ і відкритий ключ. Відкритий ключ поширюється серед відправників повідомлень, і вони використовують відкритий ключ для шифрування повідомлення.
RSA – це алгоритм з відкритим ключем шифрування і стандарт для шифрування даних, що передаються через Інтернет. Він має два різних, але математично пов’язаних ключів, один публічний та один приватний. Відкритий ключ може бути доступний усім, в той час як секретний ключ повинен зберігатися в таємниці. У RSA публічні і приватні ключі можуть шифрувати повідомлення. Один ключ використовується для шифрування , а інший для дешифрування. Це одна з причин чому RSA став найбільш використовуваним асиметричним алгоритмом. Він забезпечує конфіденційність, цілісність, достовірність для електронних комунікацій та зберігання даних.
DSA (Digital Signature Algorithm) - криптографічний алгоритм з використанням відкритого ключа для створення електронного підпису, але не для шифрування (на відміну від RSA). Підпис створюється таємно, але може бути публічно перевірений. Це означає, що тільки один суб'єкт може створити підпис повідомлення, але будь-хто може перевірити її коректність. Алгоритм заснований на обчислювальній складності взяття логарифмів в кінцевих полях. Для підписування повідомлень необхідна пара ключів - відкритий і закритий. При цьому закритий ключ повинен бути відомий тільки тому, хто підписує повідомлення, а відкритий - будь-кому перевірити справжність повідомлення. Також загальнодоступними є параметри самого алгоритму. Для забезпечення такого доступу досить авторитетна організація (або кілька організацій) підтримує базу відповідності між реальними реквізитами автора (це може бути як приватна особа, так і організація) і відкритими ключами, а також всіма необхідними параметрами схеми цифрового підпису (використовувана хеш-функція). Ця організація також видає цифрові сертифікати [13].
Висновки
Проблема захисту корпоративної мережі може бути вирішена шляхом використання різних методів і технологій захисту, які реалізовані в сучасному комп’ютерному обладнанні. На основі найпоширеніших загроз транспортного (підключення до відкритих портів та перехоплення інформації) та прикладного(перехоплення інформації та DoS/DDoS атаки) рівнів OSI, зроблено аналіз особливостей технологій та методів захисту. Розроблено корпоративну комп’ютерну мережу з підвищеним рівнем захисту. Наведено структуру схему мережі та принцип роботи додаткового захисту.
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