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The article is devoted to cloud computing security problems review. Possible types of threats and existing decision of their elimination are considered. The transfer difficulties of ordinary servers to the cloud are described. Cloud computing security problem solutions are proposed. 
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Стаття присв’ячена огляду проблем безпеки хмарних обчислень. Розглядаються можливі види загроз та існуючі засоби їх усунення. Описуються труднощі переміщення звичайних серверів на обчислювальну хмару. Запропоновані рішення проблеми безпеки хмарних обчислень.
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Вступ
Центр обробки даних(ЦОД) представляє собою сукупність серверів, розміщених на одній платформі з ціллю підвищення ефективності та захищеності. Захист центрів обробки даних включає мережевий та фізичний захист, а також стійкість до відмов та надійне живлення. В наш час на ринку представлений широкий спектр рішень для захисту серверів і ЦОД від різноманітних загроз. Їх об’єднує орієнтованість на вузький спектр задач, що розв’язуються. Однак він піддався деякому розширенню внаслідок поступового витіснення класичних апаратних систем віртуальними платформами.

Стан проблеми


Перехід до віртуальних платформ зумовив додаткові проблеми безпеки. До відомих типів загроз (мережеві атаки, вразливості в додатках операційних систем, шкідливе програмне забезпечення) додались складності, зв’язані з  контролем середовища, трафіка між гостьовими машинами та розмежуванням прав доступу. Розширились внутрішні питання та політики безпеки ЦОД, вимоги зовнішніх регуляторів. Робота сучасних ЦОД в ряду галузей потребує закриття технічних питань, а також питань, зв’язаних з їх безпекою. Фінансові інститути підпорядковані ряду стандартів, виконання яких закладено на рівні технічних рішень. Проникнення платформ віртуалізації досягло того рівня, коли практично всі компанії, що використовують ці системи, досить серйозно зайнялись питаннями посилення безпеки в них. В сучасних умовах стає все складніше забезпечити захист критично важливих для бізнес систем та додатків.

Мета роботи

Розглянути існуючі види загроз хмарних обчислень та методи їх усунення. Описати труднощі переміщення звичайних серверів на обчислювальну хмару та запропонувати власні рішення проблеми їх безпеки.

Основна частина роботи


Поява віртуалізації стало актуальною причиною масштабованої міграції більшості систем на віртуальні машини (ВМ), однак рішення задач забезпечення безпеки, зв’язаних з експлуатацією додатків в новому середовищі, потребує особливого підходу. Багато типів загроз достатньо вивчені, і для них розроблені засоби захисту, однак їх ще потрібно адаптувати для використовування на хмарі.

Існуючі загрози хмарних обчислень

Контроль і керування хмарами є проблемою безпеки. Гарантій, що всі ресурси хмари обчислені, і в ньому немає неконтрольованих віртуальних машин, не запущено зайвих процесів, і не порушена взаємна конфігурація елементів хмари, немає. Це – високорівневий тип загроз, так як він зв’язаний з керованістю хмарою як єдиною інформаційною системою, і для нього загальний захист потрібно будувати індивідуально. Для цього необхідно використовувати модель керування ризиками для хмарних інфраструктур.


В основі забезпечення фізичної безпеки лежить строгий контроль фізичного доступу до серверів та мережевої інфраструктури. На відміну від фізичної безпеки, мережева безпека в першу чергу представляє собою побудову надійної моделі загроз, що включає в себе захист від вторгнення та міжмережевий екран. Під використанням міжмережевого екрану мається на увазі роботу фільтра з ціллю розмежувати внутрішні мережі ЦОД на підмережі з різними рівнями довіри. Це можуть бути окремо сервери, доступні з Інтернету, або сервери з внутрішніх мереж.

В хмарних обчисленнях найважливішу роль платформи виконує технологія віртуалізації. Для збереження цілісності даних і забезпечення захисту варто розглянути основні відомі загрози для хмарних обчислень.

Труднощі при переміщенні звичайних серверів на обчислювальну хмару

Вимоги до безпеки хмарних обчислень не відрізняються від вимог безпеки до центрів обробки даних. Однак віртуалізація ЦОД та перехід до хмарних середовищ призводять до появи нових загроз.

Доступ через Інтернет до керування обчислюваною потужністю – одна з ключових характеристик хмарних обчислень. В більшості традиційних ЦОД доступ інженерів до серверів контролюється на фізичному рівні, в хмарних середовищах вони працюють через Інтернет. Розмежування контролю доступу та забезпечення прозорості змін на системному рівні являються одними з головних критеріїв захисту.


2. Динамічність віртуальних машин


Віртуальні машини динамічні. Вони клонуються і можуть бути переміщені між фізичними серверами. Дана мінливість впливає на розробку цілісності системи безпеки. Однак  вразливості операційної системи та додатків в віртуальному середовищі розповсюджуються безконтрольно та частково проявляються після деякого проміжку часу (наприклад, при відновленні з резервної копії). В середовищі хмарних обчислень важливо надійно зафіксувати стан захисту системи, незалежно від її місцезнаходження.


3. Вразливості всередині віртуального середовища


Сервери хмарних обчислень і локальні сервери використовують одні і ті ж операційні системи та додатки. Для хмарних систем загроза дистанційного злому та зараження шкідливим програмним забезпеченням висока. Ризик для віртуальних систем також високий. Паралельні віртуальні машини підвищують  «атаковану поверхню». Система виявлення і запобігання вторгнення повинна бути здатна виявити шкідливу активність на рівні віртуальних машин, не залежно від їх розташування в хмарному середовищі. 


4. Захист бездіяльних віртуальних машин


Коли віртуальна машина виключена, вона піддається небезпеці зараження. Доступу до сховища образів віртуальних машин через мережу достатньо. На виключеній віртуальній машині абсолютно неможливо запустити захисне програмне забезпечення. В даному випадку повинен бути реалізований захист не тільки всередині кожної віртуальної машини, а і на рівні гіпервізора.

5. Захист периметра і розмежування мережі


При використанні хмарних обчислень периметр мережі розмивається або зникає. Це призводить до того, що захист менш  захищеної частини мережі визначає загальний рівень захищеності. Для розмежування сегментів з різними рівнями довіри в хмарі віртуальної машини повинні самі забезпечувати себе захистом, переміщуючи мережевий периметр до самої віртуальної машини (Рис. 1). Корпоративний firewall – основний компонент для впровадження політики ІТ-безпеки і розмежування сегментів мережі – не в стані вплинути на сервери, розміщені в хмарних середовищах.
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Рис. 1. Схема роботи механізму розмежування доступу
Атаки на хмари та засоби їх усунення

1.Традиційні атаки на ПО

Вразливості операційних систем, модульних компонентів, мережевих протоколів – традиційні загрози, для захисту від яких, достатньо встановити міжмережевий екран, firewall, антивірус, систему запобігання вторгнень та інші компоненти. При цьому важливо, щоб дані засоби захисту ефективно працювали в умовах віртуалізації.

2.Функціональні атаки на елементи хмари

Цей тип атак зв’язаний з багатошаровістю хмари, загальним принципом безпеки. В статті про небезпеку хмар було запропоновано наступне рішення: для захисту від функціональних атак для кожної частини хмари необхідно використовувати наступні середовища захисту: для проксі – ефективний захист від DoS-атак, для веб-сервера – контроль цілісності сторінок, для сервера додатків – екран рівня додатків, для СУБД – захист від SQL-ін’єкцій, для системи збереження даних -  правильне резервне копіювання, розмежування доступу. Кожні з цих захисних механізмів вже створені окремо, але вони не зібрані разом для комплексного захисту хмари, тому задачу по інтеграції їх в єдину систему потрібно вирішувати під час створення хмари.

3.Атаки на клієнта

Більшість користувачів підключаються до хмари, використовуючи браузер. Тут розглядаються такі атаки як Cross Site Scripting, крадіжка паролів, перехвати веб-сесій та багато інших. На даний момент, найбільш ефективним захистом від даного виду атак є правильна автентифікація і використання шифрованого з’єднання (SSL) із взаємною автентифікацією. Однак дані засоби захисту не є дуже зручними і часто марнотратні для використання хмар. В цій галузі інформаційної безпеки є ще велика кількість невирішених задач.

4.Атаки на гіпервізор

Гіпервізор є одним з ключових елементів віртуальної системи. Основною його функцією є розділення ресурсів між віртуальними машинами. Атака на гіпервізор може призвести до того, що одна віртуальна машина зможе отримати доступ до пам’яті та ресурсам іншої. Також вона зможе перехвачувати мережевий трафік, відбирати фізичні ресурси і навіть витіснити віртуальну машину з сервера. В якості стандартних методів захисту рекомендується застосовувати спеціалізовані продукти для віртуальних середовищ, інтеграцію хост-серверів зі службою каталогу Active Directory, використання політик складності та застарівання паролей, а також стандартизацію процедур доступу до керуючих засобів хост-сервера, вбудований брандмауер хосту віртуалізації. Також можливе відключення таких часто невикористовуваних служб як, наприклад, веб-доступ до сервера віртуалізації.

5. Атаки на системи керування

Велика кількість віртуальних машин, що використовуються в хмарах, потребує наявність систем керування, здатних надійно контролювати створення, перенос та утилізацію віртуальних машин – невидимок, здатних блокувати одні віртуальні машини і підставляти інші.

Можливі рішення проблеми безпеки хмарних обчислень

1. Збереженість даних. Шифрування

Шифрування – один із самих ефективних способів захисту даних. Провайдер, що представляє доступ до даних, повинен шифрувати інформацію клієнта, що зберігається в ЦОД, а також, у випадку відсутності необхідності, безповоротно видаляти.

2. Захист при передачі
Зашифровані дані при передачі повинні бути доступні тільки після автентифікації.
Дані не вийде прочитати або зробити зміни, навіть у випадку доступу через ненадійні вузли. Такі технології досить відомі, алгоритми та надійні протоколи AES, TLS, IPsec давно використовуються провайдерами. 

3. Автентифікація

Автентифікація – захист паролем. Для забезпечення більш високої надійності часто вдаються до таких засобів як токени та сертифікати. Для прозорої взаємодії провайдера з системою ідентифікації при авторизації також рекомендується використовувати LDAP(Lightweight Directory Access Protocol) та SAML(Security Assertion Markup Language).

4. Ізоляція користувачів
Використанні індивідуальної віртуальної машини та віртуальної мережі. Віртуальні мережі повинні бути розвернуті з використанням таких технологій як VPN (Virtual Private Network) та VLAN (Virtual Local Area Network). Часто провайдери ізолюють інформацію користувачів один від одного за рахунок зміни коду в єдиному програмному середовищі. Таких підхід має ризики, зв’язані з небезпекою знайти «дірку» в нестандартному коді і отримати доступ до даних користувачів. У випадку можливої помилки в коді один користувач може отримати дані іншого користувача.

Висновок

Питання безпеки є ключовою проблемою в хмарних обчисленнях. В даній статті були розглянуті основні проблеми безпеки хмарних обчислень та способи їх вирішення. Практичне застосування даних методів сприяє лише частковому вирішенню проблеми. Решта проблем, пов’язаних із безпекою хмарних обчислень все ще потребують аналізу та вирішення.
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