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ДЕЦЕНТРАЛІЗОВАНА КІБЕРФІЗИЧНА СИСТЕМА РОЗПОДІЛУ НАВАНТАЖЕННЯ В ХМАРНИХ ОБЧИСЛЕННЯХ
© Циквас Ю.С. , 2017 
Розглядаються перспективи використання децентралізованих кіберфізичних систем розподілу навантаження в хмарних обчисленнях, аналіз проблематики кіберфізичних систем та хмарних обчислень. Аналіз безпеки в хмарних обчисленнях.
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DECENTRALIZED CIBERPHYSIC SYSTEM OF DISTRIBUTION OF LOADS IN CLOUD COMPUTING
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The prospects for using decentralized cyberphysical load distribution systems in cloud computing, the analysis of the problems of cyberphysical systems and cloud computing are considered. Analysis of safety in cloud computing. 
Key words: cyber-physical systems, cloud computing. 
Вступ 

Термін “кіберфізичні системи” визначає системи, які забезпечують взаємодію між реальним світом та інформаційними системами. Основною метою кіберфізичних систем є контроль поведінки фізичних об’єктів, частиною яких вони є. КФС не є традиційними системами у режимі реального часу, вони надають додаткові властивості класичним системам. Їх кібер- і фізичні компоненти інтегровані для навчання та адаптації, самоорганізації та продуктивності.  

Стан проблеми
Хмарні системи не позбавлені недоліків, які більшою мірою стосуються звичайних користувачів, і в меншій - провайдерів: 
· постійне з'єднання з мережею Інтернет. Хмарні обчислення завжди вимагаютьз'єднання з мережею Інтернет. Або майже завжди. Деякі "хмарні" програми завантажуються на локальний комп'ютер і використовуються в той час, коли Інтернет недоступний. В інших випадках, якщо немає доступу в Інтернет - немає роботи, програм, документів. Це напевно найсильніший аргумент проти хмарних обчислень. Враховуючи розвиток сучасного світу, Інтернет буде доступний завжди і скрізь, де Ви знаходитесь;
· погано працюють з повільним Інтернет-доступом. Багато "хмарних" програми вимагають хорошого Інтернет- з'єднання з великою пропускною здатністю;
· програми можуть працювати повільніше ніж на локальному комп'ютері.Деякі програми, в яких потрібна передача значної кількості інформації, працюватимуть на локальному комп'ютері швидше не тільки через обмеження швидкості доступу в Інтернет, а й через завантаженість віддалених серверів і проблем на шляху між користувачем і "хмарою";
· не всі програми або їх властивості доступні віддалено. Якщо порівнювати програми для локального використання і їх "хмарні" аналоги, останні поки програють у функціональності. Наприклад, таблиці Google Docs мають набагато менше функцій і можливостей, ніж Microsoft Excel; 
· безпека даних може бути під загрозою. Через питання безпеки не всі дані можна довірити сторонньому провайдеру, тим більше, не тільки для зберігання, але і для обробки; 
· далеко не кожен хмарний додаток дозволяє зберегти отримані результати в зручному для користувача вигляді на потрібний носій даних; 
· ризик масової втрати даних багатьма користувачами через технічний збій у постачальника хмарних послуг; 
· втрата свободи - більша частина хмарних сервісів не має чітких стандартів, і тому при переході від одного постачальника хмарних послуг до іншого можуть виникнути серйозні проблеми. Вони ж можуть виникнути і при оновленні провайдером власних хмарних сервісів - якщо, наприклад, він побажає запровадити новий інтерфейс, то передплатникам доведеться ним користуватися. А головне, завдяки тому, що всі дані знаходяться в руках провайдера, не можна виключати того, що несумлінні компанії можуть скористатися цим;
· якщо Ваші дані в "хмарі " втрачені, вони втрачені назавжди. Це факт . Але втратити дані в "хмарі " набагато складніше , ніж на локальному комп'ютері.
Мета роботи  

Метою роботи є проектування та розробка ріберфізичної системи розподіленого навантаження в хмарних обчисленнях, виведення основних тезисів та проблематики кіберфізичних систем та хмарного обчислення.
Основна частина роботи
Мережеві служби завжди являють собою розподілені програми. Розподілена програма це програма, яка складається з декількох взаємодіючих частин (в приведеному на мал. 1 прикладі з двох), причому кожна частина, як правило, виконується на окремому комп'ютері мережі.
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	МАЛ. 1 Взаємодія частин розподіленого додатку




 
Під симетричними криптосистемами розуміють такі криптосистеми, в яких для шифрування і розшифрування використовується той самий ключ [6]. Недоліком цих систем є те, що у разі втрати або викрадення ключа конфіденційність системи втрачається. Деякі з відомих алгоритмів, які використовують симетричний ключ, – AES [7] і RC5 [8]. 

В асиметричних криптосистемах для шифрування і розшифрування використовуються різні ключі, зв’язані між собою деякою залежністю [9]. При цьому встановити один ключ, знаючи інший, з обчислювального погляду, дуже складно. Один із ключів (наприклад, ключ шифрування) може бути загальнодоступним, і в такому випадку проблема отримання загального секретного ключа не виникає. Відомі такі асиметричні алгоритми: RSA, Діффі–Хеллман. Цілісність 
Щоб забезпечити цілісність даних, потрібно враховувати здатність виявляти будь-які зміни, внесені у передане повідомлення. Це зазвичай роблять за допомогою хеш-функції.  

Хеш-функція на вхід приймає дані, цілісність яких потрібно забезпечити, і на вихід подає випадкове значення фіксованої довжини, яке називається збіркою [9]. Оскільки ця функція є односторонньою, то за найменшої зміни вхідних даних результат буде іншим. Для асиметричних сценаріїв хеш-функція використовується для отримання даних, які зашифровані за допомогою приватного ключа – цифрового підпису. Під час перевірки цілісності даних хеш-функція обчислюється за допомогою відкритого ключа, після чого розшифрований текст порівнюється з наявним. Відомі такі алгоритми: MD5 [10], SHA [11]. 
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МАЛ. 2 Структура системи хмарного обчислення
Існує ймовірність, що з повсюдним приходом цієї технології стане очевидною проблема створення неконтрольованих даних, коли інформація, залишена користувачем, буде зберігатися роками, або без його відома, або він буде не в змозі змінити якусь її частину. Прикладом того можуть служити сервіси Google, де користувач не в змозі видалити невикористовувані їм сервіси і навіть видалити окремі групи даних, створені в деяких з них (FeedBurner, Google Friend Connect і, можливо, інші). В якості альтернативи «очищення» свого профілю пропонується створити новий. Однак не варто забувати про те, що ім'я користувача вже зайнято попереднім обліковим записом, а нові - на кшталт John22441 - влаштовують не всіх. Оскільки хмарні обчислення будуть цілком пропрієтарні (відкритий API не виправляє ситуацію), поки немає надії на те, що користувачеві нададуть засіб для видалення своїх же даних на подібних серверах.
         Крім того, деякі аналітики припускали появу в 2010 році проблем з хмарними обчисленнями. Так, наприклад, Марк Андерсон, керівник галузевого IT-видання Strategic News Service, вважав, що через значний приплив користувачів сервісів, які використовують хмарні обчислення (наприклад, Flickr або Amazon), зростає вартість помилок і витоків інформації з подібних ресурсів, а в 2010 року мали відбутися великі «катастрофи типу виходу з ладу, або катастрофи, пов'язані з безпекою». Так, наприклад, в 2009 році сервіс для зберігання закладок Magnolia втратив всі свої дані. 
        Не зважаючи на це, багато експертів вважають, що переваги і зручності переважують можливі ризики використання подібних сервісів.
Для того щоб гарантувати безпеку в кіберфізичних системах, потрібно уникнути багатьох загроз, основними з яких є: 

Нечітка модель загроз(Altered Threat Model) – традиційна модель загроз для обчислювальних систем, зосереджена лише на програмних загрозах. Водночас більшість кіберфізичних систем залежні від середовища виконання. Під час атаки зловмисникам не обов’язково спотворювати поведніку фізичної системи, іноді процес зчитування інформації може призвести до виходу з ладу кіберфізичної системи. 

Специфічність вимог до безпеки для певних систем (Application Specific Security Requirements) – традиційні вимоги до безпеки можуть бути недостатніми для певних кіберфізичних систем. Тому кожна функція кіберфізичної системи має власний набір заходів безпеки. Наприклад, авторизація у медичній кіберфізичній системі може означати дозвіл отримання певних ліків, тоді як авторизація у кіберфізичній системі типу smart може просто надавати можливість доступу до певних додатків. 

Безпечність, орієнтована на користувачів (User-Centric Security), – використання кіберфізичних систем не обмежується спеціалізованими системами. Багато кіберфізичних додатків є системами щоденного використання, користувачі яких, як правило, не обізнані з технікою. Це – системи медичного моніторингу, смартінфраструктури тощо. Тому рішення безпеки для кіберфізичних систем повинні бути зручними у використанні (plug-n-play функціональності, прозорість безпеки). 
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МАЛ 2 - Види "хмарних" послуг 
Програмне забезпечення як послуга (SaaS, software as a service). На цьому рівні постачальник надає користувачам хмари готове програмне забезпечення. Всі дані зберігаються в хмарі, і для доступу до них користувачеві потрібно тільки наявність веббраузера.  

Платформа як послуга (PaaS, Platform as a Service). На цьому рівні провайдер хмарних послуг надає користувачеві доступ до операційних систем, систем керування базами даними, засобів розробки й тестування. При цьому вся інформаційна інфраструктура (обчислювальні мережі, сервери й системи зберігання) управляється провайдером. Найбільш відомі PaaS-Сервіси: 

· Google App Engine (для розробки програмного забезпечення на мовах Java, 

Python); 

· Windows Azure (для ASP.NET, PHP); 

· Cloud Foundry (мови програмування Java, Ruby, Scala). 

Інфраструктура як послуга (IaaS, Infrastructure as a Service). На цьому рівні споживач може самостійно конструювати свою IT-Інфраструктуру в хмарі й управляти нею. Наприклад, створювати віртуальні мережі, додавати віртуальне встаткування (сервери, сховища, бази даних), установлювати необхідне для роботи прикладне програмне забезпечення й операційні системи, тобто використовувати хмару так, ніби це була реальна IT-Інфраструктура освітньої установи. Найвідоміші IaaS-Рішення: Amazon CloudFormation, Google Compute Engine, Windows Azure. 

Висновки 

У роботі наведено основні характеристики кіберфізичних систем, а саме: залежність від середовища виконання, чітко визначені можливості та мережевість. Розглянено властивості безпечності у та основні загрози у кіберфізичній безпеці (нечітка модель загроз, специфічність вимог до безпеки певних систем, безпечність, орієнтована на користувачів). Сформульовано основні тизиси що до кіберфізичних систем розподіленого навантаження в хмарних обчисленнях.  
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