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This paper is devoted to the formulation of requirements and the development of a cyber-physical system for controlling heating devices capable to scaling and centralized control, as well as autonomous operation of its component parts.

Keywords - code, decompile, compiler, obfuscation, optimization design
Стаття присвячена формулюванню вимог та розробці  системи призначеної для подання показів лічильників, що працює на операційній системі Android, здатної до мастштабування та централізованого управління, а також до автономної роботи її складових частин.
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Вступ

На сьогоднішній день масове опалення житлових будівель та промислових приміщень здійснюються за допомогою центрального опалення. Система автоматичного керування призначена для управління показів лічильників.
Операційна система Android є найпопулярнішою мобільною ОС. Але через надмірну фрагментацію та відкритість (open source)  коду, безпека та конфіденційність даної операційної системи бажає набагато кращих показників.

Практично усі аплікації, побудовані та розраховані на роботу під ОС Android пишуться за допомогою високорівневої мови програмування Java. Особливістю даної мови програмування є її переносимість (“написано один раз – працює усюди”).    

Стан проблеми

Електричний нагрів у порівнянні з іншими видами нагріву (з використанням газу, рідкого або твердого палива) має ряд істотних переваг. Він значно покращує санітарно-гігієнічні умови житлових приміщень. Газ значно поступається електричному нагріванню в санітарно-гігієнічному відношенні. При відкритому горінні газу виділяються як продукти повного його згорання (вуглекислий газ, вода), так і продукти неповного згоряння, що шкідливо діють на здоров'я людей (оксид вуглецю, формальдегід, смолисті речовини та ін.). При електронагріванні таких шкідливих виділень немає. 

При порівнянні між газовими нагрівальними та електроприлади, можна виділити наступні переваги останніх:

· високий коефіцієнт корисної дії (близько 100 %);

· можливість ступінчатого регулювання потужності котла

· високий ступінь автоматизації, можливість точної підтримки заданої температури у приміщенні;

· пожежо- та вибухобезпечність (немає відкритого полум'я);

· відсутність продуктів горіння, шкідливих викидів;

· простота і надійність в експлуатації;

· низькі витрати на монтаж та обслуговування;

· настінні електрокотли займають мало місця та не потребують окремого приміщення для розміщення котла і палива;

· до  приміщень, де розташований електронагрівальний прилад, не висуваються високі вимоги з електробезпеки, пожежобезпеки;

· немає експлуатаційних витрат на доставку і зберігання палива;

· невисока ціна.

Для приміщень, які обладнані системою теплозабезпечення, що використовує електричний котел, існують особливі системи керування. Вони служать для того, щоб полегшити користувачам управління електрокотлом і зробити безпечним його експлуатацію, будь це приватне приміщення або велике виробництво – користувач регулює температуру, яка йому необхідна в даний момент часу. 

Для приміщень, у яких немає можливості підключитися до загального центрального теплозабезпечення або встановити газовий котел, установка електрокотла стає необхідністю. Він допомагає опалювати невелике за розміром приміщення, при цьому, не займаючи багато місця, повністю відповідає всім системам безпеки.

Мета роботи

Розробити кіберфізичну систему керування опаленням житлового масиву, що буде відповідати наступним вимогам:

· можливість централізованого налаштування та моніторингу пристроїв керуванням;

· можливість автономної роботи пристроїв керування у випадку відсутності з’єднання з центральним сервером;

· управління та індикація роботи за допомогою веб-сервісу;

· забезпечення можливості масштабування системи.

          До пристроїв керування визначаються наступні вимоги: 

· керування електрокотлом та електронасосами за допомогою релейної комутації;

· підключення датчиків вимірювання температури;

· можливість програмування режимів роботи як з інтерфейсу пристроя керування, так і з центрального сервера.

Основна частина роботи

Пристрій являє собою автомат, що працює за складеною користувачем програмою цілодобово. Кожна команда програми визначає часовий або температурний інтервал включеного стану одного з шести реле. 

Схема електрична структурна системи пристрою  керування опаленням  зображена на рисунку 1. 

До складу СК входять наступні блоки:

· мікроконтролер ATMega8;

· GSM/GPRS модуль;

·  годинник реального часу;

· блок гальванічної розв’язки;

· блок електронних ключів;  

· віддалені пристрої керування насосами за температурними режимами;

· датчики температури, які розташовані на трубах зворотної подачі води;

· реле1- керування насосом;

· реле2- керування електрокотлом;  

· індикація- рідиннокристалічний екран (РК-дисплей) та шести світлодіодів;

· пульт керування з п’яти кнопок.

Мікроконтроллер має необхідну кількість входів та виходів, енергонелазежну пам'ять ЕЕРRОМ  та watchdog таймер [1-4]. 

GSM/GPRS модуль призначений для з’єднання з сервером для передачі температури, поточних та отримання нових налаштувань.

Датчики температури можуть бути розташовані на трубах зворотної подачі води й підключенні до системи керування допоміжними насосами за допомогою двоканальної шини          1-Wire [5].

Годинник реального часу підключений до мікроконтролера по лінії зв’язку І2С [6].

РК-дисплей має чітке та інформативне відображення меню.

Для управління силовою частиною пристроя сигнал від мікроконтроллера йде на блок електронних ключів через гальванічну розвязку.

Комутація напруги в 220 В до виконавчих пристроїв здійснюється за допомогою реле.
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Рис. 1. Структурна схема пристрою керування

Оскільки необхідно здійснювати централізоване управління системою опалення, в системі також присутній сервер, до якого висуваються наступні вимоги:

· робота під управлінням Unix-сумісної операційної системи;

· наявність веб-інтерфейсу для індикації та керування пристроями керування;

· підтримка роботи з великою кількістю пристроїв керування (не менше 30);

· підключення до пристроїв керування за допомогою  захищеного паролем каналу зв’язку;

· опитування пристроїв керування по запиту користувача та по таймеру;

· використання декількох рівнів доступа до пристроїв керування(читання, редагування 1 ПК, редагування всіх ПК);

· структуроване представлення підключених пристроїв керування. 

Для під’єднання пристроїв керування доцільно використовувати бездротовий зв’язок, а так як відстань між будівлями може бути більшою за відстань покриття поширених LAN мереж, використовується підключення за допомогою GSM модуля SIM800L або аналогічного [7]. Так як щоразу після підключення  GSM модуля до мережі, він матиме інакшу IP адресу, щоразу після відновлення підключення він надсилає до сервера свою адресу, щоб при необхідності оновити дані, сервер мав адресу пристроя керування, на яку він надсилає сигнал оновлення, а у відповідь отримає дані про успішне/неуспішне виконання. Для того щоб захистити сервер від надсилання даних з інших джерел, що не є пристроями керування, при підключенні відбувається автентифікація за допомогою протоколу PAP. 

Так як підключення по мережі інтернет не є 100% надійним, у відповідь на надсилання даних, отримувач має перерахувати CRC та надіслати відповідь про успішне отримання даних. 

Загальна структурна схема кіберсистеми керування опаленням житлового масиву зображена на рисунку 2.
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Рис. 2. Структурна схема кіберсистеми керування опаленням

Сервер має містити в собі базу даних для даних з пристроїв керування(температура, дані про режими роботи, режими доступа користувачів), веб-інтерфейс, а також власне модуль зв’язку з пристроями керування. 

База даних була створена на реляційній моделі даних, використовуючи систему управління базами даних MySQL. За допомогою реляційної БД забезпечено необхідний рівень зв’язку, який дозволить швидко та зручно отримувати доступ до даних, формувати звіти, вести потрібні підрахунки. Ця архітектура передбачає можливість зручного нарощування об’ємів інформації, що важливо, так як БД буде нарощуватися у майбутньому. Також у реляційній моделі досягається інформаційна й структурна незалежність. Записи не зв'язані між собою настільки, щоб зміна однієї з них торкнулася інших, а зміна структури бази даних не обов'язково приводить до перекомпіляції працюючих з нею додатків. Отже, розширення структури БД на при розробці системи не повинно викликати труднощів.

Для розробки уніфікованого користувацького інтерфейсу було використано протокол HTTP, що зумовлено його універсальністю й підтримкою на більшості платформ. Для використання HTTP не потрібно жодного додаткового програмного забезпечення, крім браузера. Створення веб-інтерфейсів до баз даних, перетворення даних у гіпертекстові документи дає змогу вирішити проблему сумісності між різними системами базами даних та забезпечити доступ до даних з будь- якого місця. При розробці були використані наступні технології: 

1. HTML (HyperText Markup Language).

2. CSS (Cascading Style Sheets).

3. JavaScript.

4. AJAX(Asynchronous Javascript and XML).

Для побудови веб-інтерфейсу використовується мова розмітки HTML разом з каскадними таблицями стилів CSS, динамічний функціонал реалізується за допомогою JavaScript і сторонніх бібліотек. Для асинхронних запитів та взаємодії з HTML застосовується JQuery. Відображення сторінок реалізовано за допомогою патерну MVC (Model View Controller), де у кожної таблиці БД є своя JSP-сторінка (View), що відображає вміст таблиці. Вибір таблиці для відображення виконує клас Controller. Для динамічної роботи с таблицею використовується AJAX. Схему партерна MVC показано на рисунку 3. Асинхронний запит починає виконуватися при натисканні на керуючий елемент. 
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Рис. 3. Схема партерна MVC

В якості формату для обміну даними між сервером і клієнтом використовується JSON (англ. JavaScript Object Notation, укр. об'єктний запис JavaScript) – базується на тексті і може бути з легкістю прочитаним людиною. Формат дозволяє описувати об'єкти та інші структури даних. Цей формат використовується для передачі структурованої інформації через мережу [8].

Висновки

В результаті аналізу розглянутої проблематики були сформовані вимоги до  системи подачі показів лічильників житлового масиву, розроблена структурна схема для пристрою керування, їх взаємодія з сервером і його функціонал, а також загальна структурна схема системи, що розробляється. 
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