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Розроблено кіберфізичну систему безпеки «розумного будинку». Система забезпечує захист від проникнень, виявлення присутності в приміщенні, перевірка відкритості вікон та дверей, вмикання сигналізації та сповіщення користувачів в разі небезпеки та швидке реагування на аварійні ситуації. Безпровідний зв’язок між модулями та  керування за допомогою мобільних пристроїв.
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CYBER-PHYSICAL SECURITY SYSTEM FOR SMART HOME

© Zavada V., 2016
Developed cyber-physical security system for "smart home". The system provides protection against intrusions, detecting the presence in the room, checking the openness of windows and doors, turn on alarms and alerts users in an emergency and rapid response to emergencies. Wireless communication between the modules and managing mobile devices.
Keywords: cyber physical system, "smart house", security.
Вступ

Кіберфізична система - це поєднання фізичних процесів та кібернетичних компонентів, які забезпечують організацію вимірювально-обчислювальних процесів, захищене зберігання та обмін вимірювальною і службовою інформацією, організацію та здійснення впливів на фізичні процеси [1].
 «Розумний будинок» - це  системи, які працюють всередині або ззовні будинку і централізовано виконують керування всіма(або частковими) системами та електронікою. Під системами розуміються всі технічні обладнання дому, призначення яких відрізняється між собою.
Безпезка — це такі умови, в яких перебуває складна система, коли дія зовнішніх факторів і внутрішніх чинників не призводить до процесів, що вважаються негативними по відношенню до даної складної системи у відповідності до наявних, на даному етапі, потреб, знань та уявлень [2].
Стан проблеми

 
Безпека будинку є життєво важливою і на це існує велика кількість причин, а саме: проникнення в житло зловмисників, виток газу, затоплення, пожежа. 
Більшість людей систему безпеки для дому розглядають як засіб захисту  свого майна від вандалізму і крадіжок, але все таки основною метою системи безпеки є захист здоров’я і життя людей. Будинок захищений від проникнення, але ніяк не захищений від аварійних ситуацій. Мешканці не можуть бути застраховані від аварійних ситуацій, таких як: вибуху газу, затоплення, пожеж. Користувачі можуть використовувати окремі пристрої, які попередять аварійну ситуацію, але ніяк не вплинуть на неї. 
Постановка задачі


Потрібно розробити кіберфізичну систему, яка повинна забезпечити безпеку жителів будинку. Система безпеки повинна виконувати: захист від проникнення, виявлення присутності в приміщеннях, перевірка відкритості вікон та дверей, вмикання сигналізації та сповіщення користувачів в разі небезпеки. 

Для захисту здоров’я і життя людей система повинна реагувати на такі аварійні ситуації: вибуху газу – перекриття подачі газу до житла і сповіщення, затоплення – перекриття подачі води до житла і сповіщення, пожеж – перекриття газу, попередження користувачів про можливу пожежу. 

Система безпеки повинна забезпечити зв'язок між модулями і органами керування системи за допомогою безпровідної мережі, що забезпечить простоту установки та керування системою за допомогою додатку на смартфоні або планшеті.
Розв’язання задачі
Структурну схему кіберфізичної систем зображено на рис.1. До основних елементів системи відносяться: модуль виявлення присутності, модуль виявлення проникнення, модуль виявлення протікань, модуль аварійного перекриття, модуль контролю вхідних дверей і модуль сповіщення, які об’єднані в комутаційне середовище.
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Рис.1. Структура кіберфізичної системи безпеки
Модуль виявлення присутності. Для забезпечення ефективної роботи системи безпеки, необхідно в будинку розмістити модуль виявлення присутності, який визначатиме чи знаходиться хтось у будинку. Для цього підключається датчик виявлення присутності, взаємодія із яким відбуватиметься через Bluetooth модуль. При спрацюванні цього датчика, відправляється сигнал на модуль сповіщення і якщо датчик посилає сигнал протягом певного періоду часу, модуль присутності виконує свої функції. А якщо присутність зникає, то датчик посилає сигнал спокою і система продовжує сканувати територію. Функціональна схема модуля показано на рисунку 2.
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Рис.2. Функціональна схема модуля виявлення присутності

Даний модуль складається із мікроконтроллера CY8C4244AXI-443, сімейства PSoC 4200, максимальна частота роботи якого 48 МГц, підтримка до 32Кб флеш пам’яті і до 4 Кб SRAM. До цього мікроконтролера підключається Bluetooth модуль HC-05, який для обміну даними використовує інтерфейс UART. Робоча напруга модуля виявлення присутності  4.5В. 

Модуль виявлення проникнення. Модуль виявлення проникнень встановлюється на вікна і основна його функція – виявлення проникнень або розбитості вікон. Датчик SMK 3-44, який перевіряє відкритість, через порушення ланцюгу з’єднання. Тобто, по різні боки вікна встановлюється датчики і під дією постійного магнітного поля, контакти взаємно притягаються і цим самим торкаються одне одного, як тільки дія магнітного поля припиняється, контакти повертаються у вихідне положення, чим сигналізують про розрив ланцюга з’єднання. На рисунку 3 функціональна схема зображеного модулю.
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Рис.3. Функціональна схема модуля виявлення проникнення

Датчик розбиття M-601, робоча напруга якого 12В призначений для виявлення розбитості скла в приміщенні. Головною відмінністю датчика можна назвати те, що від безпровідний і дальність детекторів розбиття стікла до 9 метрів. Для живлення всієї конструкції використаємо сонячну батарею і акумулятори. В денний час модуль працюватиме від сонячної батареї, яка в свою чергу разом із цим заряджатиме акумулятори, які працюють у темний час доби. В разі виявлення небезпеки, розбиття або відкритості вікна, даний модуль передає сигнал на модуль сповіщення.

Модуль виявлення протікання води. Основною функцією даного модуля є виявлення аварійної ситуації, яка може зашкодити здоров’ю людей. Призначення модуля протікання – це виявлення протікань і встановлюється він у тих частинах будинку де найчастіше бувають протікання. Це під раковиною, ванною або пральною машиною. На рисунку 4 зображено функціональну схему.
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Рис.4. Функціональна схема модуля виявлення протікань

Даний датчик хороший тим, що підключається до безпечного джерела живлення і не представляє небезпеки при дотиках до пластин контактів. Спрацювання датчика відбуважтсья при попаданні води на пластини, що викликає різке падіння супротиву між ними. Коли виявлено попадання води, сигнал посилається на модуль сповіщення та модуль аварійного перекриття. Для роботи необхідна напруга 12В.

Модуль аварійного перекриття. Основник призначенням цього модулю є перекривання подачі води або газу при поступленні тривожного сигналу про виникнення аварійної ситуації. До додаткових функцій даного електрокрану можна віднести датчик витрат води. Пропускна здатність до 60 літрів на хвилину, робоча напруга 5В, використовується де тиск води не більше 1.2 Мпа. На рисунку 5 зображено функціональну схему даного модулю.
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Рис. 5. Функціональна схема модуля аварійного перекриття.

Мікроконтроллер, отримує сигнал від модуля протікання. Сигнал передається по Bluetooth. Після цього посилається сигнал на електрокран, який перекриває потік води і одночасно із цим модуль аварійного перекриття посилає сигнал на модуль сповіщення, про успішне чи не успішне виконання операції. 

Модуль виявлення протікань газу. Основною функцією даного модуля є виявлення аварійної ситуації, яка може зашкодити здоров’ю та життю мешканців. Даний модуль призначений для виявлення і запобігання протікання газу. Встановлюється у місцях, це найчастіше може статись витікання газу, це кухня або біля газового лічильника. На рисунку 6 зображено функціональну схему даного модуля.
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Рис. 6. Функціональна схема модуля протікання газу

Даний модуль, у разі протікання газу, посилає сигнал на електроклапан, який в свою чергу повертає результат, про успішне або не успішне виконання. Для нормальної роботи, датчику необхідно напругу 5В.

Модуль контролю вхідних дверей. Призначення даного модуля – перевірка відкритості вхідних дверей і автоматичного їх закриття в разі необхідності. До плюсів такої системи можна віднести те, що вона спрацьовує при першій ж спробі вставити в замок любий предмет, коли хтось намагається зламати замок. Весь контроль даного модуля відбувається через модуль Bluetooth. На рисунку 7зображено функціональну схему такого модуля. 
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Рис.7. Функціональна схема модуля контролю вхідних дверей

Принцип роботи датчика відкриття дверей такий же, як і у датчика відкриття вікон. Електорозамок і датчик відкриття підключається до мікроконтроллера. Живиться електрозамок від двох лужних батарейок, запасу роботи яких достатньо на рік, після чого необхідна заміна. Принцип роботи даного модуля полягає в тому, що при загрозі злому або при вставленні в замком любого зайвого предмету починається відлік часу і якщо за цей час вхідні двері не було відчинено, посилається сигнал на модуль сповіщення. А коли двері були відчинені поки відлік не дійшов до нуля, тоді система залишається у режимі спокою. У всякому випадку, навіть якщо зловмисник увійшов в дім за допомогою ключів, але жителів немає дома, то його швидко виявить датчик присутності і спрацює сповіщення. 

Модуль сповіщення. Модуль сповіщення відіграє в даному будинку головну роль. У разі небезпеки, на цей модуль поступають сигнали з усіх модулів і за допомогою GSM контроллера відбувається розсилання SMS-повідомлень на номери господарів і сигнал на включення звукової сигналізації. На рисунку 7 зображено функціональну схему даного модуля.
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Рис. 8. Функціональна схема модуля сповіщення

Даний контроллер OKO-S2, працює за напруги 10В, максимальна напруга що передається на логічний вхід не більше 5В. Постановка або зняття з охорони відбувається посиланням SMS-повідомлення або через пристрій з Bluetooth на SIM-карту контроллера. До переваг можна віднести те, що одночасно розсилка SMS-повідомлень про стан системи або сповіщення в разі небезпеки можлива до 8 користувачів одночасно. Всі настройки приладу зберігаються на SIM-карті. У даного контроллера є один вихід на сирену. 

Висновки

Розроблено кіберфізину систему безпеки «розумного будинку», яка виявляє проникнення зловмисників в житло та аварійні ситуації і реагує на них. Система забезпечує захист від проникнень, виявлення присутності в приміщенні, перевірка відкритості вікон та дверей, вмикання сигналізації та сповіщення користувачів в разі небезпеки, реагує на такі аварійні ситуації: вибуху газу – перекриття подачі газу до житла і сповіщення, затоплення – перекриття подачі води до житла і сповіщення, пожеж – перекриття газу, попередження користувачів про можливу пожежу. 
Система безпеки підтримує автоматичне та ручне керування, управляється через Bluetooth із додатку для мобільних пристроїв, таких як смартфон або планшет. Розроблено структурну схему кіберфізичної системи та функціональні схеми модулів. 
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