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МОДЕЛЬ ПОБУДОВИ ПРИВАТНОЇ БЕЗКАБЕЛЬНОЇ  МЕРЕЖІ НА БАЗІ ПРОТОКОЛУ CAPWAP
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Розглянуто модель побудови приватної безкабельної мережі на базі протоколу CAPWAP з розподілом  мережі на рівень підключення та рівень управління. Запропоновано концепцію реалізації рівня управління на базі віртуального контролера точок доступу.
Ключові слова: безкабельна мережа, рівень підключення, рівень управління, CAPWAP, контролер безкабельних точок доступу.
CONSTRUCTION MODEL OF PRIVATE WIRELESS NETWORK BASED ON CAPWAP PROTOCOL
© Veskera V. S., 2016
The construction model of private wireless network based on CAPWAP protocol with network separation to connection and control planes is considered. The concept of control plane realization based on virtual controller of access points is proposed.
Key words: wireless network, control plane, connection plane, CAPWAP, access points controller.
Вступ
У роботі розглянуто модель побудови приватної безкабельної мережі, яка дає змогу вирішити проблему з індивідуальним налаштуванням, розгортанням та централізованим управлінням безкабельною мережею або безкабельним сегментом приватної мережі. Проаналізувавши різні підходи до вирішення таких проблем можна запропонувати рішення, що базується на протоколі CARWAP, який передбачає розподіл безкабельної мережі на два рівні: рівень управління та рівень підключення. Рівень управління будується на основі спеціалізованих контролерів доступу (Access Controller), а рівень підключення – на основі достатньої кількості простих та відносно дешевих точок доступу (Wireless Termination Point).
Стан проблеми

Традиційно точка доступу (AP, access point) Wi-Fi (IEEE 802.11) являє собою радіопристрій, що забезпечує зв'язок між бездротовими клієнтами і їх підключення до кабельної мережі, і виконує роль безкабельного концентратора. 
Для розгортання найпростіших безкабельних мереж класу SOHO або для розгортання невеликих хот-спотів використовуються досить інтелектуальні точки доступу, в яких сконцентровані всі необхідні функції (надання безкабельного доступу, обробка трафіку, з’єднання з кабельним сегментом мережі, безпеку , QoS, роумінг) аж до наявності вбудованих DSL-модему, маршрутизатора, принт-сервера, функцій МЕ і VPN. Саме такі точки доступу і називають «товстими» («fat» АР).
Безкабельні мережі корпоративного рівня на відміну від мереж класу SOHO, як правило, мають складну розподілену структуру і значну зону покриття, утворені досить великою кількістю точок доступу. Завдання, які вирішуються в мережах даного типу, вимагають абсолютно іншої якості безкабельного доступу і рівня безпеки, надання яких на базі "товстих" точок доступу є досить складним та неефективним рішенням. Це обумовлено автономністю "товстих" точок доступу, яка полягає в концентрації безлічі функцій в одному пристрої і відсутності можливості централізованого управління. Подібне рішення матиме такі недоліки:
· реалізація і супровід єдиної політики безпеки потребуватиме проведення складних ручних налаштувань кожної точки доступу окремо;
· викрадення «товстої» точки доступу, в якій може бути прописано безліч параметрів безпеки мережі (зокрема, PSK-ключі шифрування), є досить серйозною загрозою;
· експоненціальна залежність витрат на супровід мережі (в тому числі і її безпеки) від кількості точок доступу.
Для вирішення цих проблем доцільно застосувати підхід, що базується на розподілі безкабельної мережі на рівень управління та рівень підключення.
Постановка задачі

Розглянути проблему розробки моделі побудови приватної безкабельної мережі на базі протоколу CAPWAP. Розробити модель побудови розподіленої безкабельної мережі на основі «тонких» точок доступу та концепцію реалізації рівня управління на базі віртуального контролера доступу (Virtual Access Controller).
Розв’язання задачі
Концепція "тонких" точок доступу і її переваги. Концепція «тонкої» точки доступу, призначена безпосередньо для корпоративних рішень, позбавлена перерахованих в попередній схемі недоліків і має цілий ряд додаткових переваг в порівнянні з «товстими» точками доступу.
Однією з останніх на сьогоднішній день розробок, в основу якої покладена концепція «тонкої» точки доступу, є проект IETF протоколу CAPWAP (Control And Provisioning of Wireless Access Points Protocol, протокол управління та ініціалізації безкабельних точок доступу).
Відповідно до термінології CAPWAP, дана безкабельна архітектура розділяє традиційну точку доступу на систему, що складається з наступних елементів:
· контролер доступу (Access Controller);
· безліч пов'язаних з АС «безкабельних кінцевих точок» (WTPs, Wireless Termination Points) або «тонких» точок доступу.
З'єднання АС і WTPs здійснюється, як правило, по кабельному каналу, а CAPWAP являє собою не що інше, як протокол їх взаємодії. Основною метою даних змін послужила необхідність створення централізованої безкабельної архітектури, в якій функції управління доступом, включаючи автентифікацію, авторизацію, генерацію і зберігання ключів шифрування, роумінг, контроль ефіру, переходять від автономних точок доступу до контролера.
Тепер, коли всі інтелектуальні функції управління сконцентровані в контролері доступу (АС), основними завданнями точок доступу є: генерація деяких службових фреймів (beacon), з’єднання безкабельних клієнтів з контролером і шифрування трафіку. Обчислювальні ресурси «тонкої» точки доступу, які не тільки не поступаються, а часто і перевершують потужності своїх «товстих» колег, спрямовані в основному на реалізацію потужних алгоритмів шифрування (AES-CCMP) трафіку, критичних до затримок корпоративних додатків в режимі реального часу. 
Архітектура корпоративних безкабельних мереж на базі «тонких» точок доступу забезпечує наступні переваги:
· централізоване налаштування та управління усіма точками доступу за рахунок перенесення функцій управління на виділений контролер;
·  автоматичне оновлення конфігурації точок доступу після внесення змін на контролері та автоматичне оновлення програмного забезпечення точок доступу;
· зберігання конфігураційної інформації на контролері, який повинен розташовуватися в приміщенні з суворо обмеженим доступом;
· відсутність будь-яких критичних для безпеки мережі налаштувань на точках доступу, які можуть розташовуватися в загальнодоступних місцях, і як наслідок - мінімізація ризиків інформаційної безпеки, пов'язаних з викраденням точок доступу;
· значне зниження витрат на супровід мережі.
Модель побудови безкабельної мережі. 
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Рис. 1 Модель побудови безкабельної мережі
На рис. 1 зображена модель побудови безкабельної мережі відповідно до концепції «тонких» точок доступу на базі протоколу CAPWAP. Контролер і точки доступу з’єднані одним фізичним інтерфейсом. На початку точка доступу намагається знайти контролер на канальному рівні, для чого посилає широкомовний запит в локальну мережу, якщо відповідь одержано, то відбувається процес приєднання до контролера, якщо ж ні, то пошук триває за інформацією записаної в NVRAM (можна вручну задати адресу контролер або точка доступу вибере останній до якого була підключена). Якщо ж в NVRAM порожньо, то точка використовується опцію 43 dhcp-сервера для отримання адреси контролера. Якщо ж всі ці кроки не увінчалися успіхом, то точка просто перезавантажується і починає свій шлях заново. Якщо ж WTP знайшла свій контролер починається процес приєднання до AC.
Приєднання точки до контролера складається з чотирьох основних етапів:
1. WTP надсилає запит з наступною інформацією - ID – сесії та сертифікат виробника;

2. АС проводить перевірку отриманих даних і генерує новий ключ;

3. AC відправляє відповідь точці доступу, в якому міститься його сертифікат і зашифрований Session ID;

4. Отримавши ці дані точка доступу перевіряє сертифікат контролера, розшифровує ключем отриманий Session ID і якщо він збігається з відправленим на початку завершує процес приєднання до контролера.
Надалі ключ створений під час процесу приєднання точки доступу до контролера буде використовуватися для шифрування повідомлень і буде дійсний протягом 8 годин. Далі WTP синхронізує свою версію ПЗ і налаштування з контролером. У цей час точка доступу отримує всі налаштування, такі які SSID, параметри безпеки, використовувані радіоканали, потужності передавачів і т.д. Пройшовши даний шлях точка доступу переходить в свій звичайний стан роботи, передаючи всі дані через встановлений CAPWAP-тунель контролера.

 Тепер коли зв’язок між WTP та AC налаштовано є можливість обробляти трафік безкабельних клієнтів. Спочатку пакети безкабельним каналом потрапляють на точку доступу, яка упаковує їх в CAPWAP заголовки і відправляє контролеру разом з інформацією про те, до якого SSID підключений даний клієнт. Контролер отримує CAPWAP пакет, витягує його вміст (тобто розшифровує і знімає CAPWAP заголовки) і по SSID, про який повідомила йому WTP, робить висновок про валідність клієнта та повідомляє точку доступу про своє рішення. Далі точка доступу самостійно опрацьовує трафік клієнта, при потребі обмінюючись з контролером службовою інформацією через CAPWAP-тунель.
Додаткові можливості централізованої архітектури. Рішення корпоративного рівня, в основу яких покладено централізована архітектура на базі «тонких» точок доступу, пропонують такі вендори, як Cisco, Aruba, Meru, Nortel, 3com і HP. На їх основі можливе створення корпоративних безкабельних мереж будь-якого масштабу, які можуть налічувати сотні WTPs. Такі рішення не дозволяють обмежуватися одним АС і вимагають установки значної кількості контролерів. Централізоване управління безліччю АC і іншими типами обладнання, як правило, здійснюється за допомогою єдиної консолі (системи безкабельного управління), що охоплює всю безкабельну інфраструктуру.
Рівень безпеки даних рішень піднімається на порядок завдяки реалізації наступних додаткових можливостей:
· реалізація різних рівнів безпеки в рамках окремих АС; підтримка VLAN; прикладом може послужити виділення одного або кількох АС і організація окремого VLAN для реалізації гостьового доступу;
· локальна ЕАР-автентифікація на АС за умови відсутності або недоступності виділеного ААА-сервера;
· WIDS (wireless IDS, безкабельна система виявлення вторгнень), вбудована в АС, що використовує потенціал WTP для виявлення вторгнень і не вимагає додаткової установки сенсорів;
· розпізнавання, блокування і визначення місцезнаходження потенційно небезпечних безкабельних клієнтів і зловмисних точок доступу (Rogue AP);
· захист службових фреймів.
Концепція реалізації рівня управління на базі віртуального контролера доступу. Концепція віртуалізації передбачає програмний контролер, через який проходять тільки дані для управління: автентифікація, координація сесій, запобігання вторгнень, управління радіопокриттям і т. д. Решта трафіку в таких мережах передається через мережу безпосередньо. Віртуальний контролер дозволяє відмовитися від усіх витрат на апаратну частину, крім покупки точок доступу. Наприклад, контролер може поставлятися у вигляді образу, який розміщується в приватній або публічній хмарі. Обслуговування контролера може виконувати власник хмари, управління мережею відбувається через гіпервізор дата-центру. Мала кількість трафіку різко знижує навантаження на контролер та економить кошти за рахунок використання більш «повільного» з'єднання при підключенні контролера через Інтернет. Це означає менші вимоги до продуктивності обладнання. До того ж на віртуальному контролері  простіше виконати резервування мережі, в тому числі розмістити запасний контролер в іншому регіоні, що підвищує надійність і дає можливість безшовного оновлення програмного забезпечення. Для більшої дешевизни, практичності, автоматизації та максимальної простоти масштабування варто поєднати такі крос платформні рішення як OpenSwitch та Docker. Вони дозволять створити образ віртуального контролера з плагіном, який реалізовуватиме протокол CAPWAP. Таким чином отримавши уніфікований образ контролера, який не потребує додаткових налаштувань в майбутньому перед запуском на сервері чи робочій станцій, можливо запустити необхідну кількість AC без зайвих затрат на налаштування. Також це рішення буде доцільним при розгортанні безкабельної мережі в новій філії чи кампусі.

Все ж не залежно від вибору між фізичним чи віртуальним контролером побудова корпоративних безкабельних мереж з відповідним рівнем захищеності на базі традиційних «товстих» точок доступу неприйнятно в силу відсутності централізованого управління безкабельною інфраструктурою і складності підтримки єдиної політики безпеки. Навіть в разі «підняття» подібного рішення на базі безкоштовного програмного забезпечення, яке дозволить створити безкабельну мережу, що відповідає всім вимогам концепції RSN, TCO (сукупна вартість володіння) такого проекту буде невиправдано високою через величезну вартість супроводу мережі (систематичні витрати).
Висновки
Розглянуто проблему розробки моделі побудови приватної безкабельної мережі на базі протоколу CAPWAP. Розроблено модель побудови розподіленої безкабельної мережі на основі «тонких» точок доступу та концепцію реалізації рівня управління на базі віртуального контролера доступу (Virtual Access Controller).
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