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В даній статті розглянуто систему моніторингу та аналізу локальної комп’ютерної мережі на основі платформи Nagios. Реалізовано автоматичний збір інформації про стан основних мережевих вузлів та служб. Проведено аналітичний огляд основних принципів моніторингу та аналізу мережі. На етапі проектування запропоновано алгоритм її роботи. Запропонована структура реалізована на основі платформи Nagios шляхом поетапного відбору та інсталювання необхідних програмних компонент на вузлах мережі одночасно з розробкою, відладкою та використанням конфігураційних файлів відповідного змісту. 
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 MONITORING SYSTEM OF LOCAL COMPUTER NETWORK ON TOP OF NAGIOS PLATFORM
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This article describes the monitoring system and analysis of local computer networks based on Nagios platform. Implemented automatic collection of information about the state of the core network nodes and services. An analytical overview of the main principles of monitoring and network analysis. In the design phase of the proposed algorithm of its work. The proposed structure is implemented based on the platform Nagios by the phase selection and installation of necessary software components on the nodes of the network simultaneously with the development, valadao and use configuration files with the corresponding contents. 
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Вступ
Із збільшенням розміру підконтрольних мереж перед кожним aдміністратором постає питання про створення єдиної системи моніторингу серверів та сервісів. Впровадження такої системи дозволяє підвищити продуктивність роботи і зменшити час простою обладнання за рахунок значного підвищення інтенсивності та якості спостерігання за вузлами системи, працездатність яких кртитична для робочого процесу тої чи іншої компанії. Засоби мережного і системного адміністрування ніколи не займали домінуючих позицій у корпоративних інформаційних системах. Традиційно допоміжна роль, що їм відводилась, призвела до того, що структура і функції програмного забезпечення даного класу опинилися в прямій залежності від архітектури обчислюванних систем і еволюціонували разом із ними. Тим часом, корпоративні користувачі інформаційних технологій поступово прийшли до розуміння того, що засоби адміністрування робочого обладнання впливають на якість бізнес-процесів. Цей факт, з одного боку, змушує більш відповідально ставитися до формулювання критеріїв, яким повинне відповідати програмне забезпечення для адміністрування, а з другого богу, дозволяє припустити, що вже незабаром цьому програмному забезпеченню буде відведено більш почесне місце в структурі корпоративних інформаційних систем.
Стан проблеми
На даний час існує багато програмних продуктів, що дозволяють вирішувати ті або інші задачі адміністрування в гетерогенних інформаційних системах. На вершині своєрідної піраміди знаходяться базові платформи управління мережою, такі, наприклад, як CA-Unicenter TNG виробництва компанії Computer Associates або HP OpenView і Tivoli Enterprise виробництва компанії IBM. Ці системи перекривають майже всю функціональну область задач управління мережами, яка задається стандартом OSI. Окремі пробіли в цьому спектрі, як правило, усуваються шляхом власних розробок, уаладанням партнерських угод з відповідними фірмами-розробниками або придбанням необхідних готових програмних продуктів. 

В той же час, з боку не корпоративних користувачів (які представляють більшість відповідного ринку програмних продуктів), використання цих потужних платформ є недоцільним з огляду на їх ціну, яка, як правило, складає декілько десятків тисяч доларів, та великих витрат на поточне обслуговування таких платформ. Саме на цих користувачів розрахована платформа Nagios, яка представляє собою програмний комплекс, що вільно розповсюджується згідно з умовами ліцензії GNU. 

 Сьогодні можна знайти безліч рішень для локальних мереж, пов’язаних із роботою даної платформи. Але не всі вони можуть підійти для конкретних цілей певного користувача. Тому величезно перевагою Nagios є можливість написання своїх плагінів для рішення необхідних задач.
Постановка задачі
Спроектувати систему моніторингу локальної мережі на основі платформи Nagios. Визначити структуру даної системи моніторингу, її основні функції та алгоритм роботи. Провести організацію початкової ініціалізації та збору інформації, яка надходить у вузли мережі, та представити алгоритм збору даних і реакцій на події, які виникають внаслідок  перевантажень або неплавильного обміну інформацією. 
Розв’язання задачі
Аналізуючі проблему оптимізації, можна запропонувати три різних шляхи вирышення: 

1. Приведення мережі в будь-який працездатний стан. 

2. Груба настройка – вибір параметрів, що суттєво впливають на характеристики (надійність, продуктивність) мережі. Якщо мережа працездатна, але обмін даними відбувається дуже повільно (час очікування 
3. Тонка настройка параметрів мережі (власне оптимізація). Якщо мережа працює задовільно, то подальше підвищення її продуктивності або надійності навряд чи можна досягти зміною тільки якого-небудь одного параметра [1]. 

Nagios – система мониторингу з відкритим вихідним кодом, котра працює під *NIX системами. Представляет собою програму, котра в відповідності з заданими правилами запускає модулі, перевіряючи працездатність різних сервісів, і в випадку збоїв відправляє повідомлення [2].
Поруч з іншими засобами моніторингу, Nagios не містить вбудованих механізмів для перевірки стану сервісів, мережевих вузлів і т.п. Для таких цілей використовуються зовнішні модулі (плагіни). Коли необхідно перевірити стан сервісу чи хосту, Nagios запускає відповідний пагін і інтерпретує його вихідні дані. На основі аналізу отриманих даних система вирішує, як реагувати на ту чи іншу подію.

Перевага використання плагінів в тому, що за допомогою такої організації стає можливим проводити моніторинг абсолютно любих параметрів. Якщо існує процедура перевірки стану будь-якого пристрою, програми і т.п., ці дані можна обробляти засобами Nagios. Існує велика кількість плагінів для моніторингу таких показників як: загрузка процесора, використання оперативної пам’яті, процент зайнятого місця на жорсткому диску, час відклику мережевого вузла, температура в приміщенні, стан почтових служб, веб-сервера та інші. Також можливо створювати власні плагіни для конкретних специфічних задач [3].
Nagios оперує отриманими даними, порівнюючи їх з заданими граничними значеннями, на цій основі робиться заключення про стан об’єкту, за яким наглядаємо. При цьому система не має ніякого представлення про те, в яких одиницях проводиться вимірювання параметрів об’єкту. Це може бути статистика мережевого трафіку, котра міняється в байтах, кількість помилок в роботі будь-якої служби, температура, напруга, швидкість обертання вентилятора, коефіцієнт використання пам’яті і т.п. Тому Nagios не може відслідковувати точні зміни параметрів і будувати по ним графіки, а лише виявляє перевищення деяких граничних параметрів і інформує про зміну статусу того чи іншого сервісу.
Прямий моніторинг – в термінології Nagios прямий моніторинг здійснюється тоді, коли перевірки виконуються напряму додатковим модулем, без проміжних етапів. 

Непрямий моніторинг – в термінології Nagios непрямий моніторинг здійснюється тоді, коли перевірки виконуються додатковим модулем  не напряму, а за допомогою проміжних етапів моніторінгу. 

Пасивний моніторинг – в термінології Nagios пасивний моніторинг здійснюється за допомогою стороннього програмного забезпечення, тобто без використання додаткових модулів Nagios. 

Активний моніторинг – в термінології Nagios  активний моніторинг це моніторинг, при якому перевірки здійснюються додатковими модулями системи Nagios [4].
Організація початкової ініціалізації та збору інформації полягає в наступному.

Після запуску основного процесу Nagios система перевіряє чи існують головні файли конфігурації. Якщо всі файли існують, система переходить в режим пошуку помилок, якщо помилок не знайдено то  проходить ініціалізація файлу конфігурації; крім завантаження інформації, необхідної для старту сервісу Nagios перевіряє чи існує зовнішнє додаткове програмне забезпечення, яке буде проводити сторонній моніторинг. Якщо таке програмне забезпечення зазначено, то активується режим прийому інформації з зовнішнього файлу. Якщо режим активований система підключає зовнішній файл та в циклі проглядає його в пошуку нової порції даних від сторонньої системи моніторингу. Після вибірки даних з зовнішнього файлу система проводить їх збереження в базі даних та переходить до аналізу даних моніторингу, реакції на виниклі події та формування результатів роботи системи Nagios . Це виконується доки не прийшла команда на закриття зовнішнього файлу. Якщо команда на закриття файлу отримана, система проводить закриття зовнішнього буферного файлу та  деактивацію режиму отримання з нього даних.
Якщо система не зафіксувала при ініціалізації конфігураційного файла стороннього програмного забезпечення система виконує перевірку на наявність додаткових модулів, якщо додаткові програмні модулі зазначені то система проводить їх завантаження та в циклі проводить отримання від них даних моніторингу, запис інформації в базу даних, аналіз даних моніторингу, реакція на виниклі події та формуванню результатів роботи системи Nagios. Це виконується доки не отримана команда зупинки від головного процесу. Якщо команда зупинки отримана, виконується збереження всіх даних та завершення головного процесу Nagios.

Якщо система не зафіксувала жодного додаткового модуля, але вся решта конфігурації вірна система виводить повідомлення про ненаявність цієї функціональної частини.

Якщо в системі не має жодної можливості отримання даних (не має стороннього програмного забезпечення для моніторингу та не має жодного додаткового модуля) то система завершує свою роботу т.я. подальше існування процесу не мало б ніякого змісту.
Після процесу початкової ініціалізації та збору інформації, система Nagios переходить до циклічної перевірки наявності в базі даних нової інформації, якщо нова інформація з`явилися, система перевіряє чи зазначені виниклі події як критичні, тобто ті, на які система Nagios налаштована реагувати. Якщо вибрана подія є критичною і до неї існують  відповідні реакції, які попередньо визначаються в конфігураційному файлі, виконуються зазначені реакції, та отримуються дані про результат їх застосування. Після цього система визначає групу осіб, які повинні бути проінформовані про виниклу подію та результат виконання відповідної реакції, та спосіб оповіщення цих осіб. Та безпосереднє виконання оповіщення [5].
Якщо критична подія має місце, але не описана жодна реакція на цю подію, особи які повинні отримати оповіщення про виниклу подію інформуються про факт утворення критичної ситуації.

Після оповіщення відповідальних осіб, система починає процес формування даних, які необхідні для побудови всіх типів звітів та графіків, після формування проводиться запис даних у відповідні таблиці бази даних та завершує етап процес створення звітів та графіків згідно інформації, яка знаходиться в базі даних.

Крім критичних, та звичайних (не критичних) подій система може сприймати також й керуючі команди. Тобто, якщо подія не є критичною, вона аналізується на предмет наявності керуючих команд. Якщо команди виявлені, система виконує запис інформації в базу даних про факт надходження керуючої команди, та переходить до безпосереднього її виконання. 
Встановлення і конфігурація Nagios вимагає підключення низки бібліотек та модулів, після чого нею можна користуватись.

Система моніторингу Nagios працює під управлінням операційної системи Ubuntu 14.4. Як досліджувана система використовуватиметься російська версія Windows 7 Professional. 

 Розглянемо конструкції і принципи роботи підсистеми збору даних про продуктивність. Така система вбудована в кожну Windows систему старше, ніж Windows ME. 

Для збору статистики Windows NT, Windows 2000, Windows XP використовують об'єкти продуктивності. Кожен компонент системи в процесі роботи генерує дані про продуктивність і складає їх в лічильники (performance counters) власного об'єкта продуктивності. Насправді об'єкт це абстракція, введена для полегшення розуміння матеріалу. Найлогічніше було б представляти об'єкт як групу лічильників пов'язану із спостережуваною службою або ресурсом. Найчастіше назва об'єкта співпадає з назвою батьківського системного компоненту. В більшості випадків об'єкти продуктивності відповідають компонентам обладнання комп'ютера - пам'ять, процесор, жорсткі диски. У цей ж час, багато служб і програми можуть створювати свої власні об'єкти продуктивності. Ілюстрацією такого твердження є об'єкти служби "Оглядач комп'ютерів" або серверної програми Internet Information Server. Наприклад, об`єкт “Файл підкачки” містить всередині себе набір лічильників, що говорять про стан одного або декількох файлів віртуальної пам'яті, використовуваних системою. Деякі підсистеми мають всього один екземпляр об'єкта продуктивності, інші ж можуть мати декілька. До першого вигляду відносяться "Система", "Пам'ять", "Сервер". "Жорсткий диск" і "Процесор", відповідно, до другого. Так як жорстких дисків в комп'ютері може бути декілька, а значить, всередині системи вони повинні бути представлені окремими підсистемами. У цей ж час, оперативна пам'ять, незалежно від кількості, модулів є єдиним компонентом. А тому, мати один екземпляр об'єкта продуктивності їй не належить. У випадку, якщо підсистема володіє декількома екземплярами об'єкта, є можливість стежити за лічильниками всіх екземплярів або за одним загальним.
Висновки
 В даній статті було розглянуто основні принципи моніторингу і аналізу даних в локальній мережі за допомогою платформи Nagios. Розглянуто основні аспекти роботи на платформі Nagios. Приведено спосіб встановлення та конфігурації даного програмного забезпечення на комп’ютер, а також визначено алгоритм побудови системи моніторингу, і принципи написання плагіна для контролю, збору інформації і аналізу даних в локальній мережі.  
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