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Розглянуто віртуалізацію на рівні операційної системи за допомогою технології лінукс контейнерів LXC обґрунтована потреба застосування цього підходу при побудові, управлінні та масштабуванні застосунків. Проведено порівняння такого підходу до віртуалізації з повною віртуалізацією. Запропоновано концепцію використання системи централізованого управління віртуалізацією на рівні операційної системи.
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OPERATING-SYSTEM-LEVELVIRTUALIZATION. USAGE OF LINUX CONTAINERS TECHNOLOGY LXC
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Operating-system-level virtualization with the help of Linux Containers LXC technology justified the need to use this approach in constructing, managing and scaling applications. A comparison of this approach to virtualization with full virtualization. The concept of centralized management using operating-system-level virtualization.
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Вступ

У роботі розглянуто підходи до віртуалізації та сучасний стан використання їх при побудові інфраструктури. У широкому сенсі, поняття віртуалізації є приховування справжньої реалізації якого-небудь процесу або об'єкта від істинного його уявлення для того, хто ним користується. Продуктом віртуалізації є щось зручне для використання, насправді, має більш складну або зовсім іншу структуру, відмінну від тієї, яка сприймається при роботі з об'єктом. Іншими словами, відбувається відділення уявлення від реалізації чого-небудь[2]. У комп'ютерних технологіях під терміном «віртуалізація» зазвичай розуміється абстракція обчислювальних ресурсів і надання користувачеві системи, яка «інкапсулює» (приховує в собі) власну реалізацію[4]. Простіше кажучи, користувач працює з зручним для себе поданням об'єкта, і для нього не має значення, як об'єкт влаштований в дійсності.
Стан проблеми
На сьогоднішній день проекти по віртуалізації ІТ-інфраструктури активно впроваджуються багатьма провідними компаніями, що займаються системною інтеграцією і є авторизованими партнерами провайдерів систем віртуалізації[4]. В процесі віртуалізації ІТ-інфраструктури створюється віртуальна інфраструктура - комплекс систем на основі віртуальних машин, що забезпечують функціонування всієї IT-інфраструктури, що володіє багатьма новими можливостями при збереженні існуючої схеми діяльності ІТ-ресурсів. Вендори різних платформ віртуалізації готові надати інформацію про успішні проекти з впровадження віртуальної інфраструктури в великих банках, промислових компаніях, лікарнях, освітніх установах. Безліч переваг віртуалізації операційних систем дозволяють компаніям економити на обслуговуванні, персоналі, апаратне забезпечення, забезпечення безперебійної роботи, реплікації даних і відновлення після збоїв[2]. Також ринок віртуалізації починає наповнюватися потужними засобами управління, міграції та підтримки віртуальних інфраструктур, що дозволяють використовувати переваги віртуалізації найбільш повно. Давайте подивимося, як саме віртуалізація дозволяє компаніям, які впроваджують у себе віртуальну інфраструктуру, економити гроші.
Гіпервізор
Гіпервизор - це платформа віртуалізації, що дозволяє запускати на одному фізичному комп'ютері кілька операційних систем. Саме гіпервизор надає ізольоване оточення для кожної віртуальної машини, і саме він надає гостьовим ОС доступ до апаратного забезпечення комп'ютера.
Це одна з технологій віртуалізації серверів, що дозволяє запускати на одному фізичному сервері безліч віртуальних ОС. Ці ОС іменуються «гостьовими», а ОС, встановлена ​​на фізичному сервері - «хостової» [5]. Кожна гостьова операційна система запускається в своєму ізольованому оточенні, і «думає», що працює на окремому комп'ютері. Про існування інших гостьових ОС і хостової ОС вони «не знають».
Ці ізольовані оточення іменуються «віртуальними машинами» (або скорочено - ВМ). Віртуальні машини реалізуються програмно, і надають гостьовий ОС і додатків доступ до апаратних ресурсів сервера за допомогою гіпервизора і віртуальних пристроїв. Як вже було сказано, гостьова ОС поводиться так, як ніби повністю контролює фізичний сервер, і не має уявлення про існування інших віртуальних машин. Так само ці віртуальні оточення можуть іменуватися «партиціі» (не плутати з розділами на жорстких дисках).
Лінукс контейнери
          Сьогодні, коли завдяки хмарної революції на перший план вийшли такі вимоги до центрів обробки даних, як еластичність, масштабованість і висока обчислювальна щільність, контейнери стали предметом підвищеного інтересу - перш за все тому, що вони як не можна краще підходять для вирішення названих завдань. LXC (англ. LinuX Containers) — система віртуалізації на рівні операційної системи для запуску декількох ізольованих примірників ОС Лінукс на одному комп'ютері. LXC не використовує віртуальні машини, а створює віртуальне оточення з власним простором процесів і мережевим стеком.[1] Усі примірники LXC використовують один примірник ядра ОС. LXC заснована на технології ядра Linux під назвою cgroups (додана у версії 2.6.29). Також використовується функціональність ізоляції namespaces. Namespaces та cgroups, функції ядра Лінукс, які створюють стіни між контейнерами та іншими процесами, запущеними на хості. Наприклад, якщо у вас є додаток, яке займає багато циклів процесора і пам'яті, таких як науково-обчислювальні додатки, ви можете помістити додаток в контрольну групу, щоб обмежити його процесор і пам'ять.

Namespaces має справу з виділенням ресурсів для одного процесу, в той час як контрольні групи управління ресурсами для групи процесів. До складу інструментарію LXC входить бібліотека liblxc, набір утиліт (lxc-create, lxc-start, lxc-stop, lxc-ls і тому подібне), шаблони для побудови контейнерів і набір біндінгів для різних мов програмування. Для пониження привілеїв і обмеження доступу задіяні такі можливості ядра, як профілі Apparmor і SELinux, політики Seccomp, Chroots (pivot_root) і capabilities.
Відмінність та порівняння гіпервізора та контейнера
В чому ж все таки полягає відмінність гіпервізорів (віртуальних машин) від контейнерів. Гіпервизор працює наступним чином (див. рисунок 1): операційна система хоста емулює апаратне забезпечення, поверх якого вже запускаються гостьові операційні системи. Це означає, що взаємозв'язок між гостьовий і хостової операційними системами слід «залізної» парадигмі: все, що «вміє» робити обладнання, повинно бути доступно гостьовій ОС з боку хостової. Навпаки, контейнери (див. рис.1) - це віртуалізація на рівні операційної системи, а не обладнання, тобто кожна гостьова ОС використовує те ж саме ядро (а в деяких випадках - і інші частини ОС), що і хостової. Це дає контейнерам велику перевагу: вони менше і компактніше гіпервізорних гостьових середовищ, оскільки у них з хостом набагато більше спільного.
Інший великий плюс - значно більша ефективність контейнерної віртуалізації щодо спільного використання ресурсів, так як для неї контейнери - це всього лише керовані ресурси. Наприклад, коли Контейнер 1 і Контейнер 2 працюють з одним і тим же файлом, ядро хоста відкриває цей файл і розміщує сторінки з нього в сторінковий кеш ядра, які потім передаються контейнерів 1 і контейнерів 2: якщо обидва «хочуть» прочитати одні й ті ж дані, вони отримують одну і ту ж сторінку. Якщо ж гіпервізорним віртуальним машинам VM1 і VM2 треба виконати таку ж операцію, то спочатку сам хост відкриває запитуваний файл (створюючи сторінки в своєму сторінковому кеші), а потім ще і кожне з ядер VM1 і VM2 виконує аналогічну дію. Таким чином, в процесі читання машинами VM1 і VM2 одного і того ж файлу в пам'яті існує цілих три однакових сторінки (по одній в сторінковому кеші Хоста і в ядрах VM1 і VM2), тому що вони не «вміють» одночасно використовувати одну і ту ж сторінку, як це роблять контейнери.
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Рис 1. Схема різниці архітектури гіпервізора та контейнера
Справа навіть не стільки в «читанні» файлів, скільки в можливості використовувати одну копію виконуваних файлів і бібліотек, що (загальний LIBS) в різних контейнерах. У звичайній системі, якщо два або більше процесів звертаються до однієї і тієї ж розділяється бібліотеці (наприклад, Libc), її код присутній в пам'яті тільки в одному екземплярі. Це відноситься і до виконуваних файлів, і до сегментів даних, які не модефікуються , що дозволяє істотно знизити вимоги до розміру оперативної пам'яті. Так як контейнери використовують єдине ядро, вищеописаний механізм при деяких умовах поширюється і на них, що призводить, зокрема, до підвищення щільності їх розміщення, яка і без цього механізму спочатку вище, ніж у віртуальних машин, оскільки відсутні множинні копії ядра.
В результаті у контейнерів щільність (кількість віртуальних середовищ, які можна запустити на сервері) може бути до трьох разів вище, ніж у віртуальних машин, а на одному сервері цілком може розміщуватися кілька сотень контейнерів. Настільки висока щільність - одна з головних причин популярності контейнерів на ринку хостингу віртуальних виділених серверів (VPS). Якщо на одному і тому ж сервері можна створити в три рази більше VPS, то в розрахунку на один VPS витрати знижуються на 66%, що для такого низькомаржинального бізнесу, як хостинг, іноді дорівнює різниці між збитковістю і прибутковістю.
Звичайно, не все ідеально в світі контейнерів. Наприклад, через спільного використання ядра на одному сервері можна запускати різні гостьові ОС (наприклад, на системі з Linux-контейнерами неможливо запустити FreeBSD або Windows, Центр але різні дистрибутиви Linux - хоч греблю гати). Тому для Windows і Linux на одному і тому ж сервері (що для гіпервізора не проблема) не працюють. Однак принаймні: в разі Linux цей недолік можна пом'якшити за рахунок Використання ABI і інтерфейсів: бібліотек завдяки цьому з'являється МОЖЛИВІСТЬ запускати на одному сервері з різними контейнери збірками Linux, але одночасно скорочується загальна для цих контейнерів частина ресурсів. У максимальній же мірі переваги контейнерів проявляються в однорідному середовищі.
                                                                   Висновок

Проведено аналіз технологій віртуалізації в загальному та реалізацію технології віртуалізації рівня операційної системи а саме її реалізація в виді технології Лінукс контейнерів. Дана технологія є дуже перспективною на даний момент розвитку, адже покриває основні потреби ІТ сфери: масштабованість проектів та швидкість їх розгортання.
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