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Вступ


Стрімкий розвиток локальних та глобальних комп'ютерних мереж, масове застосування комп’ютерних технологій спричиняє інтенсивне зростання цінності інформації. Зважаючи на різноманіття інформаційних загроз, все актуальнішою стає тема захисту інформації у комп’ютерних мережах. Захист інформації – сукупність методів і засобів, що забезпечують цілісність, конфіденційність і доступність інформації за умов впливу на неї загроз природного або штучного характеру, реалізація яких може призвести до завдання шкоди власникам і користувачам інформації [1]. Основні вимоги до захисту інформації полягають  таких властивостях: цілісність, конфіденційність та доступність. Цілісність – неможливість модифікації інформації неавторизованим користувачем. Конфіденційність – неможливість перегляду інформації неавторизованим користувачем. [2] Одним із основних способів захисту інформації є система управління доступом до ресурсів комп’ютерної мережі, що обмежує коло користувачів, які мають доступ до інформації, яка зберігається в мережі. Така система складається з реєстрації користувачів (ідентифікації) та їх подальшої аутентифікації. Ідентифікація – початковий етап надання доступу до системи. Під час ідентифікації отримується необхідна інформація про користувача як про суб’єкт комп’ютерної мережі (ідентифікатор користувача). Після неї здійснюється аутентифікація та авторизація. Аутентифікація – перевірка відповідності суб’єкта і того, чий ідентифікатор був використаний. 

Завдання дослідження


Дослідити та порівняти способи аутентифікації абонентів комп’ютерної мережі та обрати найбільш актуальний для подальшого дослідження в данній сфері.

Порівняння існуючих методів аутентифікації користувачів

Існують різноманітні методи аутентифікації користувачів комп’ютерної мережі. Одним з найбільш використовуваним є метод, що базується на ідентифікації на основі користувацького ідентифікатора (логіна – реєстраційного імені користувача) і пароля – конфіденційний набір символів. Отримавши введені користувачем логін і пароль система звіряє їх з даними, які зберігаються у захищеній базі даних користувачів, яка заповняється при реєстрації кожного користувача. Також доволі широко поширені методи аутентифікації з використанням карток, електронних ключей, кодів доступу, RFID міток. Основним недоліком таких методів є те, що до кінця не відома особа, яка проходить аутентифікаю, адже ідентифікується не користувач, а пристрій цього користувача (картка, електронний ключ, тощо). В наш час зловмисники мають можливість підробити ці пристрої і здійснити несанкціоновану аутентифікацію для своїх зловмисних намірів. Саме тому потрібно використовувати унікальні характеристики користувачів – їх біометричні дані, які майже неможливо підробити. Методи біометричної ідентифікації поділяються на два типи: статичні та динамічні. Статичні – це методи ідентифікації за вродженими та незмінними фізіологічними особливостями людини: за відбитками пальців, за геометрією долоні, за малюнком сітківки ока, за малюнком райдужної оболонки ока, , за розташуванням вен на тильній стороні долоні, за формою обличчя, тощо. До динамічних методів належать поведінкові набуті особливості людини: підпис людини, клавіатурний почерк, голос людини. [3] Звичайно, використання біометричних даних має і свій ряд недоліків: 

1. Біометричні характеристики є унікальними ідентифікаторами, проте їх важко зберігати в таємниці.

2. Деякі біометричні дані людини змінюються протягом життя, тому базу шаблонів необхідно періодично оновлювати.

3. Які біометричні дані були викрадені чи скомпрометовані, то це на все життя. Змінити пароль чи картку можна, а голос, око чи палець –ні.

Порівняємо найбільш розповсюджені біометричні способи аутентифікації.  Основними параметрами для оцінки якості будь-якої біометричної аутентифікації є FAR та FRR. FAR (False Acceptance Rate) – коефіцієнт хибного пропуску (система дозволила доступ незареєстрованому користувачу). FRR (False Rejection Rate) – коефіцієнт хибного відмовлення (відмова в доступі справжньому, зареєстрованому користувачу).[4] Ці характеристики розраховані на основі математичної статистики, чим нижчі показники – тим точніше розпізнавання об’єкту.
Аутентифікація по відбитку пальця – найбільш поширена біометрична технологія аутентифікації користувачів. Біологічна повторюваність відбитка пальця становить 10-5%. Сканери мають невеликий розмір та відносно недорогі. FAR такого способу 0.001%, FRR 0.6%.
Розпізнавання по обличчю – такі системи дозволяють ідентифікувати людину на відстані до декількох десятків метрів. Можлива реалізація з звичайними штатними приладами, такими як веб-камера. FAR – 0.1%, FRR – 2.5%. Проте, є ймовірність здійснення ідентифікації, зробивши підміну на муляж обличчя чи його фотографію.

Аутентифікація по радужній оболонці ока має один з найбільших показників точності (FAR – 0,00001, FRR – 0,016). Радужна оболонка ока формується ще до народження людини і не змінюється протягом життя. У світі неможливо знайти людей з однаковим малюнком радужної оболонки, вона різна навіть у близнюків. Малюнок радужки дуже складний, що забезпечує неможливість підробки. Проте, пристрої для здійснення такого методу ідентифікації дуже дорогі (від 2000$).

Геометрія руки – спосіб аутентифікації, при якому скануються такі параметри руки людини, як згини пільців, їх товщина, довжина, ширина та довжина тильної сторони рику, відстань між суглобами, структура кістки. Цей спосіб відносно «дешевий», проте не дуже точний. Біологічна повторюваність геометрії руки – 2%, саме тому є велика імовірність, з система зробить помилку.

Ідентифікація по голосу характеризується своєю простотою. Для використання цього методи не потрібна додаткова дорога апаратура. Достатньо мати всього мікрофон та звукову карту комп’ютера. Розглядаються такі параметри, як інтонація, тембр, висота тону. До недоліків даного методу можна віднести вплив оточуючого шуму на результат, та можливу зміну голосу людини з часом. Даний тип ідентифікації рекомендовано використовувати в системах з середнім рівнем захисту інформації.[5]

Таблиця 1

Порівняння методів аутентифікації

	Назва
	FAR
	FRR
	Швидкість обробки
	Попит на рику

	По відбитку пальців
	0.0001%
	0.6%
	2.5*10-4 с
	36%

	По обличчю
	0.1%
	2.5%
	0.5 с
	12%

	По радужній оболонці ока
	0.00001%
	0.016%
	0.3-0.5с
	8%

	По геометрії руки
	0.1%
	0.4%
	1.2 с
	7%

	По голосу
	0.1%
	1.4%
	2 с
	11%


Основні результати дослідження
Оскільки для системи аутентифікації абонентів комп’ютерної мережі швидкість обробки не грає важливу роль, було обрано спосіб аутентифікації за людським голосом. Це зумовлено тим, що цей спосіб має доволі хороші показники надійності та потребує значно дешевшого обладнання для реалізації. Процедура аутентифікації за голосом полягає в попарному порівнянні отриманих голосових моделей, в яких закодовані індивідуальні характеристики голосу. До основних найпоширеніших методів порівняння голосу відносяться такі метод, як: метод аналізу статистик основного тону (PS), спектрально-формантний метод (SF), GMM-SVM метод [6]. 
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Малюнок 1. Схема опрацювання голосового сигналу GMM-SVM методом


Основна проблема при вирішенні задачі розпізнавання голосу – розбіжність, яка викликана змінами голосу при кожній сесії розпізнавання. [7] Причинами цих змін можуть бути шуми оточуючого середовища при запису, спотворення сигналу в каналах запису та передачі, а також мінливість голосу самого користувача. Саме тому необхідно застосувати факторний аналіз (Joint Factor Analysis, JFA), що дозволяє відокремити розмову диктора та канальну інформацію і робити каналонезалежні моделі голосового сигналу і пригнічувати ефекти каналу. Модель голосу в JFA має вигляд:

M = m + Ux + Vy + Dz, 

де М – супервектор GMM-моделі фонограми, m – супервектор універсальної фонової моделі (Universal Background Model, UBM); U, V, D, - матриці власних каналів (Eigen Channel), власних голосів (Eigen Voice), остаточної мінливості відповідно; x,y,z – приховані вектори. [8] Також варто підкреслити, що для побудови повної JFA-моделі необхідний великий об’єм навчальної бази даних. Об’єм пам’яті для кожної моделі голосу буде коливатись в межах 50-100 КБ.
Висновок


В ході дослідження були описані та порівняні основні можливі методи аутентифікації абонентів комп’ютерної мережі, наведені їхні переваги та недоліки. Для реалізації та подальшого дослідження було обрано метод аутентифікації за голосом, описаний алгоритм розпізнавання голосу та визначені основні проблеми при вирішенні цієї задачі.
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