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             Проведено всебічний аналіз безпеки щодо зв’язку NFC. Безпека не обмежується певним застосуванням NFC, але вона використовує системні підходити до аналізу різних аспектів щоразу, коли інтерфейс NFC використовується. У статті перераховані загрози, які можуть бути застосовні до NFC, а також описано рішення для захисту від цих загроз. Все це дано в контексті наявних в даний час апаратних модулів NFC, NFC

додатків і можливих майбутніх розробок NFC.
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 This paper gives a comprehensive analysis of security with respect to NFC. It is not limited to a certain application of NFC, but it uses a systematic approach to analyze the various aspects of security whenever an NFC interface is used. The paper lists the threats, which are applicable to NFC, and describes solutions to protect against these threats. All of this is given in the context of currently available NFC hardware, NFCapplications and possible future developments of NFC.
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Вступ

            NFC розшифровується як Near Field Communication. Специфікація деталів NFC описана в ІСО 18092 [1]. Основною характеристикою NFC є те, що це бездротовий зв'язок, інтерфейс з робочою відстанню обмежується приблизно до 10 см. Інтерфейс може працювати в декількох режимах. Режими відрізняються тим, чи створює пристрій власне РЧ-поле, чи пристрій дістає живлення від РЧ-поля, що генерується іншим пристрій. Якщо пристрій створює своє власне поле він називається активним пристроєм, в іншому випадку він називається пасивним пристроєм. Активні пристрої зазвичай мають джерело харчування, пасивні пристрої як правило, не мають (наприклад, з використанням безконтактної технології смарт-карти). Коли два пристрої обмінюються даними, можливі три різні конфігурації. Вони описані в таблиці 1:
Таблиця 1: Конфігурації зв'язку

	Пристрій А
	Пристрій В
	Опис

	Активний
	Активний
	Коли пристрій відправляє дані, які він генерує радіочастотне поле. При очікуванні даних пристрій не генерує РЧ-поле. Таким чином, РЧ-поле поперемінно генерується по влаштуванню пристрою A і пристрою B

	Активний
	Пасивний
	Радіочастотне поле генерує тільки пристрій А

	Пасивний
	Активний
	Радіочастотне поле генерує тільки пристрій В


Ці зміни є важливими, оскільки, від того як дані передаються, залежить чи передавальний пристрій знаходиться в активному, чи в пасивному режимі. 

В активному режимі дані передаються за допомогою амплітудних маніпуляцій (ASK) [1], [2]. Це означає що базовий сигнал РЧ (13,56 МГц) модулюється за даними відповідно до схеми кодування. Якщо швидкість передачі даних складає 106 кбод, схема кодування є так званий модифікований код Міллера. Якщо швидкість передачі даних перевищує 106 кбод, то застосовується схема кодування Манчестера. В обох схемах кодування надсилається один біт даних в фіксованому часовому інтервалі. В такому випадку частина ділиться на дві половини, які називаються половиною бітів. У коді Міллера нуль кодується як пауза в першій половині біта і без паузи в другій половині біта, один кодується без паузи в першому біті, але пауза є в другій половині біта. У модифікованому кодуванні Міллера деякі додаткові правила застосовуються на кодуванні нулів. Якщо перший біт дорівнює нулю, то дві наступних половини біта матимуть паузу. Модифіковане кодування Міллера уникає це шляхом кодування нулів, який безпосередньо випливає за один з двома половинами бітів без будь-яких пауз.

У Манчестерському кодуванні ситуація майже така ж, але замість того, щоб мати пауза в першій або другій половині біта, вся половина біт або пауза або модульованим. До того ж схеми кодування також сила модуляції залежить від швидкості передачі даних. 
Для 106 кбод використовується 100% модуляції. Це означає, що в паузи сигналу РЧ насправді дорівнює нулю. Жоден радіочастотний сигнал не посилати в паузи. Для швидкостей, понад 106 кбод Коефіцієнт модуляції 10% використовується. Відповідно до визначення цього коефіцієнта модуляції [1], це означає, що в паузі сигнал РЧ не дорівнює нулю, але вона становить близько 82% від рівня не зробив паузу сигнал. Ця різниця в міцності модуляції є дуже важливим з точки зору безпеки, як ми будемо описувати пізніше в аналізі безпеки.

У пасивному режимі дані передаються за допомогою слабкої модуляції навантаження. дані завжди кодуються з використанням кодування Манчестер з модуляцією 10%. Для 106 кбод поднесущая частота використовується для модуляції, для швидкостей, що перевищують 106 кбод базової РЧ-сигнал на частоті 13,56 МГц модулюється.
Засоби і проблеми дослідження
Неможливо дати повну картину додатків NFC, так як NFC - це просто інтерфейс.

У наступних підрозділах навести приклади застосування. Вони повинні бути розглянуті як типове використання випадків і обрані методи, щоб мотивувати список можливих загроз даних в наступному розділі.
Безконтактний Токен
Охоплює всі додатки, які використовують технологію NFC для вилучення деяких даних з пасивного маркера. Пасивний маркер може бути безконтактна смарт-картка, RFID-мітка або брелок для ключів. Крім того, маркер може бути фізично включені в пристрій без будь-яких електричних з'єднань з цим пристроєм.

Важливим є те, що єдиний інтерфейс маркера є безконтактний інтерфейс. Це означає, що він не може виступати в якості лінії зв'язку до основного процесора пристрою, так як він не може підключитися до основного ЦП через контактний інтерфейс. Припустимо також, що маркер має досить обмежені обчислювальні потужності, тому він не може запустити будь-які комплексні протоколи. Основне призначення - зберігати деякі дані, які потім можуть зручно зчитуватися активним пристроєм NFC. Прикладами таких даних буде URL-адреса, яка зберігається в тег споживчого продукту або в керівництві користувача такого продукту. Користувач може потім прочитати тег і автоматично отримати зв'язок із веб-сторінкою підтримки даного продукту.
Наприклад, можна зберігати дані про конфігурацію, необхідні для отримання доступу до бездротової мережі. Нові користувачі потім легко можуть налаштувати свої ноутбуки для підключення до мережі.
Продаж/Оплата через пристрій
В даному прикладі додатку, інтерфейс NFC використовується для передачі деякої цінної інформації. Квиток або мікро дані оплати зберігається в захищеному пристрої. Це може бути безконтактна смарт-карт, але також може бути мобільний телефон. Коли користувач хоче виконати платіж або використовувати збережений квиток, користувач представляє пристрій для читача, який перевіряє отриману інформацію і обробляє платіж або приймає / відхиляє його.

У цьому прикладі додаток пристрою, користувача повинен мати можливість виконувати певний протокол з читачем. Простої операції читання не буде достатньо в більшості випадків. Крім того, призначений для користувача пристрій може мати другий інтерфейс, який використовується для завантаження грошей або придбання квитків. Цей другий інтерфейс, наприклад, може бути пов'язаний з процесором мобільного телефону.

Дані квитків можуть бути потім завантажені в мобільний телефон через стільникову мережу. У цьому додатку іноді використовується термін «Secure NFC». Проте, це зовсім не означає, що зв'язок NFC якимось чином захищений. Насправді назва досить неправильно позначається. Назва просто позначає конфігурацію за допомогою апаратного чіпа NFC в комбінації з чіпом смарт-карт. Він повинен називатися "Secure смарт-карт і NFC", але на жаль, коротше ім'я використовується досить часто.
Сполучення пристроїв
У цьому додатку два пристрої будуть належати до тієї ж групи пристроїв. Прикладом може служити ноутбук і цифровий фотоапарат. Користувач хоче встановити з'єднання Bluetooth між двома пристроями для обміну даними зображення. Bluetooth посилання встановлюється в результаті чого два пристрої близько один до одного і працює даний протокол NFC між двома пристроями. Це робить очевидним для користувача, як два пристрої, насправді пов'язані між собою, отримують і забирають інформацію по меню і вибору правильних пристроїв зі списків можливих партнерів по комунікації.

Слід зазначити, що з'єднання NFC саме в цьому прикладі використовується тільки для установки зв'язку Bluetooth. Дані зображення не передаються по NFC, оскільки пропускна здатність NFC просто занадто мала для передачі великих обсягів даних.
Проблеми безпеки
Підслуховування
Оскільки інтерфейс NFC є бездротовим зв'язком, то очевидно, що підслуховування є важливим питанням. Коли два пристрої обмінюються даними за допомогою NFC, то вони використовують радіочастотні хвилі. Зловмисник, звичайно, може використовувати антену, щоб отримати переданий сигнали. Або шляхом експериментів або за даними дослідження зловмисник може мати необхідні знання про те, як витягати передані дані з радіосигналу. Крім того, повинно передбачатися, що обладнання, необхідне для прийому РЧ-сигналу, а також обладнання для декодування радіочастотного сигналу може бути доступним для зловмисника, оскільки немає ніякого спеціального необхідного обладнання.
Пошкодження даних

Замість того, щоб просто слухати зловмисник може також спробувати змінити дані, які передається через інтерфейс NFC. У найпростішому випадку зловмисник просто хоче порушити зв'язок таким чином, щоб приймач був не в змозі зрозуміти дані, надіслані іншим пристроєм.

Пошкодження даних може бути досягнуто шляхом передачі дійсних частот спектра даних в потрібний час. Правильний час можна обчислити, якщо зловмисник має змогу краще розуміти схеми модуляції і кодування. Ця атака не дуже складна, але дозволяє зловмисникові маніпулювати фактичними даними. Це в основному атаки відмови в обслуговуванні.

Модифікація даних

У модифікації даних зловмисник хоче отримати деякі дійсні дані і маніпулювати ними. Це дуже відрізняється від просто пошкодження даних.

Доцільність цього нападу сильно залежить від прикладеної сили амплітуди модуляції. Це відбувається тому, що декодування сигналу відрізняється на 100% і 10% модуляції.
Висновок полягає в тому, що для модифікованого кодування Міллера з 100% ASK цю атаку є допустимим для певних бітів і неможливим для інших бітів, а для кодування Манчестера з 10% ASK ця атака можлива на всіх бітах.
Вставка даних

Це означає, що зловмисник вставляє повідомлення в обміні даними між двома пристроями. Але це можливо тільки в разі, якщо пристрій на відповідь вимагає дуже багато часу. Потім зловмисник може відправити свої дані раніше, ніж дійсний приймач. Вставки буде успішним, тільки тоді, якщо вставлені дані можуть бути передані, перш ніж оригінальний пристрій почекає з відповіддю. Якщо обидва потоки даних перекриваються, то дані будуть пошкоджені.
Атака типу Man-in-the-Middle
У класичній атаці Man-in-the-Middle, дві сторони, які хочуть обмінюватися даними один з одним, називаються Пристрій А і Пристрій В, обмануті в три партії розмови з атакуючим зловмисников. Це показано на рисунку 1.
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Рис.1 Встановлення Man-in-the-Middle

Пристрій А і Пристрій В не повинні знати про те, що вони не спілкувалися один з одним, але що вони обидва відправки та отримають дані від Зловмисника. Така установка є класичною загрозою нерозпізнаних ключових протоколів узгодження, таких як протокол Діффі-Хеллмана. Пристрій А і Пристрій В хочуть домовитися про секретні ключі, які вони потім будуть використовувати для безпечного каналу. Проте, Зловмисник знаходиться в середині, це стає можливим для Зловмисника, щоб встановити ключ з пристроями. Коли Пристрій А і Пристрій В пізніше будуть використовувати їх ключ для захисту даних, Зловмисник може підслуховувати повідомлення, а також маніпулювати передачею даних.
Рішення та рекомендації

Підслуховування

NFC сам по собі не може захиститися від підслуховування. Важливо відзначити, що передачу даних в пасивному режимі, значно важче бути підслухати, але тільки за допомогою пасивного режиму, але цього мало для більшості застосувань які передають конфіденційні дані. Єдиним реальним рішенням підслуховування є створення захищеного каналу.
Пошкодження даних

Пристрої NFC можуть протистояти цій атаці, тому що вони можуть перевірити радіочастотний канал, в той час як вони передають дані. Якщо NFC-пристрій робить це, він зможе виявити атаку. Сила, яка необхідна, щоб привести до пошкодження даних значно більше, ніж сила, яка може бути виявлені за допомогою пристрою NFC. Таким чином, кожна така атака може бути виявленою.
Модифікація даних

Захист від модифікації даних може бути досягнуто різними способами. 

При використанні 106 кбод в активному режимі, модифікації стають можливими для зловмисника, щоб змінити це дані передаються по радіоканалу. Це означає, що в обох напрямках активний режим буде необхідний для захисту від модифікації даних. Хоча це можливо, має істотний недолік. Цей режим є найбільш вразливим для перехоплювача. Крім того, захист від модифікації не є досконалим, так як навіть на 106 кбод деякі біти можуть бути змінені. Тому краще використати два інші варіанти. 

Пристрої NFC можуть перевірити РЧ-поля під час відправки. Це означає, що передавальний пристрій може постійно перевіряти наявність такої атаки і може зупинити передачу даних, коли виявлена ​​атака. 

Третім і, ймовірно, кращим рішенням буде безпечний канал.

Вставка даних

Є три можливих контрзаходи. Одним з них є, відповідь двох пристроїв одночасно, без будь-яких затримок. У цьому випадку атакуючий не зможе швидше реагувати, ніж правильний пристрій. Але якщо зловмисник може бути настільки ж швидкий, як і правильний пристрій, і два пристрої відповідають одночасно, то точних даних не буде отримано. 

Другий можливий контрзахід прослуховування за допомогою автовідповідача до каналу протягом часу. Так пристрій може виявити зловмисника, який хоче вставити дані. 

Третій варіант знову є безпечний канал між двома пристроями.
Атака типу Man-in-the-Middle
Як уже зазначалося. Практично неможливо, зробити атаку типу  Man-in-the-Middle на зв'язку NFC. Ця рекомендація полягає в використанні режиму активно-пасивного спілкування таким чином РЧ-поле безперервно генерується одним з дійових осіб.

Крім того, активний учасник повинен прислухатися до радіоканалу, поданого при відправці даних, щоб мати можливість виявлення будь-яких порушень, викликаних потенційним зловмисником.
Захищений канал для NFC

Створення захищеного каналу між двома NFC пристроями, безсумнівно, є найкращим підходом до захисту від підслуховування і будь-якого роду атак модифікації даних.

Через притаманний захист NFC проти атак Man-in-the-Middle, стає швидше легко і просто встановити безпечний канал.

Стандартний протокол узгодження ключа, як Діффі-Хеллмана на основі RSA [4] або еліптичні криві можуть бути застосовані для створення загального секретного ключа між двома пристроями. Оскільки Man-in-the-Middle не несе ніякої загрози, стандарт, який пройшов перевірку автентичності у версії Діффі-Хеллмана працює відмінно.

Загальний секретний ключ може бути використаний для отримання симетричного ключа, як 3DES або AES, який потім використовується для забезпечення безпечного каналу конфіденційності, цілісності і автентичності відбитку переданих даних. Різні режими роботи для 3DES і AES можуть використовуватися для захищеного каналу, його можна знайти в літературі [3].
Узгодження ключів NFC
Крім стандартного ключового механізму узгодження, також можливо реалізувати NFC певний ключ угоду. Він не вимагає будь-якої асиметричної криптографії і, отже, значно зменшує обчислювальні потреби. Теоретично, це також забезпечує повну безпеку. 

Схема працює тільки зі 100% ASK і це не є частиною стандарту ISO на NFC. Ідея полягає в тому, що обидва пристрої, Пристрій A і Пристрій B, можуть відправити випадкові дані в той же самий час. У фазі установки два пристрої синхронізовані на точні терміни - біти, а також на амплітуди і фази РЧ сигналу. Пристрій може відправляти і отримувати одночасно. Після цієї синхронізації, А і В у стані відправити в один і той же час з точно такою ж амплітудою і фазою.

При відправці випадкових бітів 0 або 1, кожен пристрій також слухає РЧ-поля. Коли обидва пристрої посилають нуль, сумарний сигнал дорівнює нулю, і зловмисник, який слухає, буде знати, що обидва пристрої послали нуль. Це не допоможе. Те ж саме відбувається, коли на А, і B, відправити одиницю. Стає цікаво, як тільки А посилає нуль і B посилає один або навпаки. В цьому випадку обидва пристрої знають, що інший пристрій посилає, так як пристрої знають що вони самі послали. Проте, зловмисник бачить тільки суму РЧ-сигналу і він не може зрозуміти, хто надіслав нуль і який пристрій послав одиницю. ця ідея показана на Рис. 2. На верхньому графіку показані сигнали, А - верхній і  B нижній сигнали. А посилає чотири біта: 0, 0, 1 і 1. В посилає чотири біта: 0, 1, 0 і 1. Нижній графік показує сумарний сигнал, як видно зловмисником. Це показує, що для бітових комбінацій (А посилає 0, B посилає 1) і (А посилає 1, B посилає 0) результат для нападника абсолютно те ж саме, і зловмисник не може розрізнити ці два випадки.
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Рис.2 Узгодження ключів NFC
Показано де обидва пристрої послали однакове значення і зібрали всі біти, де ці два пристрої, надіслані різні значення. Вони можуть збирати біти, послані А чи В. Це повинно бути узгоджено під час запуску, але це не має значення. Сюди А та В можуть домовитися про довільну довжину загального секретного ключа. Новий біт генерується з ймовірністю 50%. Таким чином, генерація 128 біт загального секретного ключа необхідно буде досліджено близько 256 біт, які будуть передані. При швидкості передачі 106 кбод це займає близько 2,4 мс. Тому це досить швидко для всіх додатків.
                                                                   Висновок

Представлено типові випадки використання для інтерфейсів NFC. Наведено перелік загроз і як їх уникнути. Система сама по собі не може забезпечити захист від перехоплення або модифікацій даних. Єдиним рішенням для досягнення цієї мети є створення захищеного каналу для NFC. Це може бути зроблено дуже легко, тому що зв'язок NFC, не сприймається людиною безпосередно. Щоб забезпечити стандартний захищений канал, можуть бути використані методи аутентифікації. Це робить опір проти атак типу Man-in-the-Middle. Це  ідеальний метод для безпечного з’єднання пристроїв. Крім того, введено конкретне з’єднання за допомогою ключа NFC, цей механізм забезпечує швидке і безпечне з’єднання.
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