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Розглянуто алгоритм ідентифікації особи за відбитками пальців на основі вдосконаленого методу відокремлення особливих точок. Проведено аналіз методу аутентифікації за відбитком пальця на основі особливих точок. Метод використовує дані про координати трьох точок та кут між сусідніми точками триплета і дозволяє підвищити ефективність процесу розпізнавання шляхом зменшення чутливості алгоритму до повороту та зміщення пальця при скануванні.
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RESEARCH OF MODIFIED AUTHENTICATION METHOD

FINGERPRINT
© Stanovych О.Т., 2015

The algorithm identification fingerprint method based on the improved separation of singular points. The analysis method Fingerprint authentication based on singular points. The method uses data on the coordinates of three points and the angle between adjacent points triplets and can increase process efficiency by reducing the detection algorithm sensitivity to rotation and displacement of the finger when scanning.
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Вступ

Паролі, персональні ідентифікаційні номери і спеціальні ідентифікаційні картки стали життєвою необхідністю. Таким чином, людина повинна зберігати у своїй пам'яті величезна кількість різних комбінацій цифр і букв. Для підвищення безпеки доступу до ресурсів компанії, що спеціалізуються на виробництві комп'ютерів, почали займатися розробкою біометричних технологій. Біометрія - ця наука, що вивчає можливості використання різних характеристик людського тіла (наприклад відбитки пальців) для ідентифікації кожної конкретної людини. 
Аналіз останніх досліджень та публікацій

На даний час існують три класи методів порівняння відбитків пальців: кореляційне порівняння, порівняння за візерунком та особливими точками [1-3]. Основним недоліком першого класу методів є їх низька швидкодія. Для усунення цього недоліку застосовують методи порівняння за візерунком, що використовують особливості будови папілярних ліній пальця, однак вони мають високу обчислювальну складність [4]. Проблема швидкодії методів аутентифікації за відбитками пальця вирішена в алгоритмах порівняння за особливими точками. Зображення аналізується на предмет особливих точок, якими є точки закінчення папілярних ліній та точки розгалуження. Особливостями даного класу методів є простота реалізації і висока швидкодія. Однак, ці алгоритми чутливі до повороту та зміщення пальця при скануванні. Тому особливі точки групують по три у триплети та зберігають інформацію про їх взаємне розташування [3]. В даний час невирішеним є завдання визначення параметрів триплетів, що необхідні для ідентифікації відбитків, і які забезпечать зменшення чутливості методу до повороту та зміщення пальця при скануванні.
Постановка задачі

Метою досліджень методу аутентифікації за відбитками пальця на основі особливих точок для підвищення ефективності розпізнавання користувачів.
Кореляційне порівняння

Кореляційне порівняння - два зображення відбитка пальця накладаються один на одного, і підраховується кореляція (за рівнем інтенсивності) між відповідними пікселями обчислена для різних вирівнювань зображень один щодо одного (наприклад, шляхом різних зміщень і обертань); За відповідним коефіцієнту приймається рішення про ідентичність відбитків. 
Внаслідок складності і тривалості роботи даного алгоритму, особливо при вирішенні задач ідентифікації (порівняння «один-до-багатьох») - системи, побудовані з його використанням, зараз практично не використовуються[5-6].
Порівняння по особливих точках

Порівняння по особливих точках - по одному або декільком зображень відбитків пальців зі сканера формується шаблон, що представляє собою двомірну поверхню, на якій виділені кінцеві точки і точки розгалуження. При порівнянні - на відсканованому зображенні відбитка також виділяються ці точки, карта цих точок порівнюється з шаблоном і за кількістю збіглися точок приймається рішення по ідентичності відбитків [10], див. Рис1. У роботі алгоритмів даного класу також використовуються механізми кореляційного порівняння, але при порівнянні становища кожної зі ймовірно відповідних один одному точок.
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Рис.1 Порівняння двох відпечатків по особливих точках 
У силу простоти реалізації і швидкості роботи - алгоритми даного класу є найбільш поширеними. Єдиним істотним недоліком даного методу порівняння є - досить високі вимоги до якості одержуваного зображення (близько 500 dpi).

Застосування вдосконаленого методу виокремлення особливих точок 

В системах аутентифікації користувачів за відбитком пальця наявний модуль попередньої обробки сканованого зображення. Складність обробки залежить від якості отримуваного зображення зі сканера та ефективності методу виділення особливих точок. Основними етапами роботи із зображенням в процесі аутентифікації є: бінаризація, скелетизація, виділення особливих точок [6, 9]. Бінаризація – це перетворення зображення до чорно-білого вигляду. Кожен пік- сель може бути або абсолютно чорним, або абсолютно білим, що відповідає максимальному і мінімальному значенню інтенсивності пікселя. Ця процедура дозволяє позбавитись надлишкової інформації. Після цього лінії на бінаризованому зображенні стоншуються до товщини в один піксель, а з отриманого скелета відбитка пальця вилучають особливі точки [8(9]. Такими точками можуть служити точки закінчення папілярних ліній та їх розгалуження[8] див. Рис.2
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Рис. 2 Приклад особливих точок відбитка пальця
З отриманих на попередніх етапах точок формується масив об’єктів з наступними параметрами: координати точки; тип лінії; кут, утворений ними. Набір параметрів особливих точок, отриманий зі сканованого відбитку пальця, порівнюється з набором еталонних параметрів відбитків зареєстрованих користувачів. На наступному етапі визначаються відхилення в значеннях цих параметрів. Великий поріг відхилення збільшить ймовірність хибного збігу біометричних характеристик двох користувачів – FAR (False Acceptance Rate). З іншого боку, мале значення допустимого відхилення є причиною збільшенню ймовірності відмови законному користувачу– FRR (False Rejection Rate) [6(7]. Проблема вибору порогу допуску пов'язана із деформацією та зміщенням пальця при скануванні, що призводить до отримання щоразу різних параметрів вилучених точок. В результаті досліджень було встановлено, що доцільно зберігати інформацію про комбінацію трьох особливих. Така структура – триплет, наведена на рис.3 
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Рис. 3 Структура триплета
Для кожної центральної точки [image: image5.png]Mo (X0, Vno)



 і двох сусідніх точок [image: image7.png]n1(Xn1,Vn1)
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формується вектор параметрів:

[image: image11.png](mg,my, @, tpp, thitys.









(1)

де [image: image13.png]


 та [image: image15.png]


 – це відстані від центральної точки до відповідних сусідніх точок; α – кут утворений [image: image17.png]
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– типи відповідних точок.

Запропоновані параметри особливих точок є інваріантними до повороту та зміщення пальця, а також до деформації шкіри під час сканування. Координати точок не зберігаються, адже, як було описано раніше, вони не надійні. Коли одна особлива точка асоціюється лише з однією парою особливих точок, така структура не є надійною і стійкою до появи хибних точок чи пропуску точки (рис. 4).
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Рис. 4 Приклад генерації чотирьох особливих точок
На Рис. 4(а) наведено приклад для чотирьох вилучених особливих точок, де A – точка для якої генеруватимуться додаткові параметри. Згенеровані додаткові параметри для точки А наведені на рис. 4 (б). Результат генерації параметрів при появі хибної точки X близької до A представлений на рис. 4 (в), а випадок отриманих параметрів при пропущенні особливої точки С зображено на рис. 4 (г). Отже, доцільно зберігати параметри декількох триплетів для кожної точки. В залежності від кількості сусідніх точок, можна утворити певну кількість триплетів:

[image: image24.png]= T2










(2)

де n – кількість сусідніх точок, обраних для утворення триплетів; S – кількість можливих триплетів. Запропоновані рішення не дозволяють уникнути впливу спотворень зображення відбитка пальця користувача повністю, тому слід використовувати динамічні допустимі відхилення параметрів відбитка (рис. 5).
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Рис.5 Допустимі динамічні відхилення параметрів
Розмір відхилення параметрів відбитка визначається двома функціями визначення порогових значень (( , (m . Функція визначення допуску за відстанню (m повертає менше значення порогу при меншому значенні відстані між точками m0 та m1 , і більше – при великих значеннях m0 та m1 . Інша функція (( аналогічно визначає поріг допуску для кута α між сусідніми точками. Отже, метод аутентифікації користувачів за особливими точками відбитків пальця полягає в наступному: 

1. Типи точок, якими утворено триплет, повинні відповідати типам точок із еталонного зображення відбитка зареєстрованого користувача. 

2. Відстань між центральною особливою точкою і її сусідніми точками має задовольняти умову:
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(3)
де m0 і m1 – відстані між точками триплета сканованого відбитка; [image: image29.png]


 і [image: image31.png]


 – аналогічні параметри еталонного триплета, що зберігаються в системі; (m – функція визначення допуску за відстанню між особливими точками.
3. Значення кута між m0 і m1 визначається наступною умовою:
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(4)
де ( – кут між m0 і m1 особливих точок сканованого відбитка; (e – аналогічний кут еталонного триплета; (( – функція визначення допуску за кутом. Наступним етапом є визначення відсотка відповідності наборів параметрів сканованого відбитку та збережених у системі аутентифікації еталонних значень для зареєстрованих користувачів. Відсоток відповідності триплетів визначається за виразом:
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(5)
де [image: image37.png]


– кількість триплетів, вилучених зі сканованого відбитку, що пройшли перевірку відповідності;

[image: image39.png]


 – кількість триплетів з еталонного набору параметрів відбитка. Рівень довіри до особи, що проходить процедуру аутентифікації, визначається з виконання умови R (( , де ( – порогове значення визнання ідентичності відбитків користувача. Змінюючи значення параметра ( контролюється чутливість системи аутентифікації до спотворення сканованого зображення відбитка. Однак, у випадку недостатньо великого значення порогового параметра системи існує можливість хибного визнання користувачем сторонньої особи. В результаті експериментальних досліджень встановлено, що бажане значення цього параметра для системи аутентифікації користувачів становить ( ( 90%. 

Висновки

Досліджений метод аутентифікації користувачів на основі особливих точок за відбитками пальця дозволяє підвищити ефективність процесу розпізнавання шляхом зменшення чутливості алгоритму до повороту та зміщення пальця при скануванні. При цьому зберігаються такі переваги даного класу алгоритмів аутентифікації, як швидкодія та невисока обчислювальна складність. Отже, використання розробленого методу дозволить спростити процедуру аутентифікації користувачів та знизити вимоги до апаратних засобів системи. Предметом подальших досліджень є теоретичне обґрунтування порогових значень допустимих відхилень функції за кутом та координатою.
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