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У статті розглядаються структура вендінгових кіберфізичних систем, оцінка їх перспектив на ринку вендінгового бізнесу. Також розглянуті найпоширеніші протоколи внутрішньої взаємодії, такі як MDB та ccTalk. Проведено аналіз можливостей систем моніторингу вендінгових систем та варіанти їх реалізацій (на прикладі структурних схем).
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The article describes the structure vending cyber-physical systems, assessing their prospects for market vending business. Also considered are the most common internal interaction protocols such as MDB and ccTalk. The analysis capabilities of monitoring systems and vending options for their implementations (for example, structural schemes).
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Вступ

У наш час процес купівлі-продажу товарів та послуг відбувається щоденно у супермаркетах, магазинах, на базарах тощо. Автоматизовані продажі (без участі людей) також набувають популярності,  через низку переваг і здійснюються за допомогою певного торгового обладнання (апаратів). Такі торгові апарати називають вендінговими. 
Історія даної сфери бере свій початок дуже давно, приблизно в І ст. нашої ери, коли Герон Олександрійський написав свою роботу «Пневматика», в якій було чітко описано «автоматизований» продаж «святої води».  Також, «пращури» вендінгових систем почали з’являтись у 17 ст. в Англії (продаж тютюну порціями) та США (продаж жувальної гумки, напоїв тощо).  Ці системи набрали великої популярності з розвитком мікропроцесорної техніки, оскільки стали більш доступними, простішими у розробці та значно дешевшими. [8]
Мільйони людей щоденно користуються цими системами у офісах, школах, барах, на вокзалах та просто на вулицях. Але багато людей не задумується, що вендінгова система – це складна структура, яка має в собі сукупність механіки та електроніки. Просто неймовірно, що в одній системі збираються досягнення з автоматики, сучасної мікропроцесорної техніки, телекомунікацій та інших провідних галузей науки. Типову структуру вендінгової системи можна побачити на рис. 1. 

Кіберфізична система (англ. Cyber-physical system) – це системи, які об’єднують в собі надбання із різних сфер науки, таких як автоматика, комп’ютерні мережі, метрологія, захисту інформації, обчислювальної техніки тощо. Вендінгові системи об’єднують в собі сенсори, спецобладнання, вимірювальні системи, системи моніторингу тощо. Кіберфізичні (вендіногові) системи взаємодіють один з одним за допомогою стандартних інтернет-протоколів для прогнозування, віддаленого налаштування і автоматизованого моніторингу. [4]
Отже можна сміло сказати, що вендінгові кіберфізичні системи впевнено набирають популярності у сферах науки, ІТ, бізнесу та інших.
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Рис. 1. Типова структура сучасних вендінгових кіберфізичних систем

Аналіз проблеми

В багатьох вендінгових системах виникає відома розробникам проблема – це невідповідність інтерфейсів «відділу управління» та «відділу оплати». Дана проблема виникає внаслідок не правильного підбору комплектуючих, бажання замовника використати саме ту чи іншу периферію, модернізація системи або просто бажання зекономити. Загальнодоступного та універсального конвертора протоколів, апаратного чи програмного, нажаль не існує або вони маловідомі і неефективні. Оскільки у периферійних пристроях, що відповідають за оплату товару чи послуги, що надає вендінгова система,  переважно використовуються протоколи MDB/ICP та ccTalk, то постає питання у розробці програмно-апаратного конвертора даних протоколів.

Іншим, або додатковим, заходом безпеки є встановлення системи моніторингу в даний тип систем. Останнім часом даний метод набирає популярності через те, що він дозволяє не тільки слідкувати за безпекою системи,  але й відслідковувати продажі, «моніторити» наявність товару, слідкувати за ефективністю та віддалено діагностувати роботу системи (наявність помилок, збоїв у роботі, проблеми або перебої із живленням), а також можливість дистанційного керування системою (наприклад, перезапуск системи). 

Встановлення моніторингової системи, справа не легка, тому що вона ставить нас перед вибором: або повністю міняти електроніку та програмне забезпечення, що не є дешевим і швидким рішенням, або докупити окремий модуль, який і стане основою для «комунікаційного відділу». Дане рішення є більш економічно вигідним і логічним. 

Актуальність дослідження
Актуальність дослідження вендінгових систем зростає щорічно, і це факт. Сотні тисяч науковців з різних сфер, таких як ІТ, менеджмент, статистика, електроніка, та велика кількість бізнесменів досліджують вендінгові системи та їх популярність. З моменту масової появи на ринку і по цей час дані системи зробили величезний крок вперед, і модернізуються щодня. 

У високорозвинених країнах, таких як США, Японія та більшість країн Європи, вендінг щорічно приносить мільярдні прибутки і це не лишається непоміченим. На даний момент, по всьому світу встановлені і працюють близько 20 млн різних торгових автоматів.

За даними Національної Асоціації Автоматизованої Торгівлі (Наата) та Європейської асоціації вендинга (EVA): у Європі є  приблизно 3770000 торгівельних автоматів, з яких 2200000 – це автомати, що продають гарячі напої, переважна більшість з яких – каво машини. По всій Європі, промисловість налічує понад 85 000 чоловік безпосередньо в 10000 компаній. [6][7]
Постановка задачі
Оскільки більшість представлених на ринку систем мають примітивні або взагалі не мають моніторингових систем, то на даний момент необхідно модернізувати або створювати програмно-апаратний «комунікаційний відділ»[2]. Це можна досягнути, реалізувавши модуль системи моніторингу, який передбачає підключення системи до мережі інтернет, (найчастіше за допомогою GPRS/3G-модему, Ethernet і Wi-Fi рідше використовуються через певні несумісності з обладнанням, меншою мобільністю та їх можливою не стабільною роботою). Як свідчить статистика, найпопулярнішими рішеннями створення модулів моніторингу – це модуль, розроблений на мікроконтролері (рис. 2) або модуль, реалізований на універсальному процесорі (рис.3). Дані модулі працюють за архітектурою «клієнт – сервер». 


По друге, на даній програмно-апаратній платформі створити конвертор протоколів MDB/ICP => ccTalk[3].
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Рис. 2. Модуль моніторингу системи на мікроконтролері
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Рис. 3. Модуль моніторингу системи на універсальному процесорі

Цілі статті
Ціллю статті є показати проблематику відсутності універсального рішення для конвертації внутрішніх протоколів та необхідності створення певної системи моніторингу. Основною задачею конвертера протоколів MDB та ccTalk є апаратно-програмне рішення, що дозволяє нам універсалізувати «спілкування» пристроїв, таких як монето-, купюро приймач, зчитувач кредитних та дисконтних карток тощо; а основною задачею засобу моніторингу – слідкування за доступом до кіберфізичної системи, ведення статистики продажів, залишку товарів та грошей та запис всіх операцій у базу даних. При відсутності сигналу з системи буде зрозуміло, що живлення кіберфізичної системи вимкнене. 
Подальший напрямок роботи


Як ми бачимо, моніторингова система має досить складну структуру. Для реалізації універсального конвертора протоколів та системи моніторингу розроблено мікроконтролерну систему, яка відповідає даним вимогам. 

При необхідності, даний конвертор можливо буде «розширити», запропонувавши рішення конвертації й інших протоколів, або розробка власного протоколу, в який будуть конвертуватись всі стандартизовані протоколи.


Для системи моніторингу необхідно:

· розробити так званий WEB-сервер, який буде реалізований у вигляді php-demon’а; 
· розробити інтуїтивно-зрозумілий інтерфейс для оператора вендінгових кібеерфізичних систем;
· модифікація клієнтського програмного забезпечення.  
Висновки

Вендінгові кіберфізичні системи, які включають в себе системи моніторингу та управління, мають великі перспективи на ринку, через їх легку масштабованість (велику кількість систем можна безпроблемно під’єднати до сервера), відносну легкість встановлення обладнання. Даний тип систем – це величезний крок у майбутнє, оскільки у майбутньому вони можуть повністю замінити людей у сфері продажів та надання послуг (наприклад, «розумні» супермаркети, які складатимуться тільки з торгового обладнання).
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