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Стаття присвячена дослідженню сучасних методів захисту даних в корпоративних мережах. Завданнями дослідження є: 

- виконати огляд сучасних методів  захисту даних в корпоративних мережах;
- дослідити доцільність використання запропонованих методів.
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Data protection in corporate networks
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The article investigates modern information threats to corporate networks. The objectives of the study are:
- perform the review of current methods of protecting of data in corporate networks;
- investigate the feasibility of using the proposed methods.
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Вступ
В наш час велику популярність набули корпоративні мережі. Тому питання захисту інформації стало невід’ємною частиною любої системи яка працює з різного роду інформацією, яка б не повинна була втратити свою конфіденційність. При використанні Internet в комерційних межах а також для з’єднання частин компаній і організацій, виникають проблеми захищеності інформації яка проходить через мережу. Захист даних в мережі, можна поставити на перше місце при проектуванні корпоративних мереж.

Аналіз останніх досліджень та публікацій.

З метою надійного захисту інформації в системах, каналах передачі даних безпечна робота забезпечується такими рівнями:
- організаційний рівень - створення відповідних умов для захисту приміщень, комп'ютерів, облік конфіденційної, таємної інформації, контроль за розповсюдженням, копіюванням;

- технічний рівень - апаратно-програмний захист, розподіл доступу до баз даних, мереж: передачі, введення паролів, криптозахист, накладання електронних цифрових підписів (ЕЦП).
До основних засобів захисту інформації можна віднести такі:
- фізичні засоби захисту - це засоби, необхідні для зовнішнього захисту засобів обчислювальної техніки, території та об'єктів;
- aпаратні засоби захисту - це різні електронні, електронно-механічні та інші пристрої, які вмонтовуються в серійні блоки електронних систем обробки і передачі даних для внутрішнього захисту засобів обчислювальної техніки: терміналів, пристроїв введення та виведення даних, процесорів, ліній зв'язку;
- програмні засоби захисту, які вмонтовані до складу програмного забезпечення системи, необхідні для виконання логічних та інтелектуальних функцій захисту;
- апаратно-програмні засоби захисту - це засоби, які основані на синтезі програмних та апаратних засобів.
Формулювання цілі статті.

Метою даного дослідження є аналіз та вибір методів захисту інформаційних мереж для проектування корпоративної мережі з високим показником безпеки цілісності даних.  

Основні результати дослідження


При проектуванні корпоративних мереж виникає потреба захисту внутрішніх під’мереж  та захисту каналів передачі даних між локальними мережами (які є розмежовані локально,  але об’єднані в  одну корпоративну мережу).  Для цього слід використовувати міжмережні екрани (МЕ) та vpn тунелювання.

Міжмережевий екран (МЕ) називають локальний або функціонально розподілений програмний (програмно-апаратний) засіб (комплекс), який реалізує контроль за інформацією, що надходить в автоматизовану систему і/або виходить з автоматизованої системи. 
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Рис. 1.1. Типове розміщення МЕ в корпоративній мереж

VPN тунелювання:

Захищеною віртуальною мережею VPN називають об'єднання локальних мереж і окремих комп'ютерів через відкриту зовнішню середу передачі інформації в єдину віртуальну корпоративну мережу, що забезпечує безпеку циркулюючих даних.

При підключенні корпоративної локальної мережі до відкритої мережі виникають загрози безпеки двох основних типів: 
-
несанкціонований доступ до корпоративних даних у процесі їх передачі по відкритій мережі;

-
несанкціонований доступ до внутрішніх ресурсів корпоративної локальної мережі, одержуваний зловмисником в внаслідок несанкціонованого входу в цю мережу.

Захист інформації в процесі передачі по відкритих каналах зв'язку заснована на виконанні таких основних функцій:

-
аутентифікації взаємодіючих сторін;

-
криптографическом закритті (шифруванні) переданих даних;

-
перевірці автентичності та цілісності доставленої інформації.

Для цих функцій характерний взаємозв'язок один з одним. Їх реалізація заснована на використанні криптографічних методів захисту інформації.
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Рис. 1.2. Схематичне представлення VPN тунелю.

Висновки

Отже для побудови корпоративної мережі, яка включає в себе локально розмежовані підмережі, слід приділяти велику увагу контролю цілісності передачі даних, та неуможливлення зовнішніх проникнень в самі мережі  чи в канали зв’язку між ними. Було запропоновано одне з рішень цієї проблеми, а саме використання міжмережних екранів та VPN тунелів. Поєднання цих методів захисту дасть змогу контролювати небажані вторгнення у внутрішні підмережі  корпоративної мережі, та уникнути втрат даних при використання Інтернету для різних локальних мереж в одну корпоративну мережу.
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