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Стаття присвячена дослідженню автентифікації користувачів з використанням USB-ключів в корпоративних і приватних мережах, який призначений для забезпечення інформаційної безпеки користувачів, їх ідентифікації і безпечного віддаленого доступу до інформаційних ресурсів.
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The article investigates user authentication using USB-keys in corporate and private networks that is designed for users of information security, identification and secure remote access to information resources.
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Вступ
Фахівці з інформаційної безпеки вже давно твердять про те, що парольна аутентифікація - це найбільш ненадійний і уразливий спосіб перевірки автентичності користувача. Цікаве дослідження було проведене в школі підвищення кваліфікації командного складу ВМС США. Серед слухачів та професорсько-викладацького складу найбільш поширеним для використання виявився 6-символьний пароль. Дослідники провели програмний експеримент із підбору пароля шляхом простого перебору і з'ясували, що 6-символьні паролі підбираються приблизно за 6 днів безперервної роботи комп'ютера, 8-символьні - приблизно за 80 днів для англійської мови і до 110 днів для російської. Цікавий момент: при використанні заголовних букв наведені цифри можна помножити ще на 2. Додаймо до цих даних рік дослідження - 2003, ресурс для дослідження - процесор Pentium 166 і швидкість підбору паролів 6000-15 000 в хвилину . Проектуючи ситуацію на сьогоднішній день, можна зробити вельми невтішні висновки. Технології пішли далеко вперед, швидкості зросли у кілька разів, а люди, як і раніше, для паролей використовують переважно імена своїх собак.

На сучасному етапі розвитку науки в області інформаційної безпеки щораз частіше вводиться відносно нова технологія - біометрія. Однак, на практиці, в корпоративному середовищі знаходимо лише одиниці великих серйозних впроваджень біометрії. Біометричні системи досить дорогі, крім того, варто враховувати і морально-етичні аспекти: працівник, який змінює місце роботи, не завжди буде байдужим до свого залишеного раніше начальству "цифрового клону". Однак, головним недоліком біометрії є імовірнісний підхід до визначення особистості. Відбиток пальця порівнюється з еталонним на "схожість", і завжди  є імовірність того, що одна людина виявиться "схожою" на другу, або ж оригінал виявиться "не схожим" сам на себе (наприклад, внаслідок хімічного опіку пальця). Не простим є вирішення питання щодо централізованого зберігання біометричних даних співробітників – згідно  із законом від 01.06.2010 № 2297-VI "Про захист персональних даних" вартість робіт по забезпеченню безпеки такої бази даних цілком може виявитися не набагато меншою  вартості впровадження самої системи біометричної аутентифікації.

Аналіз досліджень та публікацій

1. Опис існуючих технічних рішень
USB-ключі eToken від ТОВ «Алладин Р.Д»
USB-ключі eToken являють собою компактні пристрої, призначені для забезпечення інформаційної безпеки корпоративних замовників і приватних користувачів. Подібно до персонального комп’ютера пристрої eToken містять процесор і модулі пам'яті, функціонують під керуванням своєї операційної системи, виконують необхідні прикладні програми і зберігають інформацію.

USB-ключі eToken базуються на високозахищеній платформі, яка розроблена для виробництва смарт-карт, до якої традиційно висувають підвищені вимоги відносно інформаційної безпеки. Тому USB-ключі eToken фактично є мініатюрним комп'ютером, що забезпечує безпечне зберігання персональних даних та надійно захищеним від несанкціонованого втручання.

Модельний ряд eToken розроблений таким чином, щоб задовольнити потреби більшості користувачів. Лінійка USB-ключів і смарт-карт eToken включають в себе пристрої, що виконують базові функції безпеки, а також комбіновані продукти, що поєднують в собі можливості декількох пристроїв.
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Рис.1.USB ключ eToken Alladin

Використовуючи продукти eToken, можна вирішити наступні завдання:

· удосконалити процес аутентифікації (двофакторна аутентифікація) на локальному комп'ютері і в корпоративній мережі, а також захищений доступ до бізнес-програм;

· зашифрувати дані на серверах, ноутбуках і робочих станціях;

· забезпечити захист персональних даних;

· захистити електронну пошту і взаємодія з колегами в системах електронного документообігу;

· убезпечити фінансові операції в системах дистанційного банківського обслуговування (ДБО);

· впровадити електронний цифровий підпис (ЕЦП) і захистити документи в системах здачі електронної звітності через Інтернет;

· забезпечити захист корпоративного сайту в Інтернет.

Переваги eToken
Продукти лінійки eToken є основою інфраструктури інформаційної безпеки сучасного підприємства. Вони підтримуються всіма провідними виробниками інформаційних систем і бізнес-додатків, відповідають вимогам міжнародних норм. Впровадження USB-ключів або смарт-карт eToken дозволяє не тільки вирішити нинішні актуальні завдання, а й зберегти інвестиції в подальших проектах забезпечення ІБ.

Рішення eToken вибрали понад 75% провідних російських замовників: середні і великі компанії, підприємства з розподіленою структурою, кредитні та банківські організації, телекомунікаційні компанії та сервіс-провайдери, медичні та страхові установи, державні та податкові органи, що засвідчують центри і оператори електронної звітності.

Носії Ключової інформації «Автор»

Електронний USB-ключ SecureToken-337
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Електронний USB-ключ SecureToken-337 - носій ключової інформації, призначений для використання в системах інформаційного доступу, електронного документообігу, авторизації користувачів і захищеного зберігання ключової інформації.

Електронний USB-ключ SecureToken-337 miniSecureToken-337 застосовується для захищеного зберігання і використання ключів електронного цифрового підпису (ЕЦП) податкової служби України, ключів АЦСК державних та інших організацій, у банківських і корпоративних системах, інтернет-банкінгу тощо Виконує функції формування та перевірки електронного цифрового підпису, шифрування, аутентифікації, зберігання секретної (ключовий) інформації. Сертифікований в ДССЗЗІ України, експертний висновок №05 / 02 / 02-809 від 11.03.13 р

Електронний USB-ключ SecureToken-337 виготовляється на базі смарт-чіпів компанії NXP Semiconductors P5CC037.

[image: image3.png]



Рис.2. SecureToken-337
Технічні характеристики:

Генерація і зберігання ключової інформації згідно ДСТУ 4145-2002 (довжина ключа - 163-509 біт) і RSA (довжина ключа - 512-2048 біт).

Шифрування / розшифрування електронних документів згідно ГОСТ 28147-89, DES, 3-DES, AES.

Формування і перевірка ЕЦП згідно ДСТУ 4145-2002 (довжина ключа - 163-509 біт) і RSA (довжина ключа - 512-2048 біт).

Обчислення хеш-функцій згідно ГОСТ 34.311-95, MD5, SHA.

Реалізація схеми аутентифікації згідно ISO 9798-3.

Об'єм пам'яті 36 кбайт.

Підтримувані інтерфейси і стандарти:

USB v2.0 (ресурс USB-з'єднувача мінімум 5000 з'єднань);

Windows PC / SC;

Microsoft CCID.

USB – токен «iBank 2 Key»

USB-токен «iBank 2 Key» - це апаратний USB-пристрій, що складається з PC/SC-сумісного USB-кардрідера і SIM-карти, в якій реалізовані всі і криптоалгоритми і міститься захищена область пам'яті, що дозволяє зберігати до 64-х секретних ключів ЕЦП.
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Рис. 3. USB-токен «iBank 2 Key»

У USB-токені «iBank 2 Key» реалізовані наступні криптографічні функції:

• апаратний криптографічно стійкий генератор випадкових чисел;

• генерація пари ключів ЕЦП;

• формування і перевірка ЕЦП по ГОСТ Р34.10-2001 (еліптичні криві);

• генерація ключів шифрування;

• шифрування і розшифрування відповідно до ГОСТ 28147-89;

• формування і перевірка имитовставки (послідовності даних фіксованої

довжини, одержуваної за певним правилом з відкритих даних і секретного ключа і додається до даних для забезпечення імітозащіти) відповідно

  з ГОСТ 28147-89;

• обчислення хеш-функції відповідно до ГОСТ Р34.11-94.

Формування ЕЦП клієнта відповідно до ГОСТ Р34.10-2001 безпосередньо   всередині SIM-карти токена: на вхід токен приймає електронний документ, на виході видає ЕЦП під даним документом. При цьому час формування токеном ЕЦП приблизно 0,5 сек.

Секретний ключ ЕЦП генерується самим токеном, зберігається в захищеній пам'яті токена і ніколи, ніким і ні за яких умов не може бути лічений з токена

Постановка завдання
Метою даної роботи є дослідження функціонування USB-ключів, методи впровадження їх у ширше коло користувачів, спрощення у побудові і налагодженні систем корпоративних мереж, що використовують цю технологію автентифікації
2. Результати досліджень
Вирішуючи поставлену задачу хотілось би запропонувати деякі ідеї, які б сприяли більшому впровадженні цього типу захисту.

USB-Token – персональний засіб автентифікації і зберігання даних, апаратно підтримує роботу з цифровими сертифікатами та електронними цифровими підписами (ЕЦП) і може бути виконаний у вигляді стандартної смарт-карти або USB-ключа:

· смарт-карта вимагає для підключення до комп'ютера PC / SC-сумісного пристрою читання смарт-карт. Вона може застосовуватися як засіб візуальної ідентифікації (на смарт-карті eToken PRO / SC може бути розміщена інформація про її власника і фотографія (ID-бедж) для використання службою безпеки підприємства). Смарт-карти можуть бути виготовлені з білого пластику для подальшого друку (фотографії, персональних даних і т.д.) з попередньою печаткою, а також з наклеєною магнітною смугою або у вигляді ембосованих карт (з видавленими символами);
USB-ключ - прямо підключається до комп'ютера через порт USB (Universal Serial Bus), поєднуючи в собі функції смарт-карти і пристрої для її зчитування.

Якщо порівнювати дві ці технології, то стає очевидно, що вибір однієї з них залежить від технології безпеки, прийнятої в компанії. Так, якщо планується введення автоматизованого пропускного режиму і при цьому на пропусках повинні бути фотографія, ім'я власника та інша інформація, то переважно скористатися смарт-картами. Проте варто врахувати, що буде потрібно купити також пристрою читання смарт-карт.

Якщо пропускний режим вже введений і необхідно лише забезпечити додатковий контроль і посилити режим входу в деякі приміщення - варто звернути увагу на USB-ключі з вбудованими радіомітками. Адже службі фізичної безпеки, що відповідає за пропускний режим, набагато простіше контролювати пропуску за наявності на них фотографії, прізвища та імені власника, хоча цей Token з вбудованим RFID-чіпом і аналогічна смарт-карта однакові по функціональності. двоетапна автентифікація користувачів при доступі до серверів, баз даних, додатків, розділів веб-сайтів;

· безпечне зберігання секретної інформації: паролів, ключів ЕЦП та шифрування, цифрових сертифікатів;

· захист електронної пошти (цифровий підпис і шифрування, доступ);

· захист комп'ютерів від несанкціонованого доступу (НСД);

· захист мереж і каналів передачі даних (VPN, SSL);

· клієнт-банк, системи типу e-banking і e-commerce.

При роботі з багатоетапною автентифікацією, користувач отримує цілий ряд переваг. Зокрема, йому потрібно пам'ятати всього один пароль до електронного токену замість декількох паролів до додатків. Крім того, тепер відпадає необхідність у регулярній зміні паролів. Та й у випадку втрати пристрою нічого страшного не станеться. Адже для того, щоб скористатися крадіжкою, необхідно ще знати його пароль. Все це істотно підвищує рівень безпеки організації. Разом з тим варто розуміти, що токен підтримує роботу й інтегрується з усіма основними системами і додатками, що використовують технології смарт-карт або PKI (Public Key Infrastructure).
Основне призначення USB – ключів:

· Строга двоетапна автентифікація користувачів при доступі до захищених ресурсів (комп'ютери, мережі, програми);

· безпечне зберігання закритих ключів цифрових сертифікатів, криптографічних ключів, профілів користувачів, налаштувань додатків та ін. в енергонезалежній пам'яті ключа;

· апаратне виконання криптографічних операцій у довіреній середовищі (генерація ключів шифрування, симетричне і асиметричне шифрування, обчислення хеш-функції, формування ЕЦП).

Як засіб автентифікації USB-токен підтримується більшістю сучасних операційних систем, бізнес-додатків і продуктів з інформаційної безпеки і слід її застосовуватися для вирішення наступних завдань:

· вхід в операційні системи, служби каталогів, гетерогенні мережі (операційні системи Microsoft, Linux, UNIX, Novell) і бізнес-додатки (SAP R / 3, IBM Lotus Notes / Domino);

· побудова систем документообігу, захищених поштових систем (на основі Microsoft Exchange, Novell GroupWise, Lotus Notes / Domino) - ЕЦП і шифрування даних, зберігання сертифікатів і закритих ключів;

· організація захищених каналів передачі даних з використанням мережі Інтернет (технологія VPN, протоколи IPSec та SSL) - автентифікація користувачів, генерація ключів, обмін ключами;

· міжмережеві екрани і захист периметра мережі (продукти Cisco Systems, Check Point) - автентифікація користувачів;

· шифрування даних на дисках (в продуктах типу Secret Disk NG) - автентифікація користувачів, генерація ключів шифрування, зберігання ключової інформації;

· захист веб-серверів і додатків електронної комерції (на основі Microsoft IIS, Apache Web Server) - автентифікація користувачів, генерація ключів, обмін ключами;

· управління безпекою корпоративних інформаційних систем, інтеграція систем захисту інформації 
Алгоритм шифрування RC6
RC6 - симетричний блоковий криптографічний алгоритм, похідний від алгоритму RC5. Був створений Роном Ривестом, Меттом Робшау і Реєм Сіднеєм для задоволення вимог конкурсу Advanced Encryption Standard (AES). Алгоритм був одним з п'яти фіналістів конкурсу, був також представлений NESSIE і CRYPTREC.
 RC6 - повністю параметризована сім'я алгоритмів шифрування. Для специфікації алгоритму з конкретними параметрами, прийнято позначення
RC6-w/r/b,

   де:

w — довжина машинного коду в бітах;

r — число раундів;

b — довжина ключа в байтах. Можливі значення 0..255 байт.

Загальна схема реалізації алгоритму RC6 представлена на рисунку 4.
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Рис.4 – загальна схема RC6.

Варіант алгоритму RC6, який був заявлений на АES, підтримує блоки довжиною 128 біт і ключі довжиною 128, 192 і 256 біт, а також містить 20 раундів. Тобто

RC6-128 / 20 / б,

де b = 128, 192 біт або 256. До такого алгоритму ніяких атак зафіксовано не було, але були виявлені атаки тільки проти спрощених версій алгоритму, тобто алгоритму з зменшеною кількістю раундів.

Відомо, що найкращий варіант нападу на RС6, доступний для криптоаналітика, є повний перебір b-байтового ключа шифрування (або розширений ключовий масив S [0, ...,43], коли наданий користувачем ключ шифрування надто довгий). Таким чином, можна зробити висновок, що RC6 можна вважати повністю безпечним алгоритмом.

Висновок.
В статті наведено особливості існуючих електронних USB - Ключів, а також короткий технічний опис їх роботи. Запропоновані свої варіанти покращення та впровадження цих систем в повсякденне життя як великих компаній так і малих підприємств.
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