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         У статті проаналізовано особливості виконання операцій додавання та множення елементів скінченних полів Галуа GF(2m), представлених у нормальному базисі. Порядок поля складає m≤173. Ці операції використовуються для виконання при формуванні та перевірянні цифрових підписів за алгоритмом, що ґрунтується на використанні еліптичних кривих у стандарті ДСТУ 4145-2002. На  основі проведеного аналізу зроблено вибір алгоритму для реалізації множення. Для нього розроблено функціональні схеми. Показано доцільність їх використання для подальшої реалізації   на мові високого рівня С у середовищі Xilinx Vivado.
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Operating device core for processing elements of Galois fields

© Forbatyuk M. V., 2015

         The article describes the features of operations for addition and multiplication of elements of finite Galois fields GF(2m), presented in a normal basis. The order of the field is m≤173. These operations  used to perform the formation and verification of digital signatures by the algorithm, which is based on the using of elliptic curves in a standard DSTU 4145-2002. Based on the analysis the choice to implement multiplication algorithm was made. Also the functional schemes were developed for it. More over the advisability for using them was shown for the next realization  on the high level language C in the environment Xilinx Vivado.
         Keywords: Galois fields GF (2m), a normal basis, multiplier, Vivado.
Вступ

          Необхідність забезпечення надійного функціонування комп’ютеризованих систем оброблення інформації ставить високі вимоги щодо цілісності та автентичності даних, які надходять, зберігаються та обробляються в цих системах.
          Як відомо, всезагальна комп’ютеризація крім очевидних переваг має і численні проблеми, однією з найскладніших є інформаційна безпека. Одним із способів забезпечення інформаційної безпеки є цифровий підпис. В Україні діють два стандарти на цифровий підпис: міждержавний стандарт ГОСТ 34.310-95 та національний стандарт України ДСТУ 4145–2002. Останній стандартизує використання полів Галуа та еліптичних кривих в алгоритмах отримання та перевіряння цифрового підпису. За ДСТУ 4145–2002 елементи поля Галуа можуть бути представлені у поліноміальному або нормальному базисі. У статті проаналізовано алгоритм множення елементів скінченних полів, які представлені у нормальному  базисі, та зроблено вибір алгоритму, який краще підходить для реалізації на ПЛІС.
Аналіз публікації

           Математичною основою для оброблення цифрових підписів є операції над елементами скінченних полів та операції над точками еліптичних кривих. В Україні діють два стандарти на цифровий підпис: міждержавний стандарт ГОСТ 34.310-95 [3]  та національний стандарт України ДСТУ 4145–2002 [2]. Оскільки сьогодні в Україні практично всі реалізації є програмними, основними недоліками яких є недостатня стійкість до зламу і ,часто, недостатня продуктивність, особливо при обробці інтенсивних потоків даних, то для збільшення надійності використання виникає необхідність у створенні апаратних засобів для виконання операцій над елементами скінченних полів. Однією з можливостей є реалізація на ПЛІС.

          Основною операцією під час оброблення елементів полів Галуа є множення. У роботі [4] описано метод множення елементів скінченних полів, який не потребує розширення розрядної сітки. У роботі [5] проводиться аналіз апаратних і часових витрат на множення елементів поля Галуа GF(2m) і обчислення оберненого елемента поля Галуа GF(2m), однак детально не наведено принципів побудови схем, які виконують операції додавання,  та множення елементів полів GF(2m). Це питання розглядається у даній статті.
Постановка задачі

          Метою роботи є вибір алгоритму, побудова схеми які виконують операції додавання та множення елементів скінченних полів GF(2m), де m≤173, для подальшої реалізації ядра операційного пристрою за допомогою мови високого рівня у середовищі Xilinx Vivado. Обчислення здійснюватимуться у нормальному базисі за стандартом ДСТУ 4145-2002.
Цифровий підпис
           Електронний цифровий підпис — вид електронного підпису, отриманого за результатом криптографічного перетворення набору електронних даних, який додається до цього набору або логічно з ним поєднується і дає змогу підтвердити його цілісність та ідентифікувати підписувача. З 2002 року в Україні діє стандарт ДСТУ 4145-2002 [2], який описує алгоритми формування та перевірки електронного цифрового підпису. В основу процедур перевірки та отримання електронного цифрового підпису покладено операції над елементами скінченних полів Галуа GF(2m).
           За стандартом [2] алгоритми роботи з цифровим підписом можна умовно поділити на три рівні (рис.1).
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                                              Рис. 1. Алгоритмічні рівні цифрового підпису
         Апаратна реалізація процедур, використовуваних при вираховуванні та перевірці цифрового підпису викликана прагненням вирішити проблему генерації і зберігання ключів цифрового підпису в відокремленому від комп’ютера спеціальних пристроях, а також скоротити  час обробки документів, що постачаються цифровим підписом.
Скінченні поля.
            Скінченним полем (Полем Галуа) називається скінченна множина Fq=GF(q), що містить q елементів і в якій визначено дві операції - додавання та множення. Ці дві операції пов’язані між собою відношеннями дистрибутивності: для будь-яких елементів поля x, y, z виконується x(y+z)=xy+xz. Число елементів поля називається порядком поля. Порядок скінченного поля завжди є степенем деякого простого числа, q=pm,  число m називається степенем поля, а просте число p – його характеристикою. 
          Для того, щоб множина елементів, на якій задані операції додавання і множення, була полем, необхідно, щоб для кожної з цих операцій виконувалися всі групові аксіоми, а саме комутативність (а+b = b+а і ab = bа), асоціативність (a+(b+c) = (a+b)+c і a(bc) = (ab)c), а також виконувався дистрибутивний закон, тобто для трьох будь-яких елементів поля а, b, с була справедлива рівність a(b+c) = ab+ac і (b+c)a = ba+ca. Варто відмітити, що групові властивості для операції множення справедливі для всіх ненульових елементів поля. Кількість елементів поля q називають порядком поля. Скінченні поля використовуються для побудови більшості відомих кодів і їх декодування. Найменше число елементів, які утворюють поле, дорівнює 2. Таке поле повинне містити 2 одиничних елементи: 0 щодо операції додавання і 1 щодо операції множення. Це поле GF(2), або двійкове.

           У роботі розглядаються операції в розширених полях характеристики 2, тобто, в полях вигляду GF(2m), або як їх ще називають – двійкових полях. Це зумовлено тим, що елементи таких полів зручно представляти в комп’ютері, оскільки будь-який елемент поля GF(2m) можна представити у вигляді двійкової послідовності розрядності n. Тому надалі розглядатимуться саме такі поля. Приклад двійкового поля Галуа : GF(22) = {0,1,x,x+1} ={00,01,10,11}.
Виконання операцій додавання і множення у нормальному базисі скінченного поля GF(2m).
           Додавання двох елементів у нормальному базисі скінченного поля виконується як додавання відповідних многочленів або як додавання за модулем 2 відповідних розрядів двійкових рядків.                      Тобто, додавання реалізується як  порозрядне додавання за модулем 2 двох n-розрядних двійкових рядків. Множення елементів в нормальному базисі виконується так:
Вхідні дані: двійкові рядки a = (a0 a1 … am–1) і b = (b0 b1 … bm–1) і мультиплікативна матриця М. Результат c = (c0 c1 … cm–1). Алгоритм множення:
1. Set x ← a. 

2. Set y ← b. 

3. For k from 0 to m – 1 do 

3.1. Обчислити множення матриць ck := x M ytr де ytr позначає матрицю, транспоновану з вектора y. 
3.2. Set x ← LeftShift(x) and y ← LeftShift(y), де LeftShift виконує операцію зсуву вліво.
4. Output c = (c0 c1 … cm–1).
Для обчислення мультиплікативної матриці М виконуються такі обчислення: 

t=a0,0+a0,1t+a0,2t2+…+a0,m-1tm-1(mod(p(t))
t2=a1,0+a1,1t+a1,2t2+…+a1,m-1tm-1(mod(p(t)))
t4=a2,0+a2,1t+a2,2t2+…+a2,m-1tm-1(mod(p(t)))
………………………………………………

t2m−1 =am-1,0+am-1,1t+am-1,2t2+…+am-1,m-1tm-1(mod(p(t)))
Отримується матрица А:
A=  [image: image3.png]



Обчислюється матриця B=A-1 . Маючи нормальний поліном p(t) = tm + cm–1 tm–1 + … + c1t + c0 та матриці А і В, спочатку визначається матриця С:
C=   [image: image5.png]



Обчислюється D := ACB в полі GF (2); di,j є (i, j) елементом матриці D, для 0 ≤ i,j < m визначається мультиплікативна матриця М так, де μi, j := d j−i,−i :
M = [image: image7.png]



У матриці М є 2*m-1 ненульових елементів. Практично, замість мультиплікативної матриці обчислюються явні формули, які виражають один розряд добутку через розряди співмножників. Схема множення зображена  на (рис.2). 
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Рис.2. Помножувач Мессі-Омури.
Середовище розробки Xilinx Vivado.
               Маршрут проектування в САПР Vivado орієнтований на інтенсивне використання IP-ядер (як надаються Xilinx та іншими виробниками, так і створюваними самим розробником проекту). У Vivado також входить САПР Vivado HLS (High Level Synthesis), яке представляє нове покоління мов опису апаратури. У версії 2014.2 це мови C, C ++ і SystemC, які можуть використовуватися як для моделювання, так і для створення синтезованих описів. Іншою важливою властивістю Vivado є можливість управління всім циклом розробки за допомогою скриптової мови Tcl. Ця мова і раніше використовувався в САПР Xilinx, проте в Vivado глибина його використання досягла якісно іншого рівня. Окрім можливості копіювання будь-яких дій, включаючи додавання модулів і запуск основних процесів, Tcl лежить в основі нового формату опису проектних обмежень xdc (Xilinx Design Constraints). Цей формат замінив використовувався раніше формат ucf і в порівнянні з ним більш гнучкими можливостями опису проектних обмежень, що полегшують побудову масштабованих проектів.

 Функціональна схема операційного пристрою.

           Операційний пристрій виконує операції додавання там множення. Вузол, який виконує множення елементів у нормальному базисі поля GF(2173), реалізований на основі вузла, який виконує операцію додавання елементів поля GF(2173). Відповідно, операційний пристрій складається з арифметико-логічного пристрою та регістрового файлу для збереження проміжних результатів під час виконання алгоритму додавання та множення. Структурна схема пристрою наведена на (рис.3).
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Рис.3. Функціональна  схема.
          Основна складність в створення операційного пристрою є реалізація самих операцій додавання та множення, оскільки операції над елементами скінченних полів істотно відрізняються від  звичайних операцій.

Висновки

         У роботі проаналізовано алгоритм виконання операцій над елементами скінченних полів, зроблено обґрунтований вибір алгоритмів для реалізації цих операцій. Розглянуто принципи побудови алгоритмів та наведено функціональну схему, яка реалізовує операції додавання та  множення над елементами скінченних полів. На основі аналізу та вибору алгоритму зроблено вибір методу реалізації ядра операційного пристрою. Наступним напрямком роботи повинна бути реалізація пристрою на ПЛІС. При виборі методу реалізації пристрою було вибрано розмір  елементів поля m≤173.  У статті визанчено середовища для створення пристрою і наведено його переваги.
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