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За результатами аналізу особливостей захисту інформації в комп’ютерних безпровідних мережах обґрунтована потреба застосування комплексного рішення для захисту мережі від проникнення і отримання доступу до внутрішніх ресурсів.
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Вступ
Останнім часом бездротові (Wi-Fi) мережі отримали величезне розповсюдження. Сьогодні бездротові мережі можуть бути використані як у офісах, хот-спотах, так і в домашніх умовах. Їхнє використання може бути зумовлене одним із наступних чинників: необхідність забезпечення мобільності користувачів, необхідність підключення великої кількості ко​ристувачів у майбутньому; неможливість використання дротової мережі. Також безпровідною мережею передаються важлива особиста і комерційна інформація, проводяться банківські транзакції – кількість людей які бажають заволодіти подібною інформацією також збільшується. Відповідно, дослідження щодо підвищення ефективності захисту інформації в комп’ютерних мережах є актуальним.

Огляд літературних джерел
Серед багатьох літературних джерел, що стосуються криптографії та захисту мереж, виділимо наважливіші. В монографії [1] розглянуто основні поняття сучасної криптографії, в монографії  [2] – загальні принципи криптографії та особливості захисту комп'ютерних мереж. До основних функцій, які мають виконувати засоби захисту інформації, зараховують конфіденційність, аутентифікацію, цілісність, доступність, керування доступом. Конфінденційність– це гарантія можливості користування інформацією наперед визначеним суб’єктам та гарантія неможливості доступу до цієї інформації зловмисникам. В монографії [3-4] розглянуто протоколи шифрування.
Завдання

Дослідити можливості злому Wi-Fi мережі та можливості застосування комплексного рішення для захисту від несанкціонованого доступу.

Основні результати дослідження
У бездротових мереж є багато переваг перед провідними мережами, але є й недоліки. І однією з найважливіших вад – це досить низьких рівень безпе​ки. Існують різні причини, що спонукають хакерів займатися атаками. Одна з причин: заради цікавості. Такі люди займаються зламуванням задля розваги та самоствердження. Вони можуть навіть зробити послугу суспільству, публічно сповістити про виявлені небезпечні місця мереж, що примусить звернути увагу на іс​нуючі проблеми.

Інша причина атак криється в застосуванні чужої мережі, тобто в крадіжці інтернет-трафіку.

Третя, найважливіша причина – це викрадення конфіденційної інформації. Ці зловмисники є найнебезпечнішими. Стандартні заходи безпеки можуть лише затримати такого супротивника на декілька годин. Якщо безпеці мережі 802.11 не приділити належної уваги, то атака неминуче виявиться успішною.

Відповідно для забезпечення безпечної роботи даної мережі треба розуміти основні принципи безпеки заложені в даній технології.

Пристрої стандарту 802.11 зв’язуються один з одним, використовуючи в якості передавача даних сигнали, що передаються в діапазоні радіочастот. Дані передаються по радіо відправником, які вважають, що приймач також працює в обраному радіодіапазоні. Недоліком такого механізму є те, що будь-яка інша станція, що використовує цей діапазон, теж здатна прийняти ці дані.

Якщо не використовувати який-небудь механізм захисту, будь-яка станція стандарту 802.11 зможе обробити дані, послані по бездротовій локальній мережі, якщо тільки її приймач працює в тому ж радіодіапазоні. Для забезпечення хоча б мінімального рівня безпеки необхідні наступні компоненти.

· Засоби для ухвалення рішення щодо того, хто або що може використовувати бездротову LAN. Ця вимога задовольняється за рахунок механізму аутентіфікаціі, що забезпечує контроль доступу до LAN.

· Засоби захисту інформації, переданої через безпровідне середовище. 

Ця вимога задовольняється за рахунок використання алгоритмів шифрування.

На рис. 1.1. показано, що захист в бездротових мережах забезпечується як за рахунок аутентифікації, так і завдяки шифруванню. Жоден з названих механізмів окремо не здатний забезпечити захист бездротової мережі.

[image: image1.png]lngpyeanns

\_/
-/

Ayrenajicania

lngpyeanns

A\ |

Ayrenajicania





Рис. 1.1. Захист в бездротових мережах забезпечується за рахунок аутентифікації і шифрування

Також існують головні та допоміжні методи захисту представлені на рисунку 1.2.
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Рис. 1.2. Класифікація методів захисту бездротових локальних мереж

Розглянемо кожен з методів більш детально:

1. Основні методи захисту

WEP (Wired Equivalence Privacy) – це прото​кол шифрування, що базується на алгоритмі RC4. Алгоритм використовує ключі довжиною 64, 128, 256 та 512 біт. Чим більше біт викорис​товується для зберігання ключа, тим більше можливих комбінацій ключів, а відповідно бі​льша стійкість мережі до злому.

Але довжина ключа тільки сповільнить дію хакера на деякий час, а не зупинить його. Час​тина ключа WEP є статичною (40 біт у випадку 64-бітного шифрування), а інша частина (24 біт) – динамічна (вектор ініціалізації), тобто вона змінюється в процесі роботи мережі. Головною уразливістю WEP протоколу є те, що вектори ініціалізації повторюються через де​який проміжок часу.

Отже, для досягнення мінімального рівня безпеки ключі необхідно періодично змінювати. Якщо для бездротової мережі, що складається з точки доступу та трьох клієнтів, це не буде складати великої проблеми, то для корпоратив​них мереж із сотнями бездротових користувачів дане рішення не підходить. Більше того, для за​безпечення достатнього рівня безпеки при ви​користанні WEP-шифрування потрібна зміна 64-бітного ключа раз у пів години, а 128-бітного – раз у годину (в реальності ключі часто вводять один раз і назавжди).

WPA (Wi–Fi Protected Access) – протокол, в основі якого покладено підмножину стандарту IEEE 802.11i. В WPA використовується декілька засобів й алгоритмів для вдосконалення мето​дів керування ключем та шифрування.

Якщо в WEP протоколі ключ, що використо​вується для шифрування даних, вводиться руч​ним способом та використовується до тих пір, поки не буде змінений, то в WPA ключ вводить​ся один раз, але використовується не для шифрування даних, а для генерації справжніх клю​чів для шифрування даних. WPA періодично змінює ключ. Отже, навіть якщо зловмиснику пощастить, і він відгадає ключ шифрування, то зможе ним користуватися лише до того часу, доки бездротова точка доступу та клієнт авто​матично не змінять його. Ключ шифрування в бездротових точках доступу змінюється доволі часто: раз на 1-2 години.

У стандарті WPA передбачено використання захисних протоколів 802.1x, EAS, TKIP і RADIUS. Конфіденційність та цільність даних забезпечуються за допомогою протоколу TKIP (Temporal Key Integrity Protocol), який на відмі​ну від протоколу WEP використовує інший ме​ханізм генерації ключів, щоправда він теж за​снований на алгоритмі RC4. Якщо в WEP дов​жина вектору ініціалізації дорівнює 24 бітам, то в протоколі TKIP використовується 48 біт. Крім того, вектор ініціалізації відбирається не випад​ково (псевдо-випадково) як раніше, а послідов​но, до того ж пакети, що прийшли з невірним номером, відкидаються геть. Це виключає мож​ливість здійснення reply-атаки. У протоколі TKIP новий ключ формується для кожного но​вого пакету, для цього використовується крип​тографічний контроль суми MIC (Message Integrity Code), призначеного для контролю ці​лісності пакетів та виявлення підробки у безд​ротових мережах, що перешкоджають зловмис​нику змінювати зміст пакетів.

У системі передбачено два режими роботи: PSK (Pre-Shared Key) та Enterprise (корпоратив​ний). Pre-Shared легко розгорнути, простий у використанні та налаштуванні, використовуєть​ся для користувачів малого та домашнього офі​су. Система Enterprise більш надійна завдяки серверу ідентифікації, що використовується для середніх та великих підприємств.

WPA2-шифрування – це система шифруван​ня, заснована на остаточній редакції стандарту IEEE 802.11i. Алгоритм шифрування побудова​но на блочному шифрі стандарту AES (Advanced Encryption Standard). Захисний про​токол, що його використовує, отримав назву Counter-Mode CBC MAC Protocol (CCMP). Ос​новна різниця між протоколами CCMP і TKIP знаходиться на рівні шифрування, дешифру​вання переданих даних: TKIP використовує чо​тири тимчасових ключі шифрування, а AES – три. Механізм керування ключами в обох випа​дках однаковий.

Недоліком системи можна вважати те, що через велике навантаження алгоритму на центральний процесор бездротового клієнтсь​кого обладнання для переведення мережі на но​вий стандарт необхідно нове обладнання, що підтримує алгоритм шифрування AES. Вважа​ється, що цей алгоритм, так само як WPA, при правильному налаштуванні майже неможливо зламати.

802.1X – це стандарт безпеки, що включає декілька протоколів. Почнемо з протоколу EAP (Extensible Au​thentication Protocol). Протокол розширеної іде​нтифікації.

У документі RFC 2284 протокол ЕАР описа​но наступним чином: “Розширений протокол ідентифікації (EAP) – це загальний протокол для підтвердження автентичності протоколу PPP, який підтримує кілька механізмів іденти​фікації. EAP не обирає певний механізм іден​тифікації на етапі керування каналом, а відкла​дає вибір до етапу ідентифікації. Це дозволяє ідентифікатору запитати більше інформації ще до вибору певного механізму. Це також відкри​ває можливість для застосування підтримуючо​го серверу, який реалізує різні механізми, тоді як ідентифікатор на рівні PPP просто пропускає через себе всі необхідні для ідентифікації по​відомлення”.
Серед плюсів протоколу EAP можна зазна​чити наступне: підтримка різних методів іден​тифікації без необхідності фіксувати який-небудь механізм на етапі керування каналом, пристрій може працювати як агент, що переад​ресує запити RADIUS-серверу, тобто обладнан​ня буде тільки стежити за результатами іденти​фікації та відстежувати наслідки вдалих або не​вдалих ідентифікацій.

Поряд з цим, у даного протоколу є декілька мінусів: він не підтримує динамічний розподіл ключів; уразливий до атаки «людина посереди​ні» з використанням фальшивої точки доступу та до атаки на сервер ідентифікації: зловмисник може підслухати запит та зашифровану відпо​відь, після чого провести атаку з невідомим відкритим або зашифрованим текстом.

RADIUS (Remote Authen​tication Dial-In User Server). Широко використо​вується в багатьох мережах. Його можна визна​чити як протокол безпеки, в якому для іденти​фікації віддалених користувачів використову​ється модель клієнт-сервер. Він реалізується у вигляді серії запитів та відповідей, які клієнт передає від сервера доступу до мережі (Network Access Server - NAS) кінцевому користувачу. Протокол RADIUS був розроблений у відповідь на необхідність мати який-небудь метод іден​тифікації, авторизації та обліку дій користува​чів, яким необхідний доступ до різних обчис​люваних ресурсів.

2. Серед допоміжних методів слід виділити на​ступні

Фільтрація MAC-адреси. MAC-адреса (Media Access Control - керу​вання доступом до носія) – це унікальний іден​тифікатор обладнання, що надає виробник. Фі​льтрація MAC-адреси міститься у розширенні доступу до мережі тільки визначених користу​вачів. Це створює зловмиснику додаткову зава​ду, але не зупиняє його. Крім того необхідність своєчасно поновляти список MAC-адрес важко здійсненна для великих мереж.
Заборона широкомовної трансляції іденти​фікатора SSID.  SSID – ідентифікатор мережі, знання якого є необхідною умовою для підключення. SSID може широко транслюватися в ефір або бути «прихованим» – у такому випадку клієнту прийдеться прописати ідентифікатор у налашту​ваннях свого підключення. Більшість облад​нання дозволяє його приховати, так що при скануванні мережі цього не буде видно. Крім того, необхідно змінити SSID, встановлений з початку. Звісно, це не надто серйозна перешко​да, але вона є необхідною для елементарних за​ходів обережності.
Заборона доступу до налаштувань точки до​ступу або роутера через бездротову мережу. Активувавши цю функцію можна заборонити доступ до налаштувань точки доступу через Wi-Fi мережу, але це не захистить від перехоп​лення трафіку або від проникнення до мережі.

Мінімально припустима зона радіо покрит​тя. В ідеалі вона не повинна виходити за межі контрольованої території. При необхідності можна встановити параболічні відбивачі, що перешкоджають розповсюдженню сигналу в небажаних напрямках.

Встановлення декількох точок доступу в бездротовій мережі не тільки створює резервну смугу пропускання на випадок виходу з ладу однієї з точок, але й підвищує стійкість мережі до деяких видів атак.
Висновки
Отже розглянувши усі доступні на сьогоднішній день методи захисту, можна виділити головні: WEP, WPA, WPA2, 802.1X. Який саме метод вибрати залежить від мети, яку переслідує ко​ристувач, та від існуючого обладнання. WPA2 та 802.1X - більш нові методи захисту, вони по​требують потужного обладнання для крипто​графічних обчислень. Якщо пристрої спромож​ні підтримувати ці методи, то краще вибрати саме їх. Якщо ні, то можна зупинити свій вибір на WPA, якщо і цей стандарт обладнанням не підтримується, то хоча б на WEP. .
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Головні методи
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WEP-шифрування
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Фільтрація MAC-адрес


Заборона трансляції SSID


Заборона доступу до настроювання APs


Мінімальна зона радіо покриття 


Установлення декількох точок доступу



