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МЕТОДИ ТА ЗАСОБИ ПІДВИЩЕННЯ ПРОДУКТИВНОСТІ КРИПТОСИСТЕМ RSA
У статті запропоновані методи підвищення продуктивності криптосистем RSA. Сформовані основні параметри, за якими необхідно провести порівняння алгоритмів: Монтгомері, систем залишкових класів, монтгомері + системи залишкових класів, для отримання найоптимальнішого варіанту підвищення продуктивності криптосистем RSA. 
Ключові слова – криптосистеми, алгоритм Монтгомері, системи залишкових класів(СЗК), алгоритм Монтгомері + СЗК.
In a paper proposes methods for improving the performance of cryptographic RSA. Formed main parameters which need to compare algorithms Montgomery, of the remaining classes Montgomery + system of residual classes, the best option for increasing productivity cryptosystems RSA. 

Keywords – cryptosystem,  algorithm Montgomery, system of residual classes (SRC),  algorithm  Montgomery+SRC.
Вступ
        Одним з основних напрямків розвитку засобів обчислювальної техніки є розробка високопродуктивних обчислювальних пристроїв. . Це обумовлено в першу чергу необхідністю вирішення широкого спектру важливих для теорії і практики математичних завдань, що вимагають обчислень з цілими багаторозрядними числами або з величинами, що змінюються  у великих діапазонах.

В даний час інтенсивно розвивається прикладна та обчислювальна теорія чисел, що відповідає потребам в надійній передачі, зберіганні та обробці комерційної та іншої цифрової інформації. В результаті виникає величезна кількість  обчислювальних задач, що приводять до обчислень, при яких значення цілочисельних змінних значно, в [image: image2.png]10



3 – 106 і більше разів, перевищують максимум діапазону типових обчислювальних пристроїв, що визначається довжиною апаратно-підтримуваного машинного слова. Крім того, по мірі розвитку криптографічних методів і засобів захисту інформації складність розв'язуваних теоретико-числових завдань постійно збільшується. Виникаюча при цьому проблема полягає в тому, що великі класи існуючих методів і алгоритмів для вирішення задач такого роду в рамках швидкодії, яку можуть забезпечувати сучасні обчислювальні пристрої, практично не можуть бути реалізовані. Так само слід зазначити, що проблему підвищення продуктивності обчислювальних пристроїв слід вирішувати в тісному взаємозв'язку із завданням забезпечення заданої точності обчислень. Традиційним напрямком підвищення точності обчислень є збільшення розрядної сітки обчислювальних пристроїв, але це тягне за собою збільшення апаратних і обчислювальних витрат і не призводить до повного усунення помилок заокруглень.
Фундаментальною стратегією теоретичних і практичних досліджень, що здійснюються в даний час, як у нас, так і за кордоном, є застосування підходів, що базуються на інтенсивному використанні різних форм паралельностей на алгоритмічному,  програмному та апаратному рівнях.

Винятково велике значення мають дослідження, орієнтовані на застосування нетрадиційних способів кодування числової інформації і відповідних їм паралельних варіантів комп'ютерної арифметики. Численні дослідження вітчизняних і зарубіжних учених показали, що позиційна система числення вичерпала свої можливості для побудови високопродуктивних обчислювальних пристроїв. Тому актуальним є перехід до непозиційних систем числення, найбільш перспективним з яких є система залишкових класів або модулярна система числення.

Аналіз досліджень та публікацій
            В роботі [1] наведені основні описи для алгоритмів [2] – наведений опис реалізації конкретного алгоритму.

                Основна концепція, яка взята в роботі [1] використана в аналізі алгоритмів за продуктивністю і була визначена як найоптимальніший варіант для продуктивності криптосистем.

Постановка завдання
З метою створення ефективних алгоритмів підвищення продуктивності, використовуються системи залишкових класів для побудови високопродуктивних обчислювальних пристроїв, і зокрема для обробки багаторозрядних чисел. Необхідне виконання операцій піднесення до степеня багаторозрядних чисел  із застосуванням можливостей системи залишкових класів, саме це і є предметом наукового дослідження , висвітленого в даній статті.
  1.Опис алгоритму
               Одним з найбільш ефективних алгоритмів модульного множення багаторозрядних чисел є алгоритм модульного множення Монтгомері, основна ідея якого полягає в перетворенні двох цілих чисел до деяких залишків і обчисленні добутків цих залишків. Отриманий результат множення перетвориться назад до нормального вигляду. 
Для того щоб застосувати алгоритм Монтгомері для модульного множення двох цілих чисел а і b необхідно виконати перетворення обох операндів згідно з алгоритмом представленим на рис. 2.3.

Значення М' може бути знайдено за допомогою розширеного алгоритму Евкліда [8,19]. Для виключення ділення при перетворенні кожного операнда, тобто при знаходженні t, можна застосувати наступний підхід. Використовуючи поділ один раз обчислити величину R2 mod M. Далі для того щоб отримати перетворений вид кожного операнда, наприклад операндів а і b потрібно алгоритм на рис. 2.3 застосувати до Т = а • R2 mod М і Т=b•R2 mod M. У цьому випадку при виконанні модульного скорочення на R складна операція ділення замінюється операцією зсуву, яка є бітовою операцією. В результаті будуть отримані операнди в перетвореному вигляді, тобто А=a•RmodМ ​​і B = b•RmodM.
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Рис 2.3. Схема алгоритму перетворення Монтгомері

 Приклад 2.3. Виконаємо перетворення Монтгомері над операндами a = 354 і b=210 з модулем М=379. Двійкове представлення М=379= 1+1•2+0•22+1•23+1•24+1•25+1 •26+0•27+1•28. Звідси  m= 9 і можна вибрати R = 29 = 512.

	a=354
	b=210

	R2 mod M= 5122 mod 379 = 255

	T=354•255=90270
	M´=|-1/379|512=77
	T=210•255=53550

	U=90270•77 mod 512= 390
	U= 53550•77mod512= 214

	t=(90270+390•379)/512= 465
	T=(53550+214•379)/512=263

	t  > M → t =465- 379=86
	t < M → t = 263


Таким чином, A=a • R mod М ​​= 86 і В =b • R mod М ​​= 263.

Розглянемо тепер безпосередньо модульне множення двох цілих чисел а і b представлених в перетвореному вигляді, тобто A=a • R mod М і В=b • R mod М. Схема алгоритму модульного множення Монтгомері представлена ​​на рис. 2.4  Алгоритм обчислює S=ABR-1mod M.
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Рис 2.4. Схема алгоритму модульного множення Монтгомері
2. Опис 
Буде  проведено аналіз різних методів і алгоритмів теоретико-числових завдань. В якості завдань такого роду виділені: перевірка простоти цілих чисел спеціального і довільного виду, факторизація, обчислення із застосуванням еліптичних кривих. Аналіз показав, що практично всі вони вимагають неодноразового виконання трудомістких арифметичних операцій - модульного піднесення до степеня.
А також розглянеться  можливість застосування класичного алгоритму модульного піднесення до степеня для обробки багаторозрядних чисел. Так як класичний алгоритм модульного піднесення до степеня складається з ряду модульних множень, то головним питанням є розробка ефективного алгоритму для виконання цих операцій. Складність полягає в тому, що операція модульне множення за довільним модулем передбачає реалізацію операції ділення, яка є досить складною в будь-якій системі числення, в тому числі і в позиційній системі числення. Особливо якщо операндами є багаторозрядні числа. Виконується комп'ютерне моделювання в системі МАТLАВ та проводиться порівняльну оцінку алгоритму модульного піднесення до степеня багаторозрядних чисел.
MATLAB — одна з найстарших, ретельно пророблених й перевірених часом систем автоматизації математичних розрахунків, яка побудована на розширеному представленні й застосуванні матричних операцій. Однак сьогодні  MATLAB далеко вийшла за межі спеціалізованої матричної системи і стала однією з найбільш могутніх універсальних інтегрованих обчислювальних систем.

Система MATLAB створена таким чином, що будь-які (часом досить складні) обчислення можна виконувати в режимі прямих обчислень (інтерактивний режим), тобто без підготовки програми.
Висновки
В даній статті  було розглянуто можливості застосування класичного і модифікованого алгоритмів модульного піднесення до степеня для обробки багаторозрядних чисел.

Так як ці алгоритми модульного піднесення до степеня складаються з ряду модульних множень, то головним питанням є розробка ефективного алгоритму для виконання цих операцій. 
Одним з найбільш ефективних алгоритмів модульного множення багаторозрядних чисел є алгоритм модульного множення Монтгомері. 
Основна ідея цього алгоритму полягає в перетворенні двох цілих чисел до деяких залишків і обчисленні добутків цих залишків. Отриманий результат множення перетворюється назад до нормального вигляду.
Але так як алгоритм Монтгомері застосовується в позиційній системі числення, то, незважаючи на переваги, його застосування не дає значного підвищення швидкості виконання операції модульного множення. 

Для зменшення часу реалізації алгоритм Монтгомері модульного множення багаторозрядних чисел був адаптований для системи залишкових класів. 
В загальному в статті був проведений опис алгоритму та аналіз з використанням програмного моделювання.
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