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Система авторизації користувачів у веб-аплікаціях з можливістю динамічної конфігурації прав доступу
Розглядається необхідність створення системи авторизації користувачів у веб-аплікаціях з можливістю динамічної конфігурації прав доступу при розробці додатків мовою Java. 
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The need of creating a user authentication system in Web applications with dynamically permissions configuration.
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Вступ. Необхідність створення такої системи виникає, коли ваша аплікація оперує великою кількістю даних, які знаходяться у базах даних, у індексах пошукових серверів, тощо, наприклад медичні документи,  тобто дані типізовані і кількість цих типів може динамічно змінюватися і на основі цих змін необхідно змінювати права доступу користувачів, які доступаються до цих даних. В такому випадку наявні системи авторизації не просто ускладнять вашу аплікацію привівши до надлишковості інформації, але і на певному етапі унеможливлять реалізацію необхідних задач авторизації.
Огляд існуючих систем авторизації. Базовою системою авторизації в Java є JAAS(JavaAuthentication and Authorization Service), це розроблений компанією Oracle стандарт реалізації потреб аутентифікації та авторизації. На рис.1 приведена схема аутентифікації та авторизації користувача за допомого JAAS.
[image: image1.png]BAS credential

JAAS subject
JAAS principal

Credentials

JBAS LoginCortext]

JAAS configuration

JAAS LoginModule|

JAAS LoginModule|

End use!





Рис.1. аутентифікації та авторизації JAAS.
Користувач вводить свої дані(credentials), далі LoginContext аналізує ці дані, і приймає рішення чи аутентифіковувати користувача чи ні. При прийнятті рішення LoginContext опирається на один або декілька LoginModule, які містять інформацію про користувачів системи. У випадку вдалої аутентифікації LoginContext створює для користувача об’єкт Subject, у який записує всі асоційовані з користувачем ролі, для кожної створюється об’єкт Principal(авторизує користувача). І в подальшому аплікація робитиме висновок чи давати користувачу доступ до певного функціоналу, на основі того, чи є в нього необхідна роль[1].

Також для авторизації широко використовується система Spring domain object security, яка базується на базі концепції ACL(An access control list - cписок контролю доступу).ACL– це список дозволів, прикріплених до об'єкта. ACL визначає, які користувачі або системні процеси отримують доступ до об'єктів, а також які операції дозволено виконувати над даними об'єктами[2].
Коли суб'єкт намагається виконати операцію над об'єктом, у системі з моделлю безпеки на основі ACL, система спочатку перевіряє ACL список на наявнісь інформації про доступ до об’єкта, на основі чого приймається рішення, чи запитана операція є дозволеною. Ключове питанням у визначенні будь якої моделі безпеки на основі ACL полягає у тому, як редагуватимуться ACL списки, а саме, які користувачі та процеси отримуватимуть доступ до модифікації.

Spring Security надає вашій аплікації три основні можливості пов’язаних з ACL:

· спосіб ефективно отримувати записів ACL списків для всіх ваших доменних об'єктів (і модифікації цих ACL списків);

· спосіб забезпечення того, що суб’єкт має право працювати з вашими об’єктами, перед тим як викликаються методи роботи з ними; 

· спосіб забезпечення того, що суб’єкт має право працювати з вашими об’єктами (або з тим, що вони повертають), після виклику методів роботи з ними[2].
Ще одна популярна система для вирішення задач авторизації – це Apache Shiro. Метою проекту Apache Shiro є спрощення безпеки аплікацій, будучи інтуїтивно зрозумілим і простим у використанні. Основні дизайн моделі Shiro відображають, як більшість людей думають про безпеку додатків - в контексті хто (або що) взаємодіє з додатком[3].

Програмні додатки, як правило, розроблені на основі користувацьких сценаріїв. Тобто, ви будете часто розробляти користувацькі інтерфейси або сервіси на основі того, як користувач буде (або повинен) взаємодіяти з програмним забезпеченням. Наприклад, ви могли б сказати:«Якщо користувач взаємодіє з моєю аплікацією і він аутентифікований, я покажу йому кнопку яку він може нажати та переглянути свій обліковий запис. Якщо користувач не аутентифікований у системі, я покажу йому кнопку реєстрації».

Цей приклад показує, що додатки в значній мірі написані для задоволення вимог та потреб користувачів. Навіть якщо «користувач» це ще одна система програмного забезпечення, а не людська істота, ви все ще пишите код, щоб відобразити поведінку на основі хто (або що) в даний час взаємодіє з вашим програмним забезпеченням. 

Shiro відображає ці концерції у своїй власної конструкції. Шляхом зіставлення того, що вже є інтуїтивно зрозумілим для розробників програмного забезпечення, Apache Shiro залишається інтуїтивно зрозумілим і простим у використанні практично будь якого додатку[3].

На найвищому концептуальному рівні, архітектура Shiro має 3 основних поняття: Суб'єкт, SecurityManager і Realms. На рис.1.3. наведена діаграма високорівневого оглядутого, як взаємодіють ці компоненти, нижче ми розглянемо кожен зних.

[image: image2.png]ppication e
3 (manages al Subjects)
SecurityManager 9 i
(acossyour securty dae)




Рис.1.3. Діаграма взаємодії основних компонентів Shiro[4].

Поняття суб’єкту в Shiro є суміжним до поняття суб’єкту в JAAS; SecurityManager виконує ті ж задачі, що і LoginContex; Realm це те, що в JAAS LoginModule, тобто діє як «міст» або «конектор» між Shiro і даними безпеки вашої аплікації.
Виходячи з цього Shiro реалізовує стандарт JAAS, при цьому спрощує його у використанні. Виконання авторизації в Shiro можна зробити 3 способами: 

· програмно  – Ви можете виконувати перевірку авторизації в вашому Java коді; 

· за допомогою JDK анотацій – Ви можете прикріпити анотації авторизації до ваші методи Java;

· JSP Taglibs - Ви можете управляти вихідним контентом JSP сторінок на основі ролей і прав доступу[3].
Висновки.
Вище наведені авторизаційні сервіси чудово підходять, коли у вашій аплікації існують об’єкти, які закріплені за певними користувачами, і необхідно надавати доступ тільки до тих, які належать користувачу, який оперує з вашою аплікацією в даний час. Також вони добре справляються з своєю задачею, коли в системі є статичний список ролей, оскільки вони закривають модулі аплікації перевіркою на наявність конкретної ролі, яка необхідна для доступу до конкретного модуля. Тобто ці ролі прописуються заздалегідь і відповідно створення нової ролі, яка матиме доступ до певного функціоналу несе за собою зміну бізнес коду, що часто перетворюється в досить непростий процес.

Ще одним недоліком оглянутих сервісів є те, що для того, щоб повернути користувачі тільки ті дані, до яких у нього є доступ їм необхідно отримати всі дані та на основі прав доступу користувача відкинути ті, до яких користувач доступу немає. При значних об’ємах даних така ситуація призведе до сильного навантаження системи, або до недостачі пам’ять, тощо. 


Тому виникає необхідність реалізувати систему авторизації, яка буде задовільняти наступним вимогам:

· підтримка динамічної конфігурації прав доступу до даних на основі зміни типів даних;

· підтримка динамічності створення ролей;
· можливість, на основі прав доступу, фільтрування даних на рівні бази даних, чи іншого середовища, де ці дані зберігаються, тобто зменшити надлишковість діставання даних.
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