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ДОСЛІДЖЕННЯ ВРАЗЛИВОСТІ «HEARTBLEED» КРИПТОГРАФІЧНОЇ БІБЛІОТЕКИ OPENSSL
У статті розглянуто критичну вразливість «Heartbleed» у реалізації протоколу TLS криптографічної бібліотеки OpenSSL. Досліджено історію виникнення, ступінь загрози та масштаби ураження вразливістю. Розглянуто структуру пакетів протоколу TLS, розтлумачено деталі реалізації розширення «Heartbeat» та його вразливості «Heartbleed». Наведено структури формування вразливих повідомлень та приклад сформованого для експлуатації пакета.
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In the article, the critical vulnerability «Heartbleed» in TLS protocol implementation of the open cryptographic library OpenSSL is being examined. The history, threat and affected by vulnerability areas are being researched. The structure of the TLS protocol packet is reviewed, implementation details of the extension «Heartbeat» and its vulnerability «Heartbleed» are explained. The structure of forming of sensitive messages and an example of formed for exploiting package are listed.
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Вступ
«Heartbleed» – в термінах інформаційної безпеки – означає різновид комп'ютерного вірусу або критичну вразливість у відкритій бібліотеці шифрування OpenSSL, яка дозволяє отримати доступ до пам'яті популярних сервісів. Через цей дефект у захищеному програмному забезпеченні стає можливим витік конфіденційних даних. 
Вразливість «Heartbleed» допускає крадіжку інформації, яка в нормальних умовах захищена алгоритмами SSL / TLS шифрування, використовуваними для забезпечення безпеки в Інтернеті. Алгоритм SSL / TLS забезпечує безпеку зв'язку та конфіденційність в Інтернеті для додатків, таких як веб, електронна пошта, обмін миттєвими повідомленнями. 

Дефект «Heartbleed» дозволяє будь-якому користувачеві Інтернету прочитати інформацію з пам'яті системи, що під захистом вразливих версій програмного забезпечення OpenSSL. Це піддає ризику секретні ключі, використовувані для виявлення постачальників послуг і для шифрування трафіку, імена і паролі користувачів і зміст листування. Цією вразливістю користуються зловмисники, щоб перехопити повідомлення, викрасти дані безпосередньо з сервера, видаючи себе за справжніх користувачів.

Вразливість «Heartbleed» була додана в криптографічне програмне забезпечення OpenSSL 14 березня 2012 року, вперше виявлена через 2 роки – 7 квітня 2014 року, та, нажаль, не повністю усунута і по цей день.
Аналіз досліджень та публікацій
В роботі [1] наведені основні відомості про вразливість «Heartbleed», масштаб уражень та рекомендації по її усуненню, а в роботі [2] – наведений схематичний опис експлуатації вразливості. 
В роботі [3] приведена експертна оцінка критичності вразливості, а в роботі [4] – програмна реалізація вразливості та її виправлення.
Постановка завдання
З метою кращого розуміння вразливості «Heartbleed», її загроз та способів її усунення необхідно детальніше проаналізувати цей дефект та деталі його експлуатації, які є предметом наукового дослідження, висвітленого у даній статті. 
  1. Опис вразливості «Heartbleed» 

Бібліотека OpenSSL містить набір функцій, що реалізують криптографічні протоколи SSL і TLS. Вони допомагають приховати вміст переданих через інтернет-з'єднання даних від сторонніх очей. Наприклад, щоразу, коли відвідується сайт по протоколу «HTTPS», це означає, що з'єднання з веб-сервером захищено за допомогою SSL / TLS. 

OpenSSL – не єдина бібліотека, що реалізує функції SSL / TLS, але найпопулярніша. Адже вона розвивається під вільною ліцензією, тому більшість веб-серверів використовує саме її. Важливо також, що не всі версії OpenSSL містять помилку Heartbleed: лише близько півмільйона серверів експлуатують бібліотеку уразливих версій 1.0.1 і 1.0.2beta, тоді як більш ранні і більш пізні її варіанти помилки не містять. 

Дефект полягає в тому, що сервер не перевіряє коректність деяких запитів, що надходять від клієнтів. Встановивши з'єднання, програма-клієнт періодично звертається до сервера з проханням підтвердити, що з'єднання ще не розірвали (ця функція називається heartbeet – «биття серця»). У відповідь сервер повинен повернути деякий невеликий об'єм даних, причому кількість їх визначає сам клієнт. 

Якщо клієнт запросить більше даних, ніж відправив, вразлива версія OpenSSL його запит все одно задовольнить – і відправить йому дані з оперативної пам'яті довжиною до 64 кілобайт (звідси назва помилки: heartbleed - «серце, що кровоточить»). Серед цих даних можуть перебувати відомості, які до даного клієнту відношення не мають, – наприклад, паролі та логіни користувачів, які недавно підключилися до сервера, а також секретні криптографічні ключі, які сервер використовує для шифрування з'єднань. 

Володіючи вищезазначеною інформацією, зловмисник в силах організувати, зокрема, прослуховування чужих сеансів зв'язку з даним сервером і отримати доступ до чужих акаунтів. Оскільки багато користувачів інтернету використовують один і той же пароль на декількох сайтах, зловмисник може спробувати застосувати вкрадені про користувача відомості і на інших веб-ресурсах. 

Втім, проблема ширша: та ж помилка знайдена і в роутерах, і в апаратних фаєрволах, і в IP-телефонах. А повних масштабів катастрофи не знає взагалі ніхто – адже OpenSSL працює не тільки на серверах, а й на клієнтських пристроях, а також може бути інтегрована в програми. Так, наприклад, компанія Google підтвердила, що ОС Android версії 4.1.1 вразлива до помилки «Heartbleed». 

Серйозною проблемою є те, що експлуатація вразливості «Heartbleed» не залишає за собою жодних слідів, унеможливлюючи пошук зловмисників у разі її використання.

Окрім того, проблемою є те, що користувач веб-ресурсу не здатен жодним чином сам захиститись від цієї вразливості, оскільки найпопулярніша міра захисту – зміна паролю – не допоможе, допоки адміністратор ресурсу самостійно не виправить помилку. Адже новий пароль можуть вкрасти так само легко – і навіть гірше того: його вкрадуть з більшою ймовірністю, тому що він опиниться в оперативній пам'яті сервера, коли користувач мінятиме пароль. І якщо Google, Microsoft, Yahoo!, Deutsche Bank, PayPal і деякі інші (приблизно кожен десятий) занепокоїлися оновленням версії OpenSSL і відкликанням старих скомпрометованих сертифікатів, то сотні тисяч інших веб-ресурсів досі залишаються вразливими.
  2. Огляд вразливості «Heartbleed»
Вразливість «Heartbleed» є катастрофічно небезпечною по кільком причинам:

· її легко експлуатувати
· переважна більшість мережевого обладнання та серверів покладаються на OpenSSL для шифрування з’єднання
· зловмисник може отримати надважливу інформацію: логіни-паролі, ключі від сесії, ключі шифрування та навіть розшифровані дані про користувача

· експлуатація вразливості не залишає на сервері ніяких слідів

Недолік безпеки допущено в реалізації протоколу TLS бібліотеки OpenSSL. TLS є нащадком старішого протоколу SSL. Версії бібліотеки OpenSSL, які вразливі до цього дефекту, варіюються від OpenSSL 1.0.1 до OpenSSL 1.0.1f.
TLS (HTTPS) використовується для встановлення безпечного каналу зв'язку між клієнтом і сервером. Пакет для встановлення з'єднання по протоколу TLS виглядає наступним чином:
Таблиця 1
Структура пакету встановлення з'єднання по протоколу TLS

	Шістнадцятковий код
	Опис

	16
	ініціалізація рукостискання

	03 03
	версія TLS (в даному випадку – TLS v1.2)

	00 dc
	довжина

	01
	тип рукостискання

	00 00 d8
	довжина

	03 03
	версія TLS

	53 43 5b 90
	мітка часу

	9d 9b 72 0b bc  0c bc 2b 92 a8 48 97 cf
	випадкові байти даних

	bd 39 04 cc 16 0a 85 03  90 9f 77 04 33 d4 de
	випадкові байти даних

	00
	довжина ідентифікатора сесії (0 – відкрити нову)

	00 66
	довжина списку підтримуваних шифрів

	c0 14 c0 0a c0 22  c0 21 00 39 00 38 00 88
	список підтримуваних шифрів (по 2 байти)

	00 87 c0 0f c0 05 00 35  00 84 c0 12 c0 08 c0 1c
	список підтримуваних шифрів (по 2 байти)

	c0 1b 00 16 00 13 c0 0d  c0 03 00 0a c0 13 c0 09
	список підтримуваних шифрів (по 2 байти)

	c0 1f c0 1e 00 33 00 32  00 9a 00 99 00 45 00 44
	список підтримуваних шифрів (по 2 байти)

	c0 0e c0 04 00 2f 00 96  00 41 c0 11 c0 07 c0 0c
	список підтримуваних шифрів (по 2 байти)

	c0 02 00 05 00 04 00 15  00 12 00 09 00 14 00 11
	список підтримуваних шифрів (по 2 байти)

	00 08 00 06 00 03 00 ff
	список підтримуваних шифрів (по 2 байти)

	01
	довжина методів компресії

	00
	нульова компресія (відсутня)

	00 49
	довжина списку розширень TLS

	00 0b 00 04 03 00 01 02
	розширення форматів еліптичних кривих

	00 0a 00 34  00 32 00 0e 00 0d 00 19
	еліптична крива

	00 0b 00 0c 00 18 00 09  00 0a 00 16 00 17 00 08
	еліптична крива

	00 06 00 07 00 14 00 15  00 04 00 05 00 12 00 13
	еліптична крива

	00 01 00 02 00 03 00 0f  00 10 00 11
	еліптична крива

	00 23 00 00
	підтримувані ярлики сесій TLS

	00 0f 00 01 01
	розширення «Heartbeat»


Після встановлення безпечного з’єднання, стандарт протоколу TLS надає клієнту можливість перевіряти наявність зв’язку з сервером за допомогою повідомлення «Heartbeat», та отримувати відповідь. Це повідомлення «Hearbeat» перевіряє, чи канал не розірвано в результаті простою. Наприклад, у випадку якщо дві сторони довго не обмінювались повідомленнями, канал може бути розірвано, а повідомлення «Heartbeat» забезпечують певний обмін даними, що призводить до утримування каналу TLS в активному стані між обома сторонами.
Таблиця 2

Структура пакету повідомлення «Heartbeat»

	Шістнадцятковий код
	Опис

	18
	тип повідомлення TLS («Heartbeat»)

	03 03
	версія TLS (в даному випадку – TLS v1.2)

	00 03
	фактична довжина повідомлення

	01
	повідомлення «Heartbeat»

	40 00
	передана «довжина» повідомлення (в даному випадку 16Кб)


У правильному сценарії користувач по каналу TLS посилає повідомлення «Heartbeat», яке складається з двох частин: вміст повідомлення та його розмір. Наприклад, слово «hello» та його розмір – 5 байт. У відповідь сервер відправить аналогічне повідомлення з аналогічною довжиною.
Проте зловмисник може надіслати розмір, значно більший за фактичний розмір повідомлення – аж до 64Кб. В такому випадку сервер у відповідь надішле аналогічне до прийнятого повідомлення, а решта простору повідомлення буде заповнена фрагментом оперативної пам’яті сервера. У цьому й полягає вразливість «Heartbleed».

Висновки
Вразливість «Heartbleed» дозволяє будь-кому в мережі Інтернет прочитати пам’ять систем, що знаходяться під захистом вразливих версій програмного забезпечення OpenSSL. Це ставить під загрозу секретні ключі, Це ставить під загрозу секретні ключі, використовувані для ідентифікації постачальників послуг і для шифрування трафіку, імена і паролі користувачів, а також фактичний вміст. Це дозволяє зловмисникам перехоплювати повідомлення, красти дані безпосередньо з інтернет-сервісів та користувачів і видавати себе за інтернет-сервіси та користувачів. 
В загальному в статті розглянуто критичну вразливість «Heartbleed» у реалізації протоколу TLS криптографічної бібліотеки OpenSSL. Досліджено історію виникнення, ступінь загрози та масштаби ураження вразливістю. Розглянуто структуру пакетів протоколу TLS, розтлумачено деталі реалізації розширення «Heartbeat» та його вразливості «Heartbleed». Наведено структури формування вразливих повідомлень та приклад сформованого для експлуатації пакета.
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